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Sammendrag

Deloitte har pa bakgrunn av bestilling fra kontrollutvalget i sak 101/12, 11.12.2012, gjennomfart
en forvaltningsrevisjon av internkontroll i flere resultatenheter i Bergen kommune. Denne
rapporten omhandler internkontroll i resultatenhet for psykisk helse, Laksevag. Undersgkelsen er
basert pa to revisjonsbesgk ved enheten, og dokumentasjon som enheten har lagt frem for
revisjonen. Rapporten har veert pa haring hos byradsavdeling for sosial, bolig og omradesatsing
0g hgringsuttalelsen er lagt ved rapporten.

Formalet med gjennomgangen av internkontrollen i resultatenhetene er a fa gjennomfart en
effektiv kontroll av system og rutiner, samt etterlevelse av styringsdokumenter og regelverk pa
sentrale omrader. For & fa et godt innblikk i status for internkontroll i resultatenhetene har vi i
denne undersgkelsen sett neermere pa i hvilken grad enheten har etablert system og rutiner og
etterlever krav knyttet til:

internkontrollsystem

mal- og resultatstyring
gkonomistyring

offentlige anskaffelser

helse- miljg og sikkerhet (HMS)
Informasjonssikkerhet

Undersgkelsen viser at enheten ikke har tilfredsstillende internkontroll pa flere av omradene som
er giennomgatt og at enheten ma sette i verk tiltak for a sikre at internkontrollen er i samsvar med
gjeldende lov- og forskriftskrav, samt interne kommunale vedtak og retningslinjer.

Nar det gjelder etablering av et internkontrollsystem er Enhet for psykisk helse underlagt krav til
internkontroll i sosial- og helsetjenesten, i tillegg til overordnede krav om internkontroll som falger
av kommuneloven. Undersgkelsen viser at enheten har utarbeidet et overordnet
internkontrollsystem ved hjelp av en mappestruktur pa lokal server. I tillegg har enheten etablert
et kvalitetsutvalg som skal ha ansvar for oppfglging av sentrale deler av internkontrollsystemet.
Frem til i dag har ikke systemet veert tilstrekkelig oppdatert og implementert, og er heller ikke gjort
tilstrekkelig kjent for de ansatte. Revisjonen mener det er positivt at enheten er i gang med a
forbedre systemet i forhold til disse punktene. Samtidig vil revisjonen fremheve at enheten ogsa
ma sette i verk tiltak for & etterleve krav knyttet til & gjennomfagre ngdvendige risikokartlegginger
og vurderinger. Det er et krav i internkontrollforskriften for helsetjenesten at virksomheten skal
skaffe seg en oversikt over omrader i virksomheten hvor det er fare for svikt eller mangel pa
oppfyllelse av myndighetskrav. Enheten ma ogsa etablere en systematisk overvakning og
oppfelging av internkontrollen i samsvar med internkontrollforskriften.

Enhet for psykisk helse har i stor grad implementert Bergen kommune sitt system for balansert
malstyring ved & ta i bruk det elektroniske systemet Corporator. Dette gir en god oversikt over
hvilke mal enheten skal oppna og hvilke resultater enheten har oppnadd. Enheten har en & lokal
handlingsplan for & operasjonalisere de overordnede malene og tilpasse dette til enheten og de
enkelte avdelinger. Handlingsplanen var sist oppdatert 2009-2010. Revisjonen mener at det er
viktig at overordnede mal operasjonaliseres hvert ar i forhold til styringskortet slik at det er tydelig
hva enheten og avdelingen ma gjare for & na de overordnede malene. Enheten utfgrer ikke
systematiske risikokartlegginger eller risikovurderinger knyttet til maloppnaelsen, med unntak av



@konomiske mal. Revisjonen mener at dette er viktig for a falge opp og sikre maloppnaelse pa
alle omradene i styringskortet. | dag er det en viss prioritering av oppfglging av gkonomiske mal
fremfor andre mal i styringskortet. Revisjonen mener at alle malene bar fglges opp med
risikoreduserende tiltak dersom det avdekkes at det er fare for manglende maloppnaelse. Det er
viktig & unnga at gkonomiske mal overskygger krav til tienestekvalitet.

Nar det gjelder gkonomistyring har Enhet for psykisk helse holdt seg innenfor den
budsjettrammen de har fatt tildelt de to siste ar. Enheten opplever at den gkonomiske rammen er
tilstrekkelig til & levere tjienestene de er palagt. Enheten far stgtte fra en gkonomiradgiver som har
god oppfalging av gkonomien i enheten i samarbeid med enhetsleder. Samtidig viser
gjennomgangen at enheten ma iverksette tiltak for & sikre at klientmidler blir handtert i henhold til
Bergen kommune sine retningslinjer og at enheten kan ha enda stgrre fokus péa a forebygge
misligheter. Enhet for psykisk helse gjennomfarer ikke offentlige anskaffelser over kr.100 000,-
og undersgkelsen avdekker ikke vesentlige utfordringer knyttet til anskaffelses omrade.

Undersgkelsen viser at Enhet for psykisk helse ikke har etablert tilstrekkelig med system og
rutiner for & tilfredsstille krav til HMS arbeid som fremgar i internkontrollforskriften og i Bergen
kommune sine retningslinjer. Revisjonen mener at enheten bgr gjennomga HMS arbeidet og
sette i verk nadvendige tiltak for & sikre at arbeidet er i samsvar med regelverket. Dette gjelder
spesielt i forhold til & utarbeide en lokal HMS handbok i samsvar med Bergen kommune sine krav
til HMS arbeid, gjennomfare arlige HMS gjennomganger, utarbeide oppdaterte HMS
handlingsplaner og sikre en systematisk overvaking og gjennomgang av HMS arbeidet i samsvar
med krav i internkontrollforskriften.

Enhet for psykisk helse behandler sensitive personopplysninger og ma derfor sikre tilstrekkelig
informasjonssikkerhet i samsvar med personopplysningsloven og Bergen kommune sine
retningslinjer. Enheten lagrer alle helseopplysninger i Profil som er et pasientjournalsystem som
ligger pa sikker sone i Bergen kommune. Enheten gjar ingen risikovurdering av hvordan de
handterer personopplysninger og har heller ikke etablert noen lokale rutiner for dette utover det
som fremkommer av Profil. Undersgkelsen viser at enheten ikke har hatt tilstrekkelige rutiner for
a sikre at brukertilganger blir slettet nar personer slutter i enheten. Dette er ikke i samsvar med
Bergen kommune sine retningslinjer for informasjonssikkerhet. En annen utfordring som enheten
opplever i forhold til handtering av klientinformasjon er bruk av sms for utveksling av informasjon
mellom ansatte og klienter, og kontakt mellom ansatte og klienter pa sosiale medier som for
eksempel facebook.



1. Innledning

1.1 Bakgrunn

Deloitte har pa bakgrunn av bestilling fra kontrollutvalget i sak 101/12, 11.12.2012, gjennomfart
en forvaltningsrevisjon av internkontroll i flere resultatenheter i Bergen kommune. Denne
rapporten omhandler forvaltningsrevisjonen som er gjennomfgrt i resultatenhet for psykisk helse,
Laksevag.

Bergen kommune er organisert som en tonivamodell med ca. 300 resultatenheter. Hver
resultatenhet med sin leder har et selvstendig gkonomiansvar, herunder ansvar for drift av
tjenestene, ansvar for kvalitet pa tjenestene og arbeidsgiveransvar i forhold til medarbeiderne. En
resultatenhet kan besta av flere tjenestesteder/avdelinger.

Formalet med gjennomgangen av internkontrollen i resultatenhetene er a fa gjennomfart en
effektiv kontroll av system og rutiner, samt etterlevelse av styringsdokumenter og regelverk pa
sentrale omrader i kommunen. For & fa et godt innblikk i status for internkontroll i
resultatenhetene har vi i denne undersgkelsen sett neermere pa i hvilken grad enheten har
etablert system og rutiner og etterlever krav knyttet til:

internkontrollsystem

mal- og resultatstyring
gkonomistyring

offentlige anskaffelser

¢ helse- miljg og sikkerhet (HMS)
¢ Informasjonssikkerhet

1.2 Hva er internkontroll?

Byradet skal i falge kommuneloven § 20 nr.2 sgrge for at «administrasjonen drives i samsvar
med lover, forskrifter og overordnede instrukser, og at den er gjenstand for betryggende kontroll.»

Kommuneloven beskriver ikke naermere hva som menes med "betryggende kontroll,” men det gar
frem av Ot.prp. nr. 70 (2002—2003) at:

«Selv om administrasjonssjefen etter kommuneloven i dag ikke eksplisitt er palagt & etablere
internkontroll, ma det regnes som fast praksis at administrasjonssjefen har ansvar for
etablering av internkontroll i administrasjonen. Etableringen av en tilstrekkelig internkontroll
ma regnes som en ngdvendig del av administrasjonssjefens ledelsesansvar.»

Det fremgar videre at «Det er i trdd med allment aksepterte ledelsesprinsipper at en leder av en
virksomhet har ansvaret for & etablere rutiner og systemer som blant annet skal bidra til & sikre at
organisasjonen nar de mal som er satt, og at formuesforvaltningen er ordnet pa forsvarlig mate».

| en rapport fra Kommunal- og regionaldepartementet*, om internkontroll i kommunene, blir det
pekt pa at kommunene er komplekse virksomheter som er regulert av en rekke lover og forskrifter
som bade kan veere sektorovergripende, eller som definerer krav til internkontroll innenfor

! Kommunal- og regionaldepartementet: Internkontroll i norske kommuner, status og utviklingsbehov. (2008)



avgrensede omrader av virksomheten. Kravene er delvis de samme som er rettet mot andre
virksomheter/arbeidssteder, og delvis er kravene spesifikke for kommuner og/eller kommunale
oppgaver.

Eksempler pa krav til giennomgaende internkontroll innen kommuneorganisasjonen er de krav
som finnes i arbeidsmiljgloven og forskrift om systematisk helse, miljg og sikkerhetsarbeid i
virksomheter (internkontrollforskriften), samt regelverket knyttet til informasjonssikkerhetsarbeid. |
tillegg er god internkontroll innenfor gkonomiomradet en forutsetning for & kunne oppfylle kravene
til arbeid med budsjett og gkonomi i samsvar med kommuneloven og i forskrift om arsbudsijett (for
kommuner og fylkeskommuner).

Eksempler pa sektorspesifikke krav finnes i oppleeringsloven § 13-10, 2. ledd om forsvarlig
system, forskrift om internkontroll i helse- og sosialtjenesten og kvalitetsforskriften (som gjelder
for heldagns- pleie og omsorgtjenester). Det er ogsa spesifikke internkontrollkrav innenfor blant
annet barnevern, barnehage og VAR-sektoren .

| rapporten «85 tilradingar for styrkt eigenkontroll i kommunane»? blir det pekt pa at det er viktig at
internkontrollen tilpasses den enkelte kommune, ettersom kommunene har ulik organisering,
utvikling, ansvarsdeling og kompetanse. Internkontrollforskriften peker ogsa pa at det er viktig at
internkontrollen i en virksomhet star i forhold til virksomhetens egenart og starrelse. | en
kommentar til paragrafen blir utformingen og omfanget av internkontrollen drgftet i lys av at en
virksomhet ofte kan vaere omfattet av flere ulike internkontrollbestemmelser. Det gar frem at det
for slike virksomheter derfor er ngdvendig a ha en internkontroll som dekker flere ulike lov- og
forskriftsverk, og at dette for mange virksomheter vil kunne innebaere at man utarbeider et samlet
system.

1.3 Metode

Undersgkelsen er gjennomfert i samsvar med kravene som fremgar av RSK 001, standard for
forvaltningsrevisjon. Det er benyttet en kombinasjon av ulike metoder som er beskrevet under.

1.3.1 Utvalg av resultatenheter

Denne forvaltningsrevisjonen er en del av en starre undersgkelse som gjennomgar internkontroll i
resultatenheter i Bergen kommune. | fgrste omgang er det valgt ut fem resultatenheter for
gjennomgang. Denne gjennomgangen vil fungere som en pilotundersgkelse fgr det blir vurdert
om det skal utfgres tilsvarende forvaltningsrevisjoner i de resterende resultatenhetene i Bergen
kommune.

Det ble vurdert som hensiktsmessig at de fem enhetene som inngar i pilotundersgkelsen pa en
mest mulig representativ mate er fordelt pa ulike tienesteomrader, herunder seksjoner og
byrédsavdelinger. Vi har ogsa vurdert antall ansatte, budsjett og type enhet. Fglgende enheter
ble valgt ut:

e Enhet for psykisk helse, Laksevag
e Loddefjord skole

o Kalfaret sykehjem

e Trafikketaten

e IKT drift

2 Kommunal- og regionaldepartementet: 85 tilradingar for styrkt eigenkontroll i kommunane. 2009



1.3.2 Dokumentanalyse

Vi har gjennomgatt bade sentrale og lokale system og retningslinjer innenfor hvert omrade som er
undersgkt. Sentrale dokumenter har vi i stor grad fatt tilgang til gjennom Bergen kommune sine
intranettsider. Resultatenhetene ble bedt om a legge frem lokale system og rutiner ved
revisjonsbesgket. Dokumentforespgrselen som ble sendt til enheten i forkant av
revisjonsbesgket er vedlagt rapporten.

1.3.3 Revisjonsbesgk

Det er gjennomfart revisjonsbesgk ved resultatenheten. P& revisjonsbesgket svarte
resultatenhetsleder og andre nagkkelpersoner i enheten pa revisjonen sine sparsmal knyttet til de
ulike omradene. | forbindelse med besgket ble relevant dokumentasjon fremlagt og gjennomgatt.

1.3.4 Spgrreundersgkelse

| forkant av revisjonsbesgket ble det sendt ut en mindre spgrreundersgkelse til
resultatenhetsleder, med utvalgte sparsmal knyttet til de ulike internkontrollomradene. Svarene
pa undersgkelsen ble brukt som et utgangspunkt for samtale og dokumentgjennomgang ved
revisjonsbesgket.

1.3.5 Verifisering og hgring

Utkast av rapport med revisjonens observasjoner, vurderinger og forslag til tiltak ble gjennomgatt
pa et mate med resultatenheten for a sikre at opplysningene som blir presentert er korrekte.
Deretter ble rapporten sendt pa hgring til Byradsavdeling for sosial, bolig og omradesatsing.
Haringssvar er vedlagt rapporten.

1.4 Avgrensing

Gjennomgangen av internkontroll pa de ulike omradene er av en overordnet karakter. Det betyr
at vi ikke har gjennomfart en dyptgaende undersgkelse av hele omradet i alle avdelingene i
enheten. Vi har fokusert pa hvilke system, rutiner og praksis enheten har etablert innenfor noen
utvalgte tema for hvert omrade, og om disse samsvarer med krav i regelverk og overordnede
retningslinjer i Bergen kommune. Informasjonen er basert pa mate med enhetsleder, samt
gjennomgang av dokumentasjon fremlagt av enhetsleder. | undersgkelsen har vi ikke testet
hvorvidt de rutiner og prosedyrer som foreligger, blir benyttet i praksis. Vi ikke har ikke gjort en
vurdering av om kvaliteten pa tienestene er i samsvar med krav fastsatt i regelverk pa omradet,
utover det som faller inn under krav til internkontrollen. Vi kan derfor ikke utelukke at det kan
foreligge brudd pa regelverk eller retningslinjer, som ikke blir avdekket i denne undersgkelsen.

Undersgkelsen gir innsikt i forbedringsmuligheter, risikoer og eventuelle brudd pa regelverk og
retningslinjer. Undersgkelsen kan ogsa bidra til 4 identifisere utfordringer pa tvers av
resultatenheter og byradsavdelinger.

1.5 Leserveiledning

1.5.1 Bruk av farger for & vurdere omradene

De ulike omradene som vurderes under hvert tema blir merket med en farge. Fargene er basert
pa skjgnnsmessige vurderinger av de enkelte omradene. Grunnlaget for var vurdering er den
informasjon som revisor er blitt forelagt gjennom revisjonsbesgket, dokumentasjonen og
verifiseringen av rapporten. Merkingen med farger er gjort for & tydeliggjere hvor de starste



forbedringsomradene knyttet til internkontroll er og pa hvilke omrader internkontrollen pa
bakgrunn av fremlagt dokumentasjon synes a fungere tilfredsstillende.

Forvaltningsrevisjonen har basert pa fremlagt dokumentasjon ikke avdekket svakheter ved
internkontrollen

. Omradet mgter de fleste aksepterte standarder
e  Vesentlige risikoer er handtert pa en tilfredsstillende mate

Forvaltningsrevisjonen har avdekket svakheter i den interne kontrollen:
e Omradet mgter flere av de aksepterte standarder, men det finnes noen
forbedringsomrader
e  Enkelte risikoer er ikke handtert pa en tilfredsstillende méate

Forvaltningsrevisjonen har avdekket vesentlige svakheter i den interne kontrollen:

. Omrédet mgter noen av de aksepterte standarder, men det eksisterer noen vesentlige
mangler.
e Risikoer er ikke handtert pa en tilfredsstillende mate.

Forvaltningsrevisjonen har avdekket alvorlige svakheter i den interne kontrollen og/eller brudd
pa regelverk og kommunale prosedyrer og rutiner:

¢  Omradet mater ikke akseptert standard
e  Kritiske risikoer er ikke handtert pa en akseptabel méate

1.5.2 Kapittelinndeling

Kap. 2: Presenterer enheten som er revidert.

Kap. 3 — 8: Tar for seg system og rutiner, samt etterlevelsen av sentrale krav, innenfor de enkelte
internkontrollomradene som undersgkes. Hvert av kapitlene inneholder revisjonskriterier,
observasjoner, vurderinger og forslag til tiltak.

Kap. 9: Oppsummering av forslag til tiltak som fremgar av de ulike delkapitlene.



2. Enhet for psykisk helse - Laksevag

2.1 Organisering

Enhet for psykisk helse, Laksevag er en resultatenhet underlagt Byradsavdeling for sosial, bolig
og omradesatsing, og Etat for psykisk helse og rustjenester. Tidligere var enheten underlagt
Byradsavdeling for helse og omsorg, men tjenesteomradet psykisk helse (voksne) og rus ble
flyttet over til ny byrddsavdeling i 2012. Psykisk helsetjenester for barn og unge er fortsatt i
Byradsavdeling for helse og omsorg.

Det finnes 8 bydelsenheter for psykisk helse og rus som er tilknyttet Etat for psykisk helse. Enhet
for psykisk helse Laksevag bestar av hjemmetjenesten, Linken aktivitetshus, Kringsjaveien
bosenter, Hastein bofellesskap, Hamrehaugen bosenter og Feesterasen bofellesskap.

Antall ansatt i enheten er 106 personer fordelt pa 68,10 arsverk (2011) og antall brukere er 320
(2011). Brutto utgifter i 2011 var kr. 56 602 000.

2.2 Tjenestene

Tjenestene som enhet for psykisk helse tilbyr er knyttet bade til langtidsoppfelging av personer
med psykiske vansker som har vedtak om tjenester fra forvaltningsenheten, og tjenester pa
lavterskelniva som handler om akutthjelp og oppsgkende virksomhet. Enheten tilbyr blant annet
fglgende tjenester:

Aktivitetstilbud
Tilrettelagte botilbud
Tildeling av stattekontakt
Hjemmetjenester
Akuttjeneste

Innenfor psykisk helse ble det i 2012 opprettet en egen forvaltningsenhet som gjar vedtak om
psykiske helsetjenester (forvaltningsenhet psykisk helse og rustjenester). Tidligere ble vedtakene
fattet av forvaltningsenheten innenfor helse og omsorg. Enhet for psykisk helse opplever at de
samhandler godt med forvaltningsenheten i forhold til vedtakene som utformes. De har god
dialog om vurderingen, men det er forvaltningsenheten som fatter det endelige vedtaket.

Det gis uttrykk for at det er begrenset med samarbeid mellom resultatenhetene for psykisk helse
knyttet til den daglige tjenesteutfarelsen. Men enhetene deltar i manedlige nettverkssamlinger.

Hovedutfordringen fremover handler i stor grad om hvordan kommunen, og enhetene for psykisk
helse, skal tilpasse tjenestetilbudet til nye krav som faglger av samhandlingsreformen. En generell
trend nasjonalt er at i trdd med samhandlingsreformen er behandlingsoppholdene blitt kortere
ved de psykiatriske sykehusene og distriktpsykiatriske sentrene (spesialisthelsetjenesten). En
rapport utarbeidet av Sintef® viser at dette har gitt en sterk gkning i etterspgrselen etter
kommunale tjenester til personer med psykiske lidelser og vansker. Det er forventet at en slik
oppgaveoverfaring vil kreve en utvikling av de kommunale tjenestene og mangfoldet i tilbudet.
Spesielt blir det viktig & sikre at ansvaret for de mer alvorlige psykiske tilfellene ikke gar pa
bekostning av det mer forebyggende arbeidet i kommunene.

% SINTEF (2013) Kommunale tiltak i psykisk helsearbeid 2011. Arsverksstatistikk og analyser av kommunal variasjon.
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3. Internkontrollsystem

3.1 Innledning

Internkontroll kan som nevnt i innledningskapittelet bade vaere sektorovergripende og
sektorspesifikk. | dette kapittelet vil fokuset vaere pad om resultatenheten har etablert et overordnet
system som ivaretar krav til kontrolimiljg, risikokartlegging og vurdering, kontrollaktiviteter,
informasjon og kommunikasjon, samt oppfalging og evaluering. Vi vil ogsa se naermere pa
spesifikke krav til internkontroll innenfor helse og sosiallovgivningen ettersom enhet for psykisk
helse er underlagt dette regelverket.

3.2 Revisjonskriterium
3.2.1 Lov og forskrift

Det fremgar av kommuneloven® § 20.2 at kommuner&det "skal sgrge for at administrasjonen
drives i samsvar med lover, forskrifter og overordnede instrukser, og at den er gjenstand for
betryggende kontroll.”

| Ot.prp. nr. 70 (2002—2003) fremgar det at administrasjonssjefen har et selvstendig ansvar for &
fgre kontroll med kommunens virksomhet. Det er ledelsen i en organisasjon som har ansvaret for
a etablere et tilfredsstillende internkontrollsystem. Internkontroll defineres i videste forstand som
en prosess, iverksatt og gjennomfart av virksomhetens ledere og ansatte, med formal a sikre
maloppnaelse pa falgende omrader:

- Malrettet og effektiv drift
- Palitelig ekstern rapportering
- Overholdelse av gjeldende lover og regelverk.

| Bergen kommune har resultatenhetslederne fatt delegert vide fullmakter og et selvstendig
gkonomiansvar, herunder ansvar for drift av tienestene, ansvar for kvalitet pa tjenestene og
arbeidsgiveransvar i forhold til medarbeiderne.®> En viktig del av internkontrollen ma derfor utaves
pa resultatenhetsniva.

Rammeverk for internkontroll

Det finnes flere rammeverk for hvordan en kan utarbeide et overordnet internkontroll system. Et
av de mest brukte rammeverkene for internkontroll er COSO-modellen.® Hovedelementene i
COSO-modellen bestar av elementer som er felles for flere av de ulike rammeverkene for
internkontroll. Viktige elementer er:

e kontrollmiljg
e risikovurdering

4 Kommunal- og regionaldepartementet: Lov om kommuner og fylkeskommuner (kommuneloven). LOV-1992-09-25-107.

51 https://www.bergen.kommune.no/politikk/slik-styres-bergen/7006/article-79692

® Se norsk oversettelse i Internkontroll — et integrert rammeverk. Norges interne revisorers forening (1996), Oslo: Norges interne
revisorers forening (NIRF).

11



e Kkontrollaktiviteter
¢ kommunikasjon og informasjon
e ledelsens oppfalging

Komponentene er gjensidig avhengige av hverandre, og likeverdige deler av et
internkontrollsystem. COSO-modellen kan illustreres slik:

Figur 1: lllustrasjon av COSO-modellen

Ledelsens
oppfelging

Kontroll-
aktiviteter

Kontroll-
milje

Kontrollmiljget er grunnmuren i internkontrollsystemet, og bestar av medarbeidernes holdninger,
etiske verdier og kompetanse. Kontrollmiljget blir pavirket av hvordan virksomheten er organisert,
hvilken ledelsesfilosofi som gjelder og hvordan lederskapet blir praktisert.

Videre skal risikovurderinger sikre at de arbeidsprosessene som har hgyest sannsynlighet for, og
konsekvens av, svikt, feil eller mangler blir identifisert. Det er et mal at ledelsen skal ta hensyn til
risikovurderingene i utformingen av internkontrollen, ved at man fokuserer og avgrenser
internkontrollen til de arbeidsprosessene som har hgyest risiko.

Kontrollaktivitetene er de tiltakene som blir iverksatt for a sikre etterlevelse av regelverk,
retningslinjer og krav til tienesteutfgrelse, og for handtere risiko avdekket i risikovurderingen.
Formalet med kontrollaktivitetene er & bidra til at rutiner og system skal fungere slik som bestemt.

For & oppna god internkontroll er det ifalge COSO-modellen videre viktig med effektiv og tidsriktig
informasjon og kommunikasjon, bade horisontalt og vertikalt i organisasjonen. Dette er ngdvendig
for at den enkelte skal kunne utfare det ansvaret de er tildelt.

For a sikre gjennomfaring av handlinger eller endringer som er ngdvendige for & oppna god

internkontroll, er ogsa ledelsens oppfglging viktig. Resultater skal fglges opp for & avdekke om de
er i samsvar med virksomhetens strategier og planer.
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De ulike elementene er oppsummert i tabellen under:

COSO Omrade  Beskrivelse Praktiske eksempler

. . Retningslinjer, organisering, ansvars- og
Fundamentet for god internkontroll. myndighetsfordeling

KOI’]tFO”m”jﬂ Ledelsens holdning, adferd og «  Retningslinjer og rutiner
definerte retningslinjer er

A Ressurser og kompetanse
utgangspunktet for god internkontroll. * 9 P

e  Sambhandling

Fastsette mal

. . Risikovurdering foretas p& bade .
Risikovurdering overordnet og detaljert plan. e Identifisere risiko
Konkrete handlinger iverksettes for & e Vurdere og prioritere risiko
mgte risikoen. e Handtere risiko
Kontroll- K_ontrollaktlv_ltete_r t_etableres fora e Retningslinjer, prosedyrer og rutiner
L. sikre at retningslinjer, prosedyrer og o Ngkkelkontroller, detaljerte kontrollaktiviteter som
aktiviteter andre krav etterleves i praksis. mater identifisert risiko

Etableres for & redusere risiko og

N Systemstgtte og IT-kontroller
unnga ugnsket adferd. ° 4 9

Informasjon 0g  pet ma legges til rette for effektiv *  Rapportering oppover o
kommunikasjon kommunikasjon, informasjonsdeling e  Kommunikasjon nedover / oppover / til siden
og rapportering e  IT-systemstatte for effektiv kommunikasjonsflyt
; Ledelsen ma etablere mekanismer e Lepende oppfelging
Oppfalging for & falge opp at internkontrollen e Evalueringer
fungerer e  Korrigerende tiltak ved avvik

Det er ikke et krav i regelverket at internkontrollsystemet i kommunen skal veere basert pa
COSO-modellen, men modellen representerer hovedelementer som bgar innga i en overordnet
vurdering av internkontroll. Det er ogsa viktig at internkontrollen tilpasses virksomhetens
stgrrelse, egenart, aktiviteter og risikoforhold. | dette prosjektet er modellen benyttet som et
retningsgivende rammeverk for god internkontroll.

3.2.2 Sektorspesifikke krav til internkontroll i sosial- og helsetjenesten

Enhet for psykisk helse er underlagt kravene om internkontroll i sosial- og helsetjenesten.

Etter § 3 i forskrift om internkontroll i sosial- og helsetjenesten skal kommunen sgrge for at helse-
0g sosialtjenestene er underlagt "systematiske tiltak som skal sikre at virksomhetens aktiviteter
planlegges, organiseres, utfgres og vedlikeholdes i samsvar med krav fastsatt i eller i medhold av
sosial- og helselovgivningen.”’

| forskriften § 4, 1. ledd fremgar det at kommunen star fritt til & utforme internkontrollen etter
lokale forhold:

«Internkontrollen skal tilpasses virksomhetens stgrrelse, egenart, aktiviteter og
risikoforhold og ha det omfang som er ngdvendig for & etterleve krav fastsatt i eller i
medhold av sosial- og helselovgivningen.»

" Helse- og omsorgsdepartementet: Forskrift om internkontroll i sosial- og helsetjenesten. FOR-2002-12-20-1731.
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Videre blir deti 8§ 4, 2. ledd presisert at:
«Internkontroll innebeerer at den/de ansvarlige for virksomheten skal:

a) beskrive virksomhetens hovedoppgaver og mal, herunder mal for
forbedringsarbeidet samt hvordan virksomheten er organisert. Det skal klart
fremga hvordan ansvar, oppgaver og myndighet er fordelt,

b) sikre tilgang til aktuelle lover og forskrifter som gjelder for virksomheten,

c) sorge for at arbeidstakerne har tilstrekkelig kunnskap og ferdigheter innenfor det
aktuelle fagfeltet samt om virksomhetens internkontroll,

d) sgrge for at arbeidstakerne medvirker slik at samlet kunnskap og erfaring
utnyttes,

e) gjare bruk av erfaringer fra pasienter/tienestemottakere og pargrende til
forbedring av virksomheten,

f) skaffe oversikt over omrader i virksomheten hvor det er fare for svikt eller mangel
pa oppfyllelse av myndighetskrav,

g) utvikle, iverksette, kontrollere, evaluere og forbedre ngdvendige prosedyrer,
instrukser, rutiner eller andre tiltak for & avdekke, rette opp og forebygge
overtredelse av sosial- og helselovgivningen,

h) foreta systematisk overvaking og gjennomgang av internkontrollen for a sikre at
den fungerer som forutsatt og bidrar til kontinuerlig forbedring i virksomheten.»

3.2.3 Kommunale vedtak og retningslinjer

Bergen kommune har ikke gitt spesifikke faringer for utarbeidelse av internkontrollsystem i
resultatenhetene utover det som fremkommer av lovkrav. | kommunen er det opprettet en enhet
for gkonomisk internkontroll som har som ansvar a felge opp @konomisk internkontroll i
kommunen. Denne enheten sender blant annet arlig ut en undersgkelse til alle enhetsledere i
kommunen med spgrsmal om ulike forhold knyttet til internkontroll.

Kommunen har utarbeidet en etisk standard som ble vedtatt av Bergen bystyre — sak 142-08.
Den etiske standarden legger vekt pa at «redelighet, aerlighet og apenhet skal kjennetegne
virksomheten». Det blir presisert at alle i kommunen plikter & overholde lover, forskrifter, avtaler
og reglementer som gjelder for kommunens virksomhet.

Videre papekes det i Bergen kommune sine interne retningslinjer at god etisk standard ikke er
noe som kan vedtas, men krever er at den enkelte avdeling ma skape mgteplasser og prosesser
for & fa til en apen diskusjon og refleksjon. Etisk refleksjon er en systematisk metode for a tenke
over etiske dilemma eller handlingspraksis (se HR nett Etikk). HR avdelingen i Bergen kommune
viser til at det finnes et utvalg av metoder og verktay som kan benyttes for & sette i gang etisk
refleksjon pa den enkelte arbeidsplass. Bergen kommune har ogsa tilboud om kurs i etikk og
varsling for alle resultatenhetsledere.

3.3 Oppsummering

Enhet for psykisk helse har etablert et overordnet internkontrollsystem som i stor grad dekker de
omrader som fremgar av forskrift om internkontroll i sosial- og helsetjenesten. Samtidig viser
undersgkelsen av enheten ikke i tilstrekkelig grad har holdt systemet vedlike og oppdatert
prosedyrer og rutiner. Systemet har heller ikke blitt gjort tilstrekkelig kjent for de ansatte. Det er
positivt at enheten har satt i gang et arbeid med & oppdatere systemet og det blir viktig a etablere
klare rutiner for nar prosedyrer skal oppdateres, hvem som har ansvar for dette og hvordan dette
skal gjares kjent for ansatte. Det er ogsa viktig at ledelsen i enda starre grad legger vekt pa og
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kommuniserer at regelverket skal etterleves og setter av tid til fokus pa etikk i enheten. En av de
mest vesentlige manglene ved internkontrollsystemet i dag er at det ikke er et system for &
gjennomfgre risikokartlegginger eller vurderinger for & skaffe oversikt over omrader i
virksomheten hvor det er fare for svikt eller mangel pa oppfyllelse av myndighetskrav. Revisjonen
mener derfor at enheten ma sgrge for at internkontrollsystemet ogsd inkluderer
risikokartlegginger og vurderinger. Systematisk kartlegging av avvik som meldes inn i hele
enheten bar veere en viktig del av dette arbeidet. Enheten ma ogsa etablere en systematisk

overvakning og oppfalging av internkontrollen i samsvar med internkontrollforskriften.

3.4 Observasjoner og vurderinger

Tema Observasjoner Vurderinger Forslag til tiltak

En viktig del av
internkontrollen er

Leder opplyser at hun delvis har kontrollmiljget og tonen pa
kommunisert at regelverk og toppen. Det er derfor viktig
myndighetskrav skal etterleves til at det kommuniseres

Ledelsen bar sette av tid i

hele enheten. Leder mener at det tydelig at regelverk, .
felles mater til &

Ledelsens fokus  ajitid vil veere en prosedyrer og rutiner skal i .
. . . . . . kommunisere omkring
forbedringsmulighet i forhold til & etterleves. Dette vil ogsa
) o . ) . etterlevelse av regelverk,
informere nok om viktigheten av a kunne bidra til & avdekke

. system og rutiner.
etterleve regelverket og at enheten om det er utfordringer

fortsatt kan jobbe enda mer med & knyttet til & etterleve det
kommunisere dette pd en god mate. regelverket som regulerer
tienestene som enheten

leverer.
Leder opplever at enheten er dpen
og at det er god intern
kommunikasjon pa tvers i enheten.
Leder er trygg pa at eventuelle Basert pa de
o kritikkverdige forhold raskt vil bli opplysningene som gitt, er
Kommunikasjon . ) . . i
kommunisert til leder. Enheten har  det ikke identifisert I/A

og informasjon . . . . .
avdelingsledermgter manedlig. Det utfordringer pa dette

er ukentlige mgater i avdelingene. omradet.
Det settes av 2 dager i aret til

planlegging og enheten har

jevnlige ledersamlinger

Den etiske standarden eller etisk Bergen kommune legger
refleksjon har ikke blitt tatt opp som  vekt pa at etisk standard

egne tema i enheten. Samtidig skal veere kjent i

opplever leder at etisk refleksjon kommunen og at det skal

naturlig inngar som en del av settes av tid til etisk

arbeidet som utfgres og som en refleksjon i enhetene. L

Bergen kommune sin etiske

integrert del av den kompetansen Revisjonen mener at . N
Hvordan enheten ) ) o ) standard bgr gjagres kjent i

som helsearbeiderne har. Leder enheten ikke i tilstrekkelig

enheten, og det bar settes

jobber med etikk ; ;
opplever at den etiske bevisstheten  grad har fulgt opp dette. av tid til etisk refleksjon som

er hgy hos de ansatte. Et par av de Selv om etisk refleksjon er . o
involverer bade ledere og

ansatte har tidligere deltatt pa etikk-  en naturlig del av den

de ansatte.
kurs i regi av kommunen. Lederen daglige yrkesutavelsen er
har engasjert en coach for det viktig & lafte dette opp
ledergruppen som har fokus pa og gjare slike refleksjoner
kulturbygging. Enhetsleder viser til eksplisitt for a sikre at alle
at det har blitt avdekket etiske ansatte far en felles
utfordringer i enheten knyttet til forstdelse av hva dette
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Tema Observasjoner Vurderinger Forslag til tiltak
f.eks. bruk av facebook og sosiale innebeerer for dem i deres
medier. arbeidshverdag.

Enheten har etablert en egen
mappe pa sin lokale server (S-
omradet) som inneholder
hovedelementene i enhetens
system for internkontroll.
Mappestrukturen er tredelt:
- styringsdel
Her ligger felles prosedyrer og
rutiner som er relevant for enheten,
samt referanse til relevant lov- og Enheten har etablert et
regelverk samlet system som legger
- systemdel til rette for overordnet
. . internkontroll i enheten.
Her ligger organisasjonskart for ) o
. Systemet gjar det mulig a
enheten og underliggende ;
. sikre at sentrale deler av
avdelinger )
internkontrollen
- awik .
Overordnet dokumenteres. Revisjonen

organisering av
internkontroll

Her ligger system for melding og

oppfalging av avvik

| tillegg til mappestrukturen som
angir oversikt over regelverk,
system og rutiner, har enheten
etablert et kvalitetsutvalg. Utvalget

har mate hvert kvartal og er

sammensatt av alle avdelingsledere

0g gjerne andre som det er
hensiktsmessig at deltar.

Kvalitetsutvalget skal ha ansvar for

godkjenning, oppfelging og
vedlikehold av prosedyrer.

Leder opplyser at de i

kvalitetsutvalgsmgtene blant annet
gar igjennom avvikene som er

meldt i avdelingene.

mener at strukturen er god,
men at det mangler
elementer som bgr veere
pa plass for & etablere en
god internkontroll i
samsvar med regelverket.
(dette blir vurdert i
punktene under).

I/A

Oversikt over
regelverk og
retningslinjer

| styringsdelen i den interne

mappestrukturen (se over) ligger

alle interne prosedyrer og
retningslinjer for enheten.

I samme mappe foreligger ogsa et
dokument som inneholder en
oversikt over regelverk og veiledere
knyttet til tjenesteutfgrelsen. Disse

er koblet til lovdata.

Basert pa foreliggende
dokumentasjon, er det ikke
identifisert utfordringer pa
dette omradet.
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Tema Observasjoner

Alle nyansatte far oppleering i
sentrale prosedyrer og rutiner.
Enheten har utarbeidet en sjekkliste
pa alle punkt som en nyansatt far
oppeering i.

Utover dette har ikke enheten et
system for & sikre at alle ansatte er
kjent med gjeldene regelverk og
eventuelle endringer i regelverket

System for at
ansatte er kjent
med regelverk,
system og rutiner

eller i rutiner.

som gjelder for Prosedyrer og rutiner, samt

{jenestene regelverk er samlet p& S omradet.
Referansene til lovverket
oppdateres automatisk ved at det er

linket til lovdata.

Det er lederne som i hovedsak
kjenner til og bruker dette server
omradet. De ansatte er i mindre
grad kjent med og nyttiggjer seg av
dette serveromradet.

Vurderinger

Revisjonen mener at
enheten ikke i tilstrekkelig
grad har gjort internkontroll
systemet og oversikten
over regelverk og
prosedyrer kjent for alle de
ansatte. Dette kan medfare
at ikke alle er klar over hva
som er de sist oppdaterte
retningslinjene. Dette er
ikke i samsvar med
internkontrollforskriften i
helsetjenesten § 4, 2. ledd
bokstav c. Enheten ma
sette i verk tiltak for & sikre
at alle er kjent med det
regelverk og retningslinjer
som gjelder for tjenestene,
og eventuelle endringer
som skjer. Dette ma veere
en kontinuerlig prosess og
ikke en engangshendelse
for nyansatte.

Forslag til tiltak

Enheten ma gjere alle
ansatte kjent med
internkontrollsystemet og
hvor de kan finne regelverk
og rutiner.

Enheten er i gang med & oppdatere
en del av enheten sine interne
rutiner og prosedyrer. Det har ikke
veert et fast system for oppdatering
av disse, eller bestemt hvem som
har ansvar for dette. Det er heller
ikke noe system for & melde om
endring i rutiner og prosedyrer til de
ansatte for & sikre at alle er kjent
Oppdatering av med de sist oppdaterte
prosedyrer og prosedyrene.

rutiner

Enheten er i ferd med & utarbeide et
system for fast oppdatering av
rutiner og innfare en rutine for at
alle oppdaterte prosedyrer skal
innom kvalitetsutvalget for
godkjenning slik at alle
avdelingsledere far mulighet til &
komme med innspill og bli kjent
med rutinene.

Enheten har ikke hatt et
tilfredsstillende system for
oppdatering av prosedyrer
og rutiner. Det er positivt at
det er igangsatt et arbeid
pa dette omradet.

| samsvar med
internkontroliforskriften for
helsetjenesten § 4, 2. ledd
er det viktig at enheten
evaluerer og forbedrer
ngdvendige prosedyrer og
rutiner.

Revisjonene vil ogs&
papeke at det ma etableres
et system hvor ikke bare
ledere, men ogsa de
ansatte blir tilstrekkelig
informert om oppdaterte
rutiner og prosedyrer.

Enheten ma utarbeide
retningslinjer for
oppdatering av rutiner, hvor
ofte dette skal skje, hvem
som er ansvarlig og
hvordan endringer skal
kommuniseres til de
ansatte.
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Tema

Kompetanse og
oppleering

Observasjoner

Enheten har gjennomfart en
kompetansekartlegging og
utarbeidet en plan for
kompetanseutvikling.

Enhetsleder opplever at det er gode

muligheter til & tilby kurs og
oppleering og at det settes av

tilstrekkelig med midler til dette.

Samtidig viser enhetens

styringskort for 2012 at de ikke

klarer & n& mal om relevant

videreutdanning, ruskompetanse og
andel ansatte som deltar i fast

veiledning. Enhetsleder forklarer at
antallet som deltar i fast veiledning i

stor grad er avhengig av
kapasiteten til spesialist-

helsetjenesten. | noen tilfeller

kompenserer avdelinger for

manglende ekstern veiledning ved &
gjennomfare interne fagmater med

veiledning.

Vurderinger

Det er positivt at enheten
har system for
kompetanseutvikling.
Samtidig viser
undersgkelsen at enheten
ikke nar mal som er satt for
andel ansatte med
videreutdanning og
ruskompetanse. Det er
presisert i internkontroll-
forskriften for
helsetjenesten § 4, 2 ledd
bokstav c at
arbeidstakerne skal ha
tilstrekkelig kunnskap og
ferdigheter innenfor det
aktuelle fagfeltet.

Forslag til tiltak

Enheten mé sette i verk
tiltak for & sikre tilstrekkelig
antall ansatte med
videreutdanning og
ruskompetanse.

Risikokartlegging
og vurdering

Det gjennomfares ikke

dokumenterte og systematiske
risikokartlegginger i forhold til fare

for manglende etterlevelse av
regelverk.

Manglende gjennomfaring
av risikokartlegginger og
vurderinger er etter
revisjonens mening ikke i
samsvar med krav i
internkontroliforskriften for
helsetjenesten § 4, 2. ledd
bokstav f om at
virksomheten skal skaffe
seg en oversikt over
omrader i virksomheten
hvor det er fare for svikt
eller mangel pa oppfyllelse
av myndighetskrav.

Enheten ma gjennomfgre
risikokartlegginger og
vurderinger som gjar at
enheten far en oversikt over
omrader i virksomheten
hvor det er fare for svikt
eller mangel pa oppfyllelse
av myndighetskrav.
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Tema

Avvikssystem

Observasjoner

Enheten har etablert et

avvikssystem og en lokal prosedyre

for definering av avvik og

fremgangsmaéte for & melde awvik.

Enheten benytter Bergen kommune
sitt skademeldingsskjema, i tillegg

til et eget avviksregistreringsskjema
som enheten har utarbeidet hvor en

kan melde avvik knyttet til
tjenesteutfgrelse og awvik fra
prosedyrer.

Kvalitetsutvalget gar igjennom
avdelingsvise samleskjema for

awvik hvert kvartal.

Generelt mener enhetsleder at det

uavhengig av omrade er en

underrapportering av avvik. Dette er
noe enheten har fokus p4, og det
formidles jevnlig til de ansatte at
avvik ma meldes. Det avviket som
meldes hyppigest i enheten er
medisinavvik. Enhetsleder bestiller

farmasgytisk tilsyn pa
medikamenthandtering til

tjenestesteder som har rapportert

flest avvik i forhold til
medikamenthandtering.

Awvik som ikke blir lukket lokalt blir

meldt til resultatenhetsleder.

Dersom enhetsleder opplever at
enkeltavdelinger har mange avvik
innen et omrade s& fglges dette

spesielt opp av resultatenhetsleder

og ekstra tiltak settes i verk.

Enhetsleder uttrykker at det er

gnskelig & f4 en enda bedre

oversikt over alle avvikene som
meldes i enheten. Dette vil kunne

bidra til et mer systematisk arbeid

med oppfalging av avvik og
risikokartlegging. Enhetsleder

mener at AMG med fordel kunne

veert involvert i dette arbeidet.

Vurderinger

Enheten har etablert et
avvikssystem hvor brudd
pa regelverk og krav til
tienesten skal rapporteres.
Det er laget prosedyrer for
oppfalging og
sammenstilling av avvikene
pa avdelingsnivd, men
enheten kan i enda starre
grad utnytte denne
informasjonen til &
gjennomfgre mer
systematiske
risikokartlegginger og
vurderinger av hvilke
omrader som er mest
utsatt for avvik. Revisjonen
mener at dette vil kunne gi
enda bedre grunnlag for &
iverksette effektive
risikoreduserende tiltak.
Revisjonen mener videre at
systematisk kartlegging av
forekomsten av avvik vil
kunne bidra til & mgte
kravet i internkontroll-
forskriften for
helsetjenesten § 4, 2. ledd
bokstav f om at
virksomheten skal skaffe
seg en oversikt over
omrader i virksomheten
hvor det er fare for svikt
eller mangel pa oppfyllelse
av myndighetskrav.

Forslag til tiltak

Enheten bgr etablere et
system for & f& en samlet
oversikt over forekomsten
av awvik i enheten slik at
denne kan benyttes som
grunnlag for en systematisk
risikokartlegging og
vurdering.
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Tema Observasjoner

Enheten gjennomfarer
brukerundersgkelser, men disse
undersgkelsene har sveert lav
deltagelse. Enheten sgker derfor
innspill fra brukere gjennom
brukermgter. Hver avdeling har
ukentlige brukermgter, og brukerne
blir i fglge enhetsleder involvert i
tjenesteutvikling og
endringsprosesser. Flere av
aktivitetene enheten setter i verk er
et resultat av at brukere har

Involvering av

brukere i kommet med tilbakemelding pa

utvikling av tienestene.

tjenestene

Enhetsleder opplyser at de
vektlegger involvering av pargrende
og at de arrangerer
informasjonsmagter, avdelingsvise
mgter og enheten har felles
parerendemgter med DPS. Dersom
det skal gjennomfgres starre
endringer i tjenestene eller i
organiseringen, blir bade brukere
og pargrende invitert til & komme
med innspill.

Vurderinger

Enheten involverer brukere
og pargrende i utvikling og
forbedring av tjenestene,
men kan i enda stgrre grad
prave & gke deltagelsen i
brukerundersgkelsen.

Forslag til tiltak

Enheten bar sette i verk
tiltak for & gke deltagelsen i
brukerundersgkelsen.

Enheten gjennomfarer
medarbeiderundersgkelser hvert ar.
Det er lav deltagelse i denne
undersgkelsen (39,2 % i 2012), og
det blir derfor stilt spgrsmal ved om
resultatene er representative for
enheten.

Medarbeiderundersgkelsen blir

Involvering av gjennomgatt pa ledersamling, men

ansatte i blir i begrenset grad fulgt opp pa
utvikling av grunn av den lave deltagelsen.
tjenestene

Det uttrykkes skepsis mot & benytte
resultater fra anonyme
undersgkelser.

Enhetsleder papeker ogsa at det
gjennomfgres medarbeidersamtaler
2 ganger i aret. Det blir ogsa gitt
uttrykk for at de ansatte har stor
innvirkning pa tjenesteutvikling og
organisering av arbeidet.

Enheten involverer ansatte
i utviklingen av tjenestene.
Revisjonen mener samtidig
at enheten bgr vurdere
hvordan de kan gke
andelen av ansatte som
svarer pa
medarbeiderundersgkelsen
slik at den ogsa kan innga
som en del av de ansattes
mulighet til & pavirke
utviklingen av tjenestene.

Enheten bar sette i verk
tiltak for & gke deltagelsen i
medarbeiderundersgkelsen.
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Systematisk
overvaking og
oppfelging av
internkontrollen

Observasjoner

Enheten har etablert et
internkontroll system.
Hovedutfordringen er i falge
enhetslederen & implementere
systemet og sgrge for at det blir
kjent og benyttet i hele enheten. Det
er ogsa behov for rutiner for
oppfelging av systemet.

Enhetsleder opplyser at hun vil ha
fokus pa dette fremover og har
startet et arbeid med & gjennomga
systemet. Kvalitetsutvalget vil veere
sentralt i oppfglgingen av
internkontrollen.

Vurderinger Forslag til tiltak

For effektiv overvakning av
om internkontrollen
fungerer, bgr en
virksomhet ha definert de
vesentlige risikoene som
skal kontrolleres, samt ha
etablert kontroller som skal
overvake disse risikoene.

Enheten har etter Enheten ma etablere et

revisjonen sin vurdering system for systematisk
ikke etablert en tilstrekkelig  overvaking og
oppfalging av

internkontrollen. Dette er

gjennomgang av
internkontrollen.
ogsa et krav i

internkontrollforskrift i

helsetjenesten § 4, 2. ledd

bokstav h.

Revisjonen mener det er
positivt at leder gir uttrykk
for at det vil bli arbeidet
med dette fremover.
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4, Mal- og resultatstyring

4.1 Innledning

Kommuner er komplekse virksomheter med en rekke krav til tienesteleveranser bade i forhold til
gkonomi, kvalitet og regeletterlevelse. For & sikre maloppnaelse er kommunen avhengig bade av
a definere tydelige mal som er styrende for virksomheten (malstyring), og & male resultater i
forhold til disse malene (resultatstyring). Det finnes ulike systemer og prinsipper for mal og
resultatstyring. Balansert malstyring er et eksempel pa et system som er utbredt bade i offentlig
og privat sektor (se under).

4.2 Revisjonskriterier

4.2.1 Lov og forskrift

Det er ingen sentrale lover eller forskrifter som palegger kommunen et spesifikt styringssystem.

4.2.2 Kommunale vedtak og retningslinjer

Bergen kommune fornyet gjennom bystyrevedtak i sak 1003/11 sin satsning pa balansert
malstyring (BMS). Det fremgar av byradssaken at kjernen i BMS er & omsette strategi til
handling. Strategiene skal forankres i kommunens overordnede malsettinger, slik disse kommer
til uttrykk i kommunens styrende dokumenter. Videre gar det frem at «hovedgrepet i balansert
malstyring er med utgangspunkt i de overordnete malsettinger pa det aktuelle oppgaveomradet, &
identifisere hvilke typer aktiviteter som bidrar til de gnskete resultater. Ved systematisk a falge
opp denne type aktiviteter — gjennom maling, vil en stimulere organisasjonen til maksimal
resultatoppnaelse gitt de ressurser som er til disposisjon og de kvalitetsmal som legges pa
oppgavelgsning.»

Malene falges opp via fire perspektiver: brukere, arbeidsprosesser, medarbeidere og gkonomi.

Det er utarbeidet en mal for styringskort (2012), som alle tjenester er bedt om & benytte. Malen
ligger til grunn for hvordan styringskortet blir utformet og hva som males. | falge BMS gruppen i
kommunen har ikke alle enheter elektronisk styringskort i Corporator, men pa sikt skal alle det.

4.3 Oppsummering

Enhet for psykisk helse har i stor grad implementert Bergen kommune sitt system for balansert
malstyring ved a ta i bruk det elektroniske systemet Corporator. Dette gir en god oversikt over
hvilke mal enheten skal oppna og hvilke resultater enheten har oppnadd. Enheten har utarbeidet
en lokal handlingsplan for & operasjonalisere de overordnede malene og tilpasse dette til enheten
og de enkelte avdelinger. Handlingsplanen imidlertid sist oppdatert 2009-2010. Revisjonen mener
at det er viktig at overordnede mal operasjonaliseres arlig i samsvar med styringskortet, slik at det
er tydelig hva enheten og avdelingen ma gjare for & na de overordnede malene. Enheten utfagrer
ikke systematiske risikokartlegginger eller risikovurderinger knyttet til maloppnaelsen, med unntak
av gkonomiske mal. Revisjonen mener at dette er viktig for & falge opp og sikre maloppnaelse pa
alle omradene i styringskortet. | dag er det en viss prioritering av oppfalging av gkonomiske mal
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fremfor andre mal i styringskortet. Revisjonen mener at alle malene bar fglges opp med
risikoreduserende tiltak dersom det avdekkes at det er fare for manglende maloppnaelse. Det er
viktig & unnga at gkonomiske mal overskygger krav til tienestekvalitet. Enhetsleder har signert
lederavtale i 2009 med Byradsavdeling for helse og omsorg. Lederavtalen har ikke blitt evaluert
eller fulgt opp etter det. Det er ikke signert ny lederavtale med Byradsavdeling for sosial, bolig og
omradesatsning.

4.4 Observasjoner og vurderinger

Tema Observasjoner Vurderinger Forslag til tiltak

Det er utarbeidet styringskort pa
byr&ddsavdelingsniva, som er felles for

hele tjenesteomradet. Enheten Bruk av styringskort er

benytter det elektroniske systemet godt implementert i
Styringskort for ~ Corporator. enheten og gir en god VA
resultatenheten Styringskortet inneholder mal innenfor  oversikt over mal og status

de fire perspektivene brukere, for maloppnaelse i

medarbeidere, arbeidsprosesser og enheten.

gkonomi.

For & fglge opp styringskortet med
egne tiltak og aktiviteter som er
tilpasset lokale forhold, har enheten en
utarbeidet en handlingsplan med tiltak,

frister og fordeling av ansvar. Ettersom malene i
Handlingsplanen er sist oppdatert for styringskortet er basert p&
perioden 2009-2010. felles mal for
For a sikre kjennskap til og forankring tienesteomradet, mener
av mal i styringskortet i hele enheten revisjonen at det er viktig
med underliggende avdelinger, gar at disse tilpasses lokale _
ledergruppen igjennom styringskort og ~ forhold med egendefinerte Enheten bor revidere og
satsingsomrader to ganger i aret. aktiviteter. oppdatere

. R ) handlingsplanen arlig for
Farste samling har fokus pa malene Enheten har ikke A

o ] ] a sikre at det er tydelig
som er satt, den andre pa hvilke utarbeidet hand||ngsp|an
o . hvordan enheten og

resultater som er oppnadd. for de siste tre ar.

Oppfalging av . . avdelingene skal oppna
) Hver avdeling ma selv Revisjonen vil papeke at .
styringskort ; de overordnede malene.

operasjonalisere de overordnede handlingsplanen bgr

s - . Béade de gkonomiske og
malene til aktiviteter som er relevante ~ oppdateres arlig for a sikre

for den enkelte avdeling. Det blirikke  at tiltakene fortsatt er
stilt krav til egne mal eller rapportering ~ gyldige og at bade frister
pa avdelingsniva. 0g ansvar er oppdaterte.

de ikke-gkonomiske
méalene mé falges opp
med tiltak dersom det

avdekkes avvik.
Enheten rapporterer halvarlig og arlig ~ Revisjonen vil ogsé&

p& styringskortet til byradsavdelingen.  pépeke at det er viktig at

Resultatene fremgar av det ogsa de ikke-gkonomiske
elektroniske styringskortet i maélene blir fulgt opp i like
Corporator. Enheten opplever at sa stor grad som de

lenge mél p& gkonomiomradet gkonomiske.

oppnas, blir ikke enheten fulgt spesielt
opp pa de andre malene, selv om de
ikke oppnas. Det settes heller ikke i
verk spesifikke tiltak i enheten.
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Tema

Risikokartlegging
og vurdering

Observasjoner

Det blir ikke gjennomfart noen
risikokartlegging eller -vurdering i
forhold til malene som er satt i
styringskortet (med unntak av
wkonomi). Det er ingen rutine for &
iverksette tiltak for & redusere risiko for
manglede méaloppné&else. Enhetsleder
opplyser likevel at det naturlig blir mer
fokus pd mal som er merket gult eller
rgdt i malekortet i Corporator.

Vurderinger

Revisjonen mener at
gjennomfgring av
risikovurderinger er en

sentral forutsetning for god

internkontroll. For & sikre
god méloppnaelse er det
viktig & gjgre en
risikokartlegging og
vurdering i forhold til
malene til enheten.

Forslag til tiltak

Enheten bgr utarbeide
en rutine for
risikokartlegging og -
vurdering av mal.

Status for styringskortet for 2012 var
grann for alle mal, med unntak av:

Gult
- brukertilfredshet, lav oppslutning

- kvalifisert prognose

Pa styringskortet for
enheten vises det at
enheten ikke har klart &

oppna alle malene som er

satt for enheten.
Revisjonen vil papeke at

Enheten mé sette i verk
tiltak for & gke
maloppnaelsen.

Oppnéadde Radt R Enheten mé seerlig
) o det er spesielt viktig at
resultater - tilbud om individuell plan . sgrge for at alle brukere
enheten sikrer at lov og . R
- andel med videreutdanning forskriftskrav etterleves som har krav pa det, far
i . ' tilbud om individuell
- andel med ruskompetanse slik som malet om at alle |
. plan.
- andel som deltar i veiledning brukere som har rett pa
individuell plan far tiloud
om dette.
Arsrapporten gir i begrenset grad Revisjonen mener at Enheten bgr vurdere &
informasjon om driften i enheten og enheten kan med fordel utvikle &rsrapporten slik
reflekterer ikke de mél som er satt i utarbeide en arsrapport at den i starre grad
Arsrapport

styringskort eller resultatene som er
oppnadd i forhold til disse.

som i stgrre grad gir et
bilde av enhetens mal og
resultater.

reflekterer de mal som
er satt og resultatene
som enheten oppnar.
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5. POkonomistyring

5.1 Innledning

@konomistyring er «den aktiviteten i en organisasjon som tar sikte pa a styre ressursbruken mot
maksimering av overordnede mélsettinger»®. @konomistyring omfatter aktiviteter og prosesser
bade pa strategisk niva og operativt niva i en organisasjon. Strategisk nivd omfatter strategier og
planlegging. P& operasjonelt niva inngar aktiviteter som budsjettering, rapportering,
avvikshandtering, og eventuell iverksetting av korrigerende tiltak. God gkonomistyring krever
bade hensiktsmessige strukturer, system og rutiner, bemanning og kompetanse, og en
organisasjonskultur som til sammen regulerer hvordan gkonomistyringen blir gjennomfgart.

5.2 Revisjonskriterier
5.2.1 Lov og forskrift

| kommuneloven § 46 nr. 3 gar det frem at «arsbudsjettet skal vaere realistisk. Det skal fastsettes
pa grunnlag av de inntekter og utgifter som kommunen eller fylkeskommunen kan forvente i
budsjettaret.» Dette innebaerer at de enkelte bevilgninger og de inntektsrammer budsjettet bygger
pa skal veere fart opp ut fra hva som kan paregnes, og at ogsa anslag over inntekter og utgifter
skal veere realistiske (jf. Ot.prp. nr. 43, 1999-2000). Budsjettet skal veere fullstendig, dvs. at alle
forventede inntekter, innbetalinger og bruk av avsetninger samt utgifter, utbetalinger og
avsetninger i aret skal tas med (jf. budsjettforskriften § 6).

Ifalge kommuneloven (8 46 nr. 6) kan ikke kommuner budsjettere med underskudd. Dette betyr at
dersom enheter/omrader ligger an til underskudd ma det settes i verk tiltak som bringer
gkonomien i balanse. Dersom en enhet/ et omrade ikke gis ekstra rammer, ma det settes i verk
tiltak som begrenser utgiftene.

5.2.2 Kommunale vedtak

Gjeldende gkonomireglement og budsjettfullmakter for Bergen kommune ble vedtatt gjennom
byraddssak 1082/12, 2. februar 2012.

| Bergen kommune har alle resultatenheter selvstendig skonomiansvar for sitt tildelte budsjett. |
gkonomireglementet fremgar det at kravet til & holde budsjettrammene skal ga foran kravet til &
oppfylle mal- og resultatkravene, dvs. at mal- og resultatkravene ma veere i samsvar med
inntektsrammen, og ikke omvendt.

Av pkt 2.1. i Bergen kommunes gkonomireglement fremgar det at myndighet til a justere
budsjettet innenfor eget rammeomrade delegeres gjennom fullmaktene. Det blir vist til at det av
dette ogsa felger en plikt til & finne dekning, innenfor eget rammeomrade, for budsjettjusteringer
som fglge av endrede forhold.

Under pkt 2.2, Fullmakter som gjelder driftsbudsjettet, gar det frem at ledere for resultatenheter
og etater med selvstendig og entydig gkonomiansvar, som hovedregel bgr gis fullmakt til &
viderefordele tildelte budsjettrammer til tienester, enkeltarter og ansvarssteder. Videre fremgar

8 Pettersen, Inger J., Magnussen, Jon, Nyland, Kari og Bjernenak, Trond (2008), "@konomi og
helse — perspektiver pa styring”. Cappelen Damm AS, Oslo
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det at ledere for resultatenheter og etater med selvstendig og entydig gkonomiansvar som
hovedregel bgr gis fullmakt til & foreta budsjettjusteringer (for alle utgifts- og inntektsarter)
innenfor hver tjeneste/ansvarssted som inngar i resultatenheten eller etaten.

Pa samme vis fremgar det at nevnte ledere som hovedregel bgar gis fullmakt til & foreta
budsjettjusteringer mellom tjenester innenfor resultatenheten eller etaten (for alle utgifts- og
inntektsarter) i alle tilfeller som er av rent budsjett-teknisk karakter, for eksempel som fglge av
organisasjonsendringer.

Av pkt 4.4 Rapportering gar det frem fglgende rapporteringskrav:
e For hvert tertial skal resultatenheter utarbeide en rapport som grunnlag for de periodiske
tertialrapporter som fremmes for bystyret i juni og oktober/november. Rapporten skal
omfatte alle rammeomrader samt interkommunalt samarbeid.

Av Bergen kommune sine retningslinjer knyttet til anvisningsmyndighet, gar det frem at ledere for
resultatenheter som hovedregel delegeres anvisningsmyndighet og myndighet til videre
subdelegering innenfor sitt budsjettomrade.®

Av retningslinjene gar det videre frem at «budsjettansvarlig leder ma sgrge for betryggende
kontroll ogsa for fakturaer pa mindre belap. For fakturaer under kr 5000 (eks mva) er ofte bestiller
og attestant samme person, og det er ikke krav om attestering av mer enn én person.»°

Blant pliktene som falger av det & ha anvisningsmyndighet, inngar blant annet falgende:

e Plikt til & pase at gjeldende regelverk mht. innkjgp av varer og tjenester blir fulgt.

e Plikt til & sagrge for at administrativt personell har ngdvendig kompetanse.

e PIlikt til & pase at ngdvendige og tilstrekkelige interne kontrollrutiner er etablert og
etterleves.

e Plikt til & holde seg innenfor de ressursrammer bystyret har vedtatt under
arsbudsjettbehandlingen, evt. senere regulert av styringsorgan med myndighet til dette
(ifr. gjeldende budsjettfullmakter)

e PIlikt til jevnlig (normalt manedlig) a rapportere om gkonomisk status (og evt.
aktivitetsgjennomfaring) i forhold til hva som er planlagt og vedtatt. | tillegg skal normalt
0gsa arsprognoser og avvik, samt tiltak for & sikre budsjettbalanse og realisering av
planlagt produksjonsniva fremga av slik rapportering.

Det gar ogsa frem av retningslinjene at budsjettansvarlig leder «ma overvake realisert forbruk og
aktivitetsniva — og eventuelt foreta de ngdvendige tiltak (utsette anskaffelser/ansettelser mv.) for
a overholde tildelt budsjettramme.»

5.3 Oppsummering

Enhet for psykisk helse har de siste to arene ikke overskredet budsjettrammen de har fatt tildelt.
Enheten opplever at den gkonomiske rammen er tilstrekkelig for & kunne levere tjenestene de er
palagt. Enheten far statte fra en gkonomiradgiver som har god oppfelging av gkonomien i
enheten i samarbeid med enhetsleder. Samtidig viser gjennomgangen at enheten bgar iverksette
tiltak for & sikre at klientmidler blir handtert i henhold til Bergen kommune sine retningslinjer og at
enheten bgr ha enda starre fokus pa a forebygge misligheter.

° Bergen kommune: Anvisningsmyndighet. BKDOK-2011-01006. Sist oppdatert: 07.11.2011.
1% Bergen kommune: Anvisningsmyndighet. BKDOK-2011-01006. Sist oppdatert: 07.11.2011.
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5.4 Observasjoner og vurderinger

Tema Observasjoner Vurderinger Forslag til tiltak
Basert pa opplysningene
) ) som revisjonen har fatt
@konomiske Enheten har ikke overskredet .
. . forelagt er det ikke I/A
resultater budsjettet de to siste ar. . o . .
identifisert utfordringer pa
dette omradet.
Basert pa opplysningene
Enheten opplever at den gkonomiske som revisjonen har fatt
Realistisk budsjett rammen er tilstrekkelig i forhold til & forelagt er det ikke IIA
kunne levere de tjenester de er palagt.  identifisert utfordringer pa
dette omradet.
- . Basert pa opplysningene
Skriftlige rutiner og Enhetsleder opplyser at de har gode . .
s . som revisjonen har fatt
prosedyrer som skriftlig rutiner og prosedyrer for alle )
) . forelagt er det ikke 1A
dekker alle vesentlige oppgaver pa . - . .
. . . identifisert utfordringer pa
vesentlige oppgaver  gkonomiomradet. .
dette omradet.
Enheten har en gkonomiradgiver som Basert pa opplysningene
den deler med noen andre enheter. som revisjonen har fatt
Enhetsleder opplever at forelagt er det ikke
Kompetanse og e . - . o
gkonomiradgiveren er sveert identifisert utfordringer pa 1A
ressurser i ) .
kompetent og gjer en god jobb som dette omradet.
bidrar til at leder har god kontroll over
gkonomien til enhver tid.
Det er resultatenhetsleder som har
anvisningsmyndighet i enheten.
Enhetsleder har delegert
anvisningsmyndighet til
avdelingsledere (og nr. 2 etter
av'dellngsleder) knyttet til deres Basert p4 opplysningene
Ansvarsdeling, driftsomrade og for belgp under 5000,- som revisjonen har fatt
fullmakter og Hve.m .som har fi_m delegert o forelagt er det ikke
delegasjon anvisningsmyndighet er lagt inn i identifisert utfordringer pa
Agressosystemet. dette omradet.
Avdelingsledere har delegert fullmakt
for gkonomi og oppfelging av budsjett
innenfor for sitt ansvarssted.
Enheten utarbeider en
kostnadsberegning far arsslutt sa far
de tildelt et rammebudsjett i februar. . .
) . Basert pa opplysningene
Budsijettet de far tildelt er ofte noe o .
. . som revisjonen har fatt
Budsijett lavere enn kostnadsberegningen, men )
forelagt er det ikke IIA

dette klarer enheten & justere uten at
det gar utover muligheten til & levere

lovpalagte tjenester. Enhetsleder har
fullmakt til & foreta budsjettjusteringer
innenfor resultatenheten.

identifisert utfordringer pa
dette omradet.
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Tema Observasjoner Vurderinger Forslag til tiltak

Enheten utarbeider prognose som det
rapporteres pa tertialvis. Fglger med
pa prognosene for underliggende
avdelinger hver maned. Opplever at

forelagt er det ikke

Prognoser prognosene er gode og at de treffer IIA
identifisert vesentlige

Basert pa opplysningene
som revisjonen har fatt

godt. | styringskortet far likevel

enheten gult pa «leders kvalifiserte utfordringer pa dette

. o omradet.
prognose» pa grunn av et resultat pa

-0,2 % for 2012

Enheten gjennomfarer
risikovurderinger pa gkonomiomradet .

) Basert pa opplysningene
nér de gjennomgar regnskapet hver

. som revisjonen har fatt
o . maned. Da vurderer de om regnskap )
Risikovurdering forelagt er det ikke
og prognoser stemmer med det som . = . .
. identifisert utfordringer pa
er budsjettert. Dersom de ser at det er .
. . dette omradet.
fare for budsjettsprekk setter de i verk

tiltak for & unnga dette.

Enheten iverksetter tiltak dersom det
Iverksetting av tiltak  oppstar avvik mellom budsjett og
for &redusere faktisk forbruk en periode. Dette
ugnsket risiko gjeres i forbindelse med den

manedlige gijennomgangen av

Basert pa opplysningene

som revisjonen har fatt

forelagt er det ikke I1A
identifisert utfordringer p&

dette omradet.

regnskapet
Basert pa opplysningene
Enhetsleder opplyser om at enheten som revisjonen har fatt
Rapportering rapporterer manedlig og tertialvis pa forelagt er det ikke 1A
gkonomisk status. identifisert utfordringer p&

dette omradet.

Enheten gar igjennom gkonomisk

status og prognoser hver maned.

Leder kaller inn avdelinger som ikke

har en drift i henhold til prognosene for

4 ta en ngermere gjennomgang av

regnskapstall og for & iverksette

ngdvendige tiltak. Basert pa opplysningene
som revisjonen har fatt

forelagt er det ikke 1A
identifisert utfordringer pa

dette omradet.

Oppfelging av Hver avdeling har fatt en ramme

budsjettet i enheten  pasert p& sine forutsetninger mht drift
og type brukere. Dersom det blir
behov for det, foretar enhetsleder
omprioriteringer mellom avdelingene
for & optimalisere driften totalt.
Enheten har fokus pa at de er en felles
enhet som har et felles ansvar for
budsijettet.
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Tema Observasjoner

Enhetsleder opplever at de generelt

har god kontroll pa inntekter og

utgifter. Samtidig opplever enheten at

det kan komme utgifter eller inntekter

pa slutten av aret som ikke enheten
Kontroll med alle
utgifter og inntekter
som vedrgrer

styrer men som er et resultat av for
eksempel inntekter som et resultat av
lonnsoppgijer, feriepengeutbetalinger
m.m. Det farer til at dersom enheten
har styrt mot et mindre overskudd kan
kanskje det bli enda starre enn ventet.
Dette er uheldig i forhold til at de
kunne brukt disse pengene pa viktige

enheten

tienesteomrader.

Vurderinger

Enheten har viser at de
har god kontroll p& egne
inntekter og utgifter, men
at det likevel kan komme
ekstra inntekter eller
utgifter pa slutten av aret
som enheten ikke selv kan
styre.

Forslag til tiltak

IIA

Det er ikke iverksatt spesifikke tiltak,
system eller rutiner for a forebygge
Forebygging av misligheter. Enhetsleder opplyser om

misligheter at enheten har fokus pa viktigheten av

lojalitet og tillit.

Revisjonen vil papeke at
det er viktig & ha fokus pa
forebygging av misligheter
og muligheter for dette i
enheten. Selv med et
fokus pa lojalitet og tillit er
det ngdvendig & gjgre en
kartlegging av risiko for
misligheter i denne
enheten og hvor dette vil
kunne forekomme. Dette
kan gi innspill til
risikoreduserende tiltak.
Revisjonen mener at tiltak
for & forebygge misligheter
er avgjgrende for god
gkonomisk internkontroll.

Enheten bar
gjennomfare en
risikovurdering av
sannsynlighet for og
konsekvens av
misligheter i enheten, og
pa bakgrunn av denne
iverksette forebyggende
tiltak.

Enhetsleder uttrykker at forvaltning av
klientmidler generelt ikke er
tilstrekkelig fulgt opp innenfor psykisk
helse- og rusomradet. Som
tienesteyter er de i befatning med
klientmidler. Pasientgruppen er juridisk
svakt stilt og oppnevning av
hjelpeverge er ikke saerlig utbredt (for
eksempel sammenlignet med
funksjonshemmede). Enheten har

Forvaltning av . .
g ikke implementert kommunens

Klientmidler retningslinjer pa dette omradet.
Enhetsleder vil sgrge for at
kvalitetsgruppen i enheten skal sette

dette pa dagsorden.

Enhetsleder presiserer at de har god
kontroll p& hdndkassene i enheten og
de sjekkes arlig. Det er
lommepengekasser som det ikke er
tilfredsstillende kontroll med i forhold til
overordnede retningslinjer.

Revisjonen mener at
enheten ikke har hatt en
tilfredsstillende forvaltning
av klientmidler ved at den
ikke har implementert
kommunens retningslinjer
pa dette omradet. Det er
positivt at enheten vil sette
dette pa dagsorden, og
revisjonen mener at dette
ma gjegres sa raskt som
mulig.

Enheten ma sette i verk
tiltak for & sikre at
kommunens
retningslinjer for
forvaltning av
klientmidler blir iverksatt.
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Betryggende
kontroll pa fakturaer
pa mindre belap.

Observasjoner

Enhetsleder ser pa regnskapstallene
hver maned og da far hun en oversikt
over hva det er brukt penger pa. Da
kan hun g& inn i spesifikke tall om det
er noe hun reagerer pa. | enheten har
hver avdeling en egen pott som de
kan bruke pa diverse innkjep.
Enhetsleder gjgr ingen systematisk
gjennomgang av hva denne potten
faktisk brukes til og hvilke innkjgp som
gjeres av den enkelte avdeling. Det er
alltid to personer som ma godkjenne
innkjgp og enhetsleder blir ofte
konsultert ved innkjgp. Enhetsleder
blir involvert ved alle innkjgp over
5000,-

Vurderinger

Det er ikke etablert noen
formelle rutiner for
hvordan en skal sikre
betryggende kontroll pa
mindre fakturaer i henhold
til Bergen kommune sine
retningslinjer. Dette kan
medfare en risiko for
misligheter.

Forslag til tiltak

Enheten bgr etablere
noen rutiner for & sikre
kontroll p& fakturaer p&
mindre belgp.
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0. Offentlige anskaffelser

6.1 Innledning

Bergen kommune gjennomfarer hvert ar anskaffelser for betydelige verdier. Dette omfatter bade
stgrre enkeltinnkjgp, avrop pa rammeavtaler og mindre innkjap til daglig drift. Undersgkelser viser
at flere kommuner synes det er utfordrende & etterleve krav i lov og forskrift om offentlige
anskaffelser, og flere saker klages inn til Klagenemnda for offentlige anskaffelser (KOFA).
Anskaffelsenes omfang og omradets kompleksitet tilsier at det pa dette omradet kan vaere risiko
for misligheter og brudd pa regelverk, noe som gjar god internkontroll spesielt viktig.

6.2 Revisjonskriterier
6.2.1 Lov og forskrift

Offentlige anskaffelser reguleres av lov (LOA) og forskrift om offentlige anskaffelser. Regelverket
skal sikre at alle potensielle leverandgrer har de samme forutsetningene for & oppna kontrakter
med det offentlige. Samtidig gar det frem av § 1 i LOA at regelverket skal medvirke til at det
offentlige gjennomfarer effektive kjgp, basert pa forretningsmessighet og likebehandling. § 1 ma
sees i sammenheng med de grunnleggende prinsippene i § 5 i samme lov som bekrefter at:

«Oppdragsgiver skal opptre i samsvar med god forretningsskikk, sikre hgy
forretningsetisk standard i den interne saksbehandling og sikre at det ikke finner sted
forskjellsbehandling mellom leverandgrer.

En anskaffelse skal sa langt det er mulig vaere basert pa konkurranse.

Oppdragsgiver skal sikre at hensynet til forutberegnelighet, gjennomsiktighet og
etterprgvbarhet ivaretas gjennom anskaffelsesprosessen.

Utvelgelse av kvalifiserte anbydere og tildeling av kontrakter skal skje pa grunnlag av
objektive og ikke-diskriminerende kriterier.»

Likebehandling av leverandgrene er et grunnprinsipp. Under hele innkjgpsprosessen ma Bergen
kommune legge forholdene til rette for at flest mulig av de potensielle leverandgrene far mulighet
til & konkurrere om leveransen pa samme grunnlag. Leverandgrene ma derfor bli gitt likeverdige
forutsetninger for a fa sitt tilbud valgt.

Et overordnet prinsipp er at offentlige kjgp skal skje pa grunnlag av konkurranse, uten hensyn til
hvilken innkjgpsprosedyre som blir benyttet. Bade ut fra samfunnsgkonomiske og forretnings-
messige hensyn, samt forvaltningsrettslige prinsipp om likebehandling, er det gnskelig at
offentlige innkjgp skjer etter konkurranse mellom potensielle leverandgrer.

Kravet om etterprgvbarhet medfgrer at oppdragsgiver skal sikre at de handlinger som blir
gjennomfart i innkjgpsprosessen kan dokumenteres. Oppdragsgivers vurderinger og avgjarelser
med videre bgr gjgres skriftlig. Hensynet til etterpravbarhet skal dessuten sikre at deltagerne i en
konkurranse i ettertid skal ha anledning til & forvisse seg om at innkjgpsprosessen har skjedd i
overensstemmelse med innkjgpsprosedyrene i regelverket. Dette vil si at det i stgrst mulig grad
bar tas referat fra mgter, og at alle innstillinger og vurderinger bgr foreligge skriftlig. En ma kunne
forutsette at en slik praksis vil kunne forebygge tvil, ettersom det enkelt kan kontrolleres at
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prosessen har gatt riktig for seg. Avgjarelse i KOFA sak 2003/6011 viser at tvetydig og
inkonsekvent dokumentasjon i seg selv kan tas til inntekt for at oppdragsgivers saksbehandling
ikke har veert forsvarlig.

| forskriften star det at oppdragsgiver skal fgre protokoll fra konkurranser, jamfgr forskrift om
offentlige anskaffelser § 3-2. Kravet om protokollfgring er et utslag av generelle prinsipper knyttet
til rettssikkerhet og gjennomsiktige prosesser, og skal trygge hensynet til etterprgvbarhet.

Formalet med plikten til protokollfgring er & gjgre det mulig & kontrollere i ettertid at konkurransen
har vaert gjennomfart i tr&d med regelverket.'” Protokollen skal inneholde en framstilling av alle
vesentlige forhold og viktige avgjgrelser gjennom hele innkjgpsprosessen. Etter KOFAs
oppfatning ma regelen bli forstatt slik at protokollen ma fares fortlgpende gjennom
konkurransen.*?

6.2.2 Kommunale vedtak og retningslinjer

Bergen kommune har utarbeidet interne retningslinjer for anskaffelser; Innkjgpsstrategi 2007-
2011 (Bystyresak 134/07), Veileder for anskaffelser i Bergen kommune (2010) og Enkel veileder
for anskaffelser i Bergen kommune (2011).

Bergen kommune har videre en sentral innkjgpsseksjon som yter bistand i anskaffelsesfaglige
spgrsmal og som skal pase at Bergen kommune sine anskaffelser giennomfares sa effektivt og
samfunnsgkonomisk som mulig.**

| Veileder for anskaffelser i Bergen kommune fremgar det at «alle anskaffelser over E@S
terskelverdi skal kvalitetssikres og publiseres av innkjgpsseksjonen.» (over kr. 500 000,-). |
Bergen kommune sine interne retningslinjer for innkjap fremgar det videre at for anskaffelser
under 500 000 kan en velge om en skal benytte Doffin eller annen utlysningskanal. Det blir
presisert at regelverkets prinsipp om konkurranse er like sterk uavhengig av hvordan utlysningen
gjennomfgres.

| retningslinjene for anskaffelser blir det ogsa presisert at «alle kommunens
anskaffelsesprosesser skal veere sporbar ved registrering i kommunens saksbehandler system».

| innkjgpsstrategi for Bergen kommune 2007-2011 fremgar det blant annet at:

e Alle prosesser ved anskaffelser til Bergen kommune skal skje innenfor rammen av LOA

o Alle kontrakter skal jevnlig falges opp
Alle leverandgravtaler skal gjares lett tilgjengelig for alle enheter i Bergen kommune og
veere scannet inn i BKSAK

e Alle enheter i Bergen kommune skal bruke felles rammeavtaler

e Det pekes ut en «hovedbestiller» pa hver resultatenhet (flere pa starre resultatenheter)
som kan tilfares grunnkompetanse pa innkjgpsomradet og bli jevnlig oppdatert pa hvilke
rammeavtaler som gjelder, bruk av e-handel m.m.

e Bestillingsfullmakt skal veere lik anvisningsfullmakt i Agresso gkonomisystem og ha de
samme belgpsgrensene. Dette betyr at personer uten fullmakt etter gkonomiregelverket
heller ikke har fullmakt til & foreta bestillinger til Bergen kommune.

Bergen kommune har utarbeidet maler for anskaffelsesprotokoller for henholdsvis ansléatt verdi
mellom kr. 100 000 — 500 000, og for ett trinns anskaffelser over kr. 500 000, samt to trinns
anskaffelser over kr. 500 000. Disse malene er obligatoriske & benytte.

™ Klagenemndas avgjgrelse 4. august 2003.

2 NOU 1997 : 21 5. 139 0g s. 145

'3 KOFA sin avgjarelse 13. februar 2006 i sak 2005/286
4 Veileder for anskaffelser i Bergen kommunem
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6.3 Oppsummering

Enhet for psykisk helse giennomfgrer ikke innkjgp over 100 000,- og opplever ingen saerlige
utfordringer pa innkjgpsomradet.

6.4 Observasjoner og vurderinger

Observasjoner

De ansatte gjennomfarer kurs i
innkjep og e-handel fer de far
tilgang systemene som de
trenger for & kunne gjgre innkjgp

Vurderinger

Forslag til tiltak

Tilstrekkelig oppleering (Agresso og e-handel). I/A
Enhetsleder opplyser om at de
som gjennomfarer innkjap har
tilstrekkelig opplaering og
kompetanse.
Gjennomfgring av anskaffelser Basert pa
Enheten gjennomfarer ikke opplysningene som
stagrre anskaffelser. Kun mindre revisjonen har fatt
driftsrelaterte innkjap. forelagt er det ikke VA
identifisert utfordringer
pa dette omradet.
Konkurranseeksponering av Enheten gjennomfarer ikke VA VA
innkjgp over kr. 100 000,- innkjgp over kr. 100 000,-
Konkurranseeksponering av Enheten gjennomfarer ikke VA VA
innkjgp over kr. 500 000,- innkjgp over kr. 500 000,-
Kjennskap til regelverk og Basert pa
formidling av dette til de ansatte ~ Enhetsleder mener at alle avtaler  opplysningene som
og retningslinjer i tilstrekkelig revisjonen har fatt A

grad er gjort kjent i enheten.

forelagt er det ikke
identifisert utfordringer
pa dette omradet.

Fullmakt til & gjennomfaere
innkjgp

Det fremgar av Agresso hvem
som har tilgang til & gjere
innkjgp. Utover det kan leder gi
andre mulighet til & handle ved
bruk av rekvisisjon. Hver
avdeling har et par personer som
kan gjennomfgre innkjgp under
5000 knyttet til avdelingen. Hver
avdeling har en egen pott som
de kan benytte til drift.

Det er ikke definert en
hovedbestiller for enheten. De
benytter ofte merkantilt ansatte
som bestillere.

| Bergen kommune
sine retningslinjer
fremgar det at enhver
enhet skal utpeke en
hovedbestiller som
kan tilfgres
grunnkompetanse pa
innkjgpsomradet og bli
jevnlig oppdatert pa
hvilke rammeavtaler
som gjelder, bruk av e-
handel m.m.

Enheten bgr peke
uten
hovedbestiller for
innkjgp og sikre at
personen far
tilstrekkelig med
oppleering knyttet
til innkjap.
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Bruk av rammeavtaler

Observasjoner

Enhetsleder mener at de har god

kjennskap til hvilke rammeavtaler

som gjelder og at dette i stor
grad fremgar av e-handel
systemet

Enheten gjar noen fa
anskaffelser utenfor
rammeavtale pd omrader hvor
det foreligger rammeavtale.
Dette kan skyldes at det gjgres
lokale mindre kjgp av ferskvarer
slik som for eksempel frukt,
pélegg o.l. hvor dette anses som
hensiktsmessig pa grunn av et
lite kvantumsbehov og hvor raskt
det er behov for varer.

Vurderinger Forslag til tiltak

Bruk av e-handel

Enhetsleder opplyser at enheten
benytter seg av e-handel s
fremt det er mulig.

I/A
Revisjonen har ikke
undersgkt hvor mye e-
handel faktisk brukes i
enheten. Basert pa
opplysningene som I/A

revisjonen har fatt
forelagt er det ikke
identifisert utfordringer
pa dette omradet.
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7. Helse, miljo og sikkerhet (HMS)

7.1 Innledning

Internkontroll har ofte blitt oppfattet som synonymt med helse-miljg og sikkerhetsarbeidet og
internkontrollforskriften som regulerer dette arbeidet. For & sikre at hensynet til arbeidstakers
helse, milig og sikkerhet blir ivaretatt, er arbeidsgiver etter § 3-1 i arbeidsmiljgloven palagt &
sgrge for at det utfgres systematisk helse-, miljg- og sikkerhetsarbeid pa alle plan i virksomheten.
Ansvaret for at slikt arbeid gjennomfares er plassert hos virksomhetens leder, og arbeidet skal
utfgres i samarbeid med arbeidstakerne og deres representanter.

Internkontrollen innen HMS skal tilpasses virksomheten, slik at kompleksitet og omfang vil kunne
variere alt etter hvilke aktiviteter eller risikoforhold som er knyttet til virksomheten. Utformingen av
det systematiske HMS-arbeidet er likevel omfattet av formalkrav til bade informasjon, opplaering,
organisatoriske forhold, og malsetninger for og dokumentasjon av arbeidet.

7.2 Revisjonskriterier

7.2.1 Lov og forskrifter

| Lov om arbeidsmiljg, arbeidstid og stillingsvern mv. (arbeidsmiljgloven) blir det i § 3.1 stilt krav til
systematisk helse, miljg og sikkerhetsarbeid. Hvordan dette skal giennomfgres og dokumenteres
blir videre definert i Forskrift om systematisk helse-, miljg- og sikkerhetsarbeid i virksomheter
(Internkontrollforskriften). | § 3 i forskriften blir internkontroll definert som:

«Systematiske tiltak som skal sikre at virksomhetens aktiviteter planlegges, organiseres,
utfagres og vedlikeholdes i samsvar med krav fastsatt i eller i medhold av helse-, miljg- og
sikkerhetslovgivningen.»

Innholdet og krav til HMS arbeidet blir beskrevet i § 5 i forskriften. Der blir det presisert at

«Internkontrollen skal tilpasses virksomhetens art, aktiviteter, risikoforhold og starrelse i
det omfang som er ngdvendig for a etterleve krav i eller i medhold av helse-, miljg- og
sikkerhetslovgivningen.»

Videre fremgar det en liste over hva internkontrollen innebaerer og hvordan den skall
dokumenteres:

Internkontroll innebeerer at virksomheten skal: Dokumentasjon

1. sgrge for at de lover og forskrifter i helse-, miljg- og -
sikkerhetslovgivningen som gjelder for virksomheten er tilgjengelig, og
ha oversikt over de krav som er av seerlig viktighet for virksomheten

2. sgrge for at arbeidstakerne har tilstrekkelig kunnskaper og -
ferdigheter i det systematiske helse-, miljg- og sikkerhetsarbeidet,
herunder informasjon om endringer

3. sgrge for at arbeidstakerne medvirker slik at samlet kunnskap og |-
erfaring utnyttes
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4. fastsette mal for helse, miljg og sikkerhet ma dokumenteres

skriftlig
5. ha oversikt over virksomhetens organisasjon, herunder hvordan ma dokumenteres
ansvar, oppgaver og myndighet for arbeidet med helse, miljg og skriftlig

sikkerhet er fordelt
6. kartlegge farer og problemer og pa denne bakgrunn vurdere risiko, ma dokumenteres

samt utarbeide tilhgrende planer og tiltak for a redusere skriftlig
risikoforholdene

7. iverksette rutiner for a avdekke, rette opp og forebygge ma dokumenteres
overtredelser av krav fastsatt i eller i medhold av helse-, miljg- og skriftlig

sikkerhetslovgivningen

8. foreta systematisk overvakning og gjennomgang av internkontrollen méa dokumenteres
for & sikre at den fungerer som forutsatt skriftlig

Internkontrollen skal dokumenteres i den form og det omfang som er ngdvendig pa bakgrunn av
virksomhetens art, aktiviteter, risikoforhold og starrelse. Dokumentasjon som fglger av krav i eller
i medhold av helse-, miljg- og sikkerhetslovgivningen, for eksempel instrukser, tillatelser,
kompetansebevis, sertifikater o.l. skal innga.

Det stilles krav til at bade arbeidsgiver og verneombud far ngdvendig opplaering i HMS arbeid. |
falge arbeidsmiljgloven skal verneombud og medlemmer av arbeidsmiljgutvalg fa den opplaering
som er ngdvendig for at de kan utfare sine verv pa forsvarlig mate. Denne opplaeringen skal i
felge forskrift om organisering, ledelse og medvirkning § 3.19 vaere pa minst 40 timer. Det kan
avtales en kortere opplaering enn 40 timer, dersom partene i fellesskap er kommet fram til at det
er forsvarlig ut fra en vurdering av problemenes karakter og omfang.

Arbeidsmiljgloven §3-5 palegger ogsa arbeidsgiver plikt til & gjennomga opplaering i helse-, miljg-
og sikkerhetsarbeid (HMS).

7.2.2 Kommunale vedtak og retningslinjer

Bergen kommune har utarbeidet en overordnet HMS handbok som spesifiserer krav til HMS for
kommunen som helhet, og spesifikke krav til de enkelte resultatenheter. Den overordnede HMS
handboken ble sist revidert i 2011, og ny revidert oppgave er utarbeidet og venter p.t. pa
godkjenning far den blir gjeldene. Handboken beskriver hvordan det systematiske HMS arbeidet
skal utfgres og inneholder en rekke interne rutiner og retningslinjer.

| handboken blir blant annet fglgende krav stilt til HMS arbeidet i resultatenhetene:

e Resultatenhetsleder har ansvar for at HMS arbeidet blir forsvarlig ivaretatt i det daglige
arbeidet innenfor resultatenheten.

e Hver resultatenhet skal ha et resultatenhetsverneombud (REVO) som pekes ut blant de
allerede valgte verneombudene.

e Hver enhet skal utarbeide en lokal HMS handbok hvor en har fullstendig oversikt over
aktuelle lover og forskrifter for det aktuelle tjenestestedet. Det er utarbeidet et forslag til
hvordan en slik lokal hdndbok kan se ut.

e Ved hver resultatenhet skal de etableres en arbeidsmiljggruppe (AMG). Denne gruppen
skal fungere som resultatenhetens samarbeidsorgan og arbeide aktivt med HMS arbeid
innenfor de rammer arbeidsmiljgloven gir og de mal og retningslinjer som Bergen
kommunen sitt arbeidsmiljgutvalg har vedtatt.
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AMG skal som utgangspunkt besta av ansvarlig leder og verneombud for resultatenheten.
Utover det er det opp til resultatenheten hvor mange medlemmer gruppen skal ha. Det
skal avholdes minst fire mgter hvert ar. AMG skal sgrge forat 8 5 i
internkontrollforskriften blir tilpasset resultatenheten i det omfang som er ngdvendig for &
etterleve krav i eller i medhold av HMS lovgivningen. Spesielt ma punktene 4-8 som skal
dokumenteres vektlegges. AMG gruppen skal til enhver tid kunne rapportere pa tiltak og
handlingsplaner. AMG gruppens funksjon og arbeidsoppgaver skal omfatte:

o Sikre felles HMS system for alle avdelinger i resultatenheten

o Planlegge og koordinere HMS aktiviteter innenfor resultatenheten i henhold til

arsplan
o Utarbeide og vedlikeholde HMS handboken for resultatenheten
o Sikre oppfelging av HMS systemet

Det ma fastsettes mal for HMS pa det enkelte tjenestested. | tillegg ma det vises til at det
er prosedyrer og rutiner som sikrer at malene kan oppnas.

Det skal ved resultatenheten og underliggende avdelinger arlig foretas en vernerunde.

Alle enheter skal registrere skader, trusler og vold og tillgp til skader pa arbeidsplassen
pa Bergen kommune sitt skademeldingsskjema. Ledere har ansvar for & gjare
meldeskjemaet kjent og drafte ansvar for bruk av skjemaet og oppfalging med sine
medarbeidere.

Meldeskjemaet skal brukes til & risikovurdere arbeidet og sette i gang tiltak for a
forebygge nye hendelser. | den overordnede handboken blir det beskrevet hvordan
skademeldingene kan brukes som en database for ugnskede hendelser som kan brukes
for & risikovurdere arbeidsmiljget. Det foreslas at enheten:

o Gjar en kartlegging av skademeldingene

o Gjar en alvorlighetsgradering av de ulike skademeldingene

o Gjar en prioritering av innsats

o Utarbeider tiltak og handlingsplan

Risikovurderinger ma forega pa den enkelte arbeidsplass. Alle enheter skal utarbeide
egne rutiner for hvordan de skal fglge opp medarbeidere som har veert utsatt for skader,
trusler og vold og tillap til skader.

Kritikkverdige forhold i kommunen skal kunne tas opp og drgftes apnet. Det er et mal for
Bergen kommune at kritikkverdige forhold skal avdekkes og falges opp.

Som del av HMS kartleggingen skal medarbeidertilfredshetsundersgkelsen innga.

For & ivareta § 5.6 i internkontrollforskriften skal alle avdelinger gjennomfgre en arlig
kartlegging av HMS forholdene i egen enhet. Dette innebaerer en gjennomgang av
arbeidsmiljget for & f& oversikt over sterke og svake sider. For aktuelle utviklingsomrader
skal det utarbeides tiltak som skal settes opp i en handlingsplan basert pa en
risikovurdering og prioritering. | den overordnede HMS handboken er det utarbeidet en
momentliste for HMS gjennomgangen.

Handlingsplanen skal veere skriftlig og veere i aktiv bruk gjennom hele aret. Den skal
inneholde konkrete prioriterte tiltak pad de omradene der det er gnske om utvikling og
forbedring av arbeidsmiljgforholdene. AMG gruppen skal ha handlingsplanen som fast
tema pa sine mgater. Forslag til skjema er lagt ved HMS handboken.

Arsplan for HMS skal beskrive tidspunkt for gjennomfgring av de ulike aktivitetene i HMS

arbeidet. Planen skal som minimum inneholde tidspunkt for
o Gjennomgang og oppdatering av lokal HMS handbok
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Gjennomgang og evt oppdatering av rutiner og prosedyrer
Utarbeiding av HMS mal for resultatenheten
Gjennomfgring av HMS gjennomgangen

Gjennomgang og justering av handlingsplanen

Andre HMS aktiviteter som er relevant for enheten

O O O O O

e Awvik og feil skal handteres slik at en lzerer av dem og forebygger at de oppstar pa nytt.
Awvik blir definert som manglende oppfyllelse av spesifiserte krav slik som brudd pa
gjeldene lover, forskrifter, egne prosedyrer og instrukser. Nar avvik blir formulert skal det
henvises til hvilke krav det er brudd pa. Leder er ansvarlig for at virksomheten er
organisert i trdd med og oppdatert i forhold til eksterne og interne krav.

e Det ma lages en lokal rutine for hvordan avvik og ugnskede hendelser som ansatte
oppdager og melder, skal behandles. Melding om avvik og ugnskede hendelser skal
veere skriftlig. Vedlagt den overordnede HMS handboken er det et avviksskjema som skal
benyttes. Awik og ugnskede hendelser kan med fordel tas opp pa avdelingsmgter for a la
de ansatte vaere med & diskutere og komme med forslag til tiltak. Tiltak skal settes i verk
for & handtere avviket og for a forebygge at det ikke skjer igjen. Tiltakene settes inn i
avdelingens handlingsplan for HMS. Det skal settes opp dato for & evaluere om tiltakene
fungerer etter hensikten.

¢ En del dokumentasjon skal foreligge som en del av HMS dokumentasjonen
Sykefraveerstatistikk

Skadestatistikk

Statistikk over avviksmeldinger

Brannverndokumentasjon

Protokoll fra HMS runden og HMS mgtet

Handlingsplan for HMS

Arsplan for HMS

Resultat av medarbeidertilfredshetsundersgkelsen

Kursbevis for gjiennomfgring av grunnopplaering i arbeidsmilja

O O O 0O O 0O O O O

Den som er ansvarlig for virksomheten skal fare tilsyn med HMS-systemet. Systemansvarlig har
ansvar for & vedlikeholde HMS-handboken og orientere om eventuelle endringer.

7.3 Oppsummering

Undersgkelsen viser at enhet for psykisk helse ikke har etablert tilstrekkelig med system og
rutiner for & tilfredsstille krav til HMS arbeid som det fremgar i internkontrollforskriften og i Bergen
kommune sine retningslinjer. Revisjonen mener at enheten bgr gjiennomga HMS arbeidet og
sette i verk ngdvendige tiltak for & sikre at arbeidet er i samsvar med regelverket. Dette gjelder
spesielt i forhold til & utarbeide en lokal HMS handbok i samsvar med Bergen kommune sine krav
til HMS arbeid, gjennomfgre arlige HMS gjennomganger, utarbeide oppdaterte HMS
handlingsplaner og sikre en systematisk overvaking og gjennomgang av HMS arbeidet i samsvar
med krav i internkontrollforskriften.
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7.4 Observasjoner og vurderinger

Tema

Fastsatt mal for
HMS i enheten

Observasjoner

I handlingsplan for HMS
(2011) fremgar mal for
HMS i enheten. Malene
er ikke revidert eller
oppdatert for 2012 eller
2013.

Vurderinger

Malene for HMS er ikke oppdatert og revidert for
2012 eller 2013. Revisjonen mener at dette ikke
er i samsvar med internkontroliforskriften 8§ 5 og
retningslinjene til Bergen kommune.

Forslag til tiltak

Enheten m&
etablere en rutine
for & revidere og
oppdatere mal for
HMS

Utarbeidet lokal
HMS handbok

Enheten har ikke
utarbeidet en lokal HMS
handbok. Enheten
benytter Bergen
kommune sin
overordnede HMS
handbok.

Enheten mangler en lokal HMS handbok.
Revisjonen mener dette ikke er i samsvar med
retningslinjene til Bergen kommune.

Enheten m&
utarbeide en lokal
HMS handbok i
samsvar med
Bergen kommune
sine retningslinjer
for HMS

Arsplan for HMS

Enheten har utarbeidet
en mal for en arsplan for
flere av aktivitetene som
enheten skal
gjennomfgre i lgpet av
et &r. HMS aktiviteter er
ogsa inkludert i denne
malen. Arsplanen med
frister er ikke ferdig
utarbeidet for 2013.
Malen inneholder ikke
alle aktiviteter som det
fremgar av Bergen
kommune sin
overordnede HMS
héndbok,

Enheten har ikke en arsplan som tilfredsstiller de
krav som er stilt i den overordnede HMS
handboken til Bergen kommune. Revisjonen
mener at enheten ma utarbeide en arsplan for
HMS i samsvar med retningslinjene der det blant

annet inngar en plan for:

O Gjennomgang og oppdatering av lokal HMS

handbok

0 Gjennomgang og evt oppdatering av rutiner og

prosedyrer

o Utarbeiding av HMS maél for resultatenheten
o Gjennomfgring av HMS gjennomgangen
0 Gjennomgang og justering av handlingsplanen

0 Andre HMS aktiviteter som er relevant for

enheten

Enheten ma sikre
at den har en
arsplan som er i
samsvar med
Bergen kommune
sine retningslinjer
for HMS.

Oversikt over
virksomhetens
organisasjon,
herunder
hvordan ansvar,
oppgaver og
myndighet for
arbeidet med
helse, miljg og
sikkerhet er
fordelt

Enheten har laget en
oversikt over hvem som
deltar i AMG og over de
ulike verneombudene.
Oversikten beskriver
ikke hvordan ansvar,
oppgaver og myndighet
er fordelt i forhold til
HMS i hele enheten.

Enheten har ikke utarbeidet en oversikt som
beskriver hvordan ansvar og myndighet er
fordelt. Revisjonen mener dette ikke er i samsvar
med internkontrollforskriften § 5.

Enheten m&
utarbeide en
oversikt som
beskriver hvordan
ansvar og
myndighet for
HMS er fordelt i
enheten.
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Tema Observasjoner

Enheten gjgr ikke en
systematisk

Arlig HMS
gjennomgang -
Kartlegging av
farer og
problemer og pa
denne bakgrunn

risikokartlegging som
resulterer i
dokumenterte planer for
a redusere risikoen.
Enhetsleder peker
likevel pa at det gjares

vurdere risiko,
samt utarbeide
tilhgrende planer
og tiltak for &
redusere

mye i praksis og at
risikovurderinger er noe
som gjares fortlgpende i
de arbeidssituasjoner de
er i til en hver tid.

risikoforholdene

Vurderinger

Revisjonen mener at manglende kartlegging av
farer og risikovurderinger ikke er i samsvar med
internkontrollforskriften § 5 og Bergen
kommunes interne retningslinjer for HMS.

Forslag til tiltak

Enheten ma
gjennomfare en
risikokartlegging
og vurdering av
farer og problemer
i enheten, og
utarbeide en
tiltaksplan basert
pa denne.

Enheten har en
handlingsplan for HMS
fra 2011.
Handlingsplanen gir i
stor grad en oversikt
over sentrale HMS
aktiviteter som skal
gjennomfgres i lgpet av

Handlingsplan et &r, og er i mindre grad

Revisjonen mener at enhetens handlingsplan for
HMS er ikke basert pa en risikovurdering slik
retningslinjene til Bergen kommune tilsier. For at

Enheten m&
utarbeide en
handlingsplan som
ogsa omfatter

for HMS et dokument som er ) ) i i
R handlingsplanen for HMS skal veere et aktivt tiltak basert pa
baserte pa konkrete . . ) o )
. . dokument ma det oppdateres jevnlig og veere risikokartlegging
risikovurderinger av R o . .
. basert pa konkrete risikovurderinger. og vurdering av
arbeidsplassen og .
. arbeidsplassen.
tienesteutfarelsen (for
eksempel basert pa
melding om awvik).
Revisjonen er ikke
forelagt handlingsplan
for 2012 eller 2013.
Det er ikke etablert ‘
) ) Enheten ma
rutiner for systematiske .
. . utarbeide et
gjennomganger og Selv om enheten har etablert noen rutiner og tom f
system for
overvaking av HMS organisatoriske mekanismer for HMS arbeid, y o
. . . overvaking og
Rutine for arbeidet. Enheten har et mener revisjonen at undersgkelsen avdekker at

systematisk
overvaking og

arshjul som gir oversikt
over utvalgte HMS
aktiviteter. AMG er
ansvarlig for &

gjennomgang av

HMS arbeid
gjennomga HMS
arbeidet. HMS arbeidet
blir ogsa fulgt opp
gjennom vernerundene.

HMS arbeidet ikke er helt i samsvar med
internkontrollforskriften og kommunens
retningslinjer. Dette viser at det er ngdvendig a
etablere bedre rutiner for & overvake og
gjennomga at HMS arbeidet er i samsvar med
gjeldende regelverk og retningslinjer.

gjennomgang av
HMS arbeidet for &
sikre at det
gjennomfares i
samsvar med
regelverket og
interne
retningslinjer.
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Tema

Gjennomfaring
av arlige
vernerunder

Observasjoner

Enhetsleder opplyser
om at enheten
gjennomfgrer alle
palagte vernerunder.
Enhetsleder deltar p&
alle vernerunder.
Enhetsleder far tilsendt
kopi av noen av
rapportene fra
vernerundene, men ikke
alle. Rapportene
oppbevares i
avdelingene.

Vurderinger

Basert pa opplysningene som revisjonen har fatt
forelagt er det ikke identifisert utfordringer p&

dette omradet.

Forslag til tiltak

I/A

Valg av
verneombud og
REVO

Enheten har utpekt bade
REVO og verneombud
for hver avdeling.

Basert pa opplysningene som revisjonen har fatt
forelagt er det ikke identifisert utfordringer p&

dette omradet.

IIA

Etablering av
arbeidsmiljg-
gruppe (AMG)

Enheten har etablert
AMG der
resultatenhetsleder og
verneombudene deltar.

Enheten har etablert AMG slik retningslinjene
tilsier. Samtidig mener revisjonen at det er viktig
& peke pa at AMG skal sgrge forat § 5 i
internkontrollforskriften blir tilpasset
resultatenheten i det omfang som er ngdvendig
for & etterleve krav i eller i medhold av HMS
lovgivningen. AMG er ogsa ansvarlig for &
utarbeide og revidere lokal HMS handbok. Som
revisjonen har pekt pa tidligere etterlever ikke
enheten alle krav til HMS.

Enheten ma sikre
at AMG utfarer de
oppgaver som
fremgar av Bergen
kommune sine
retningslinjer.

Gjennomfgring
av medarbeider-
samtaler

For 2012 er det utfart
medarbeidersamtaler for
samtlige ansatte i
enheten

Bergen kommune sitt
skjema for
medarbeidersamtale
benyttes i varierende
grad. Det er ikke alltid at
samtalene og tiltakene
en kommer frem til blir
skriftliggjort. Det gjgres
en vurdering av hva som
er gnskelig i hvert tilfelle.

Basert pa opplysningene som revisjonen har fatt
forelagt er det ikke identifisert utfordringer pa

dette omradet.

IIA
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Observasjoner Vurderinger Forslag til tiltak

Enheten har et mal om ‘
neerveer pa 91 %. | fglge

styringskortet til enheten

klarte enheten & na

dette malet for 2012.

Basert pa opplysningene som revisjonen har fatt
forelagt er det ikke identifisert vesentlige 1A
utfordringer pa dette omradet.

Oppfelging av Enhetsleder viser til at
sykefraveer det kan veere en
malkonflikt mellom &
ansette og legge til rette
for personer med
begrenset arbeidsevne
og opprettholde mal om

hgyt neerveer.

Enhetsleder mener at de
gjennom god
planlegging og
organisering av driften
klarer & organisere

Kontroll b turnuser og vakter i Basert pa opplysningene som revisjonen har fatt
ontroll pa .
) .p henhold til lovkrav og forelagt er det ikke identifisert utfordringer pa
arbeidstid . .
tariffavtaler. dette omradet.

Enhetsleder har ikke
opplevd at det det har
forekommet brudd pa
arbeidstids-
bestemmelsene.

Enhetsleder opplyser at
alle verneombud har fatt
ngdvendig opplaering i
regi av Bergen
kommune. Enhetsleder

Gjennomfgarin
) 9 far kopi av kursbevis

av oppleering for . Basert p& opplysningene som revisjonen har fatt
som legges i

ledere og forelagt er det ikke identifisert utfordringer pa I/A
personalmappen.

verneombud dette omradet.

Enhetsleder har deltatt
pa kurs for ca 12 ar
siden, men har ikke
deltatt oppfrisknings-
kurs.
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Gjennomfaring
av medarbeider-
undersgkelse

Observasjoner

Enheten gjennomfarer
medarbeider-
undersgkelser, sist i
2012. Det er lav
deltagelse i denne
undersgkelsen og
enhetsleder stiler derfor
spgrsmal ved om
resultatene er
representative. Dette har
ogsa veert tatt opp i
AMG som har
konkludert med at de er
negative til anonyme
undersgkelser (referat
20.12.2012)

Vurderinger

Revisjonen mener at medarbeiderundersgkelser
kan gi viktig innsikt i arbeidsmiljget og det er
derfor ngdvendig & sikre at flest mulig av
medarbeiderne svare pa denne i samsvar med
Bergen kommune sine retningslinjer. Revisjonen
mener at enheten bgr sette i verk tiltak for &
sikre dette. Undersgkelsen bgr falges opp og
tiltak settes i verk pd omrader hvor enheten har
forbedringsmuligheter.

Forslag til tiltak

Enheten mé sette i
verk tiltak for &
sikre
tilfredsstillende
deltagelse i
medarbeiderunder
sgkelsen.
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Tema Observasjoner

Enheten har utarbeidet
et avvikssystem og
benytter
skademeldingsskjemaet
til Bergen kommune (se
ogsa under pkt. 3.4).
Enhetsleder mener at
bade avvikssystem og
meldeskjema er kjent
blant de ansatte.
Enhetsleder peker pa at
enheten i mye stgrre
grad enn i dag kan
bruke avvikssystemet og
melding om awvik for &
utarbeide statistikk og
kartlegge forekomsten
av awvik pa tvers av
avdelingene. Dette kan
bidra til at AMG kan
benytte denne
oversikten mer

Avviksmeldings-
system og bruk
av skade-

) ] systematisk i sitt arbeid.
meldingsskjema

Awvik skal farst og
fremst lukkes lokalt av
avdelingsleder. | enkelte
avdelinger gas avvikene
igiennom pa
personalmgte hvor en
diskuterer tiltak. Avvik
som ikke blir lukket
lokalt blir meldt til
resultatenhetsleder leder

Tiltakene som settes i
verk for & fglge opp
awvikene, settes ikke inn
i avdelingens
handlingsplan for HMS.
Det blir heller ikke satt
opp dato for & evaluere
om tiltakene fungerer
etter hensikten.

Vurderinger

Enheten benytter skademeldingsskjemaet, men
revisjonen mener at enheten ikke fglger Bergen
kommune sine retningslinjer nar det gjelder &
benytte skademeldingene som grunnlag for en
database for ugnskede hendelser som kan
brukes for & risikovurdere arbeidsmiljget. |
retningslinjene til Bergen kommune foreslas det
at enheten:

- Gjgr en kartlegging av skademeldingene

- Gjer en alvorlighetsgradering av de ulike
skademeldingene

- Gjer en prioritering av innsats

- Utarbeide tiltak og handlingsplan

Forslag til tiltak

Enheten bor i
stagrre grad
benytte
avvikssystemet og
skademeldingsskj
emaene som
grunnlag for
risikovurderinger
og prioritering av
tiltak. Prioriterte
tiltak bar innga i
handlingsplanen
for HMS.
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Rutine for
oppfelging av
medarbeidere
som har veert
utsatt for vold,
trusler eller tillgp
til skader

Observasjoner

Enheten har ikke
utarbeidet spesifikke
skriftlige rutiner for
hvordan enheten fglger
opp medarbeidere som
har veert utsatt for vold,
trusler eller tillgp til
skader. Enhetsleder
viser samtidig til at
skademeldingsskjemaet
og avvikssystemet er en
viktig del av dette
arbeidet.

Vurderinger

| Bergen kommune blir det presisert at hver
enhet m& utarbeide sine rutiner for oppfelging av
medarbeidere basert pa risikovurderingen til den
enkelte enhet. Revisjonen mener at enheten ikke
har gjennomfart en slik risikovurdering og at den
heller ikke har utarbeidet en slik rutine i samsvar
med Bergen kommune sine retningslinjer.

Forslag til tiltak

Enheten m&
utarbeide rutiner
for hvordan
enheten fglger
opp medarbeidere
som har veert
utsatt for vold,
trusler eller tillgp til
skader.
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8. Informasjonssikkerhet

8.1 Innledning

Kommunen samler inn og handterer en rekke ulike typer informasjon. Det vil variere hvilket behov
man har for & beskytte informasjonen fra innsyn for uvedkommende, og hvilket behov man har for
a sikre gyeblikkelig tilgjengelighet til informasjonen. Det er derfor sveert viktig at virksomhetene
har et bevisst forhold til den informasjonen de forvalter.

Den teknologiske utviklingen har medfart at man i stgrre grad benytter spesialiserte IT-systemer
for & behandle informasjon. Dette fordrer en stor grad av oversikt over systemene som brukes, og
stiller ogsa krav til de ansattes kompetanse om informasjonssikkerhet og bruk av IT-systemene.

Informasjonssikkerhet dreier seg om «a handtere risikoen for at personopplysninger og andre
informasjonsverdier blir ivaretatt pa en tilfredsstillende mate».'® For & gjgre dette m& man
identifisere hvilke opplysninger virksomheten har, vurdere sikkerheten for disse opplysningene,
og deretter fastsette sikkerhetstiltak som star i samsvar med disse vurderingene.

8.2 Revisjonskriterier

8.2.1 Lov og forskrift

Krav til handtering av personopplysninger er gitt i personopplysningsloven og
personopplysningsforskriften. | forskriften fremgar det en rekke konkrete krav til
informasjonssikkerhet for IT-systemer hvor det behandles personopplysninger.

For bruk av opplysninger i helse-, omsorg- og sosialtienestene er bl.a. falgende regelverk sentralt

for behandling av personopplysninger:

e Helsepersonelloven

e Pasientrettighetsloven

Helse- og omsorgstjenesteloven

Helseregisterloven

NAV-loven

Forskrift om pasientjournal

¢ Kravene til informasjonssikkerhet knyttet til helseopplysninger er samlet i en egen norm for
informasjonssikkerhet

Sikkerhetsloven angir minimumskravene for beskyttelse av informasjon og objekter av betydning
for rikets eller alliertes sikkerhet eller andre vitale nasjonale sikkerhetsinteresser. Denne loven
har egne regler knyttet til beskyttelse og gradering av slik informasjon.

8.2.2 Kommunale vedtak og retningslinjer

Bergen kommune har utarbeidet «Bergen kommunes strategi for informasjonssikkerhet 2011-
2014». Her fremgar det blant annet:

!> Datatilsynet: En veiledning om internkontroll og informasjonssikkerhet (2009) s. 8.
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e Bergen kommune sin visjon er at kommunen skal innarbeide informasjonssikkerhet som
en integrert del av organisasjonskulturen gjennom planmessig og systematisk arbeid.

e Ledere har et spesielt ansvar rundt informasjonssikkerhet. Ansvaret handler om a sette
fokus pa, og skape kultur for god informasjonssikkerhet blant sine ansatte i den daglige
virksomheten. | tillegg skal lederen ha litt utvidet kunnskap om noen utvalgte temaer rundt
informasjonssikkerhet (se under Roller og ansvar)

e Som leder bgr du ha oversikt over hvilke IKT systemer som benyttes for behandling av
informasjon i din enhet og hvilke type informasjon som behandles i det enkelte system.

Det er utarbeidet ulike retningslinjer for ansatte knyttet til informasjonssikkerhet og bruk av IT-
systemer. | denne gjennomgangen har vi tatt utgangspunkt i «Felles brukerinstruks IKT»,
«Overordnet retningslinje for behandling av personopplysninger i Bergen kommune» og «Bergen
kommune og sosiale medier».

| Felles brukerinstruks pkt 1.1 fremgar det at «Alle som er i arbeid/tjeneste for Bergen kommune
skal signere taushetserkleering i forbindelse med arbeidskontrakt eller oppdragsavtale. Denne
skal oppbevares i den ansattes personalmappe eller hos neermeste leder i forbindelse med
engasjementer som innleid personell i prosjektarbeid.»

Videre gar det frem av instruksen pkt 2.2: at «Bestilling av nye eller endrete rettigheter skal
foretas av neermeste leder eller dennes delegat».

Krav til & sikre oppleering i IT-system og hva som registreres gar frem av 6 b i «<Overordnet
retningslinje for behandling av personopplysningers».

«Bergen kommune og sosiale medier» omfatter retningslinjer for bruk av sosiale medier som er
utarbeidet av Informasjonsavdelingen. Retningslinjene inneholder fa spesifikke krav, men viktige
punkt er:

¢ |kke kommentere eller publisere informasjon som er taushetsbelagt, unntatt offentlighet.
o Reflekter om du skal ha kontakt med elever/brukere/pargrende i sosiale medier

8.3 Oppsummering

Enhet for psykisk helse behandler sensitive personopplysninger og har derfor behov for a
beskytte informasjon for uvedkommende for a sikre tilstrekkelig informasjonssikkerhet i samsvar
med personopplysningsloven og Bergen kommune sine retningslinjer. Enheten sikrer sensitive
personopplysninger ved & lagre alle helseopplysninger i Profil som er et pasientjournalsystem
som ligger pa sikker sone i Bergen kommune. Enheten gjar ingen risikovurdering av hvordan de
handterer personopplysninger og har heller ikke etablert noen lokale rutiner for dette utover det
som fremkommer av Profil. Undersgkelsen viser at enheten ikke har hatt tilstrekkelige rutiner for
a sikre at brukertilganger blir slettet nar personer slutter i enheten. Detter er ikke i samsvar med
Bergen kommune sine retningslinjer for informasjonssikkerhet. En annen utfordring som enheten
opplever i forhold til handtering av klientinformasjon, er bruk av sms for utveksling av informasjon
mellom ansatte og klienter og kontakt mellom ansatte og klienter pa sosiale medier som for
eksempel facebook.

47



8.4 Observasjoner og vurderinger

Tema

Oversikt over IT
systemer som er i bruk,
og hvilke informasjon
som behandles i de
ulike systemene

Obeservasjoner

Enheten bruker flere IT systemer,
og behandler bade personsensitiv
og ikke sensitiv informasjon. Det
finnes ingen skriftlig oversikt over
hvilke systemer som benyttes og
hvilke informasjon som behandles i
de ulike systemene. Men
enhetsleder kjenner til at de har
systemer bade pa sikker sone og
usikker sone. P4 sikker sone har
enheten datasystemet Profil for &
behandle og lagre personsensitiv
informasjon knyttet til
helseopplysninger.

P& usikker sone har de blant annet

@konomisystem,
ERV system

BK sak,

BK dok

IPLOS

Egne lokale filer

Vurderinger

Enheten har god oversikt
over IT systemene som
er i bruk og hvilke
informasjon som
behandles i de ulike
systemene.

Forslag til tiltak

IIA

Behandling av
personopplysninger

Det er ikke utarbeidet noen lokale
rutiner for hvordan personsensitiv
informasjon skal behandles, men
dette fremgar i felge lederen av
Profil. Alle personopplysninger
lagres i Profil. Dersom det skal
kommuniseres (elektronisk) om
klientopplysninger gjgres dette ved
hjelp av ID nummer i Profil.

Enhetsleder mener samtidig at det
er varierende praksis knyttet til
dette i kommunen og er ikke sikker
pa om dette etterleves av alle i
enheten. Det er ikke gjennomfart
noen risikovurdering av hvordan
personopplysninger handteres.

Dersom en opplever brudd pa
ha&ndtering av personopplysninger
blir videre fulgt opp som en
personalsak. En av utfordringene
som enheten har behandlet er bruk
av sms i samhandling med klienter,
og oppretting av kontakt mellom
klienter og ansatte bruk av
facebook og andre sosiale medier.
Dette mener enhetsleder ikke er
akseptabelt og strider mot hvordan
en skal handtere klientrelasjoner og
klientinformasjon. Det er ikke
utformet en skriftlig rutine for dette i
enheten.

Revisjonen mener at
enheten har etablert en
god praksis knyttet til &
bruke Profil ID nummer
for & kommunisere om
klientopplysninger
elektronisk for eksempel
pa e-post. Samtidig
mener revisjonen at det
bgr utarbeides en tydelig
rutine for elektronisk
behandling av
klientopplysninger som
ma felges opp for & sikre
at dette gjores av alle
ansatte i enheten og at
krav knyttet til
personopplysningsloven
og interne retningslinjer
for informasjonssikkerhet
etterleves. Revisjonen
mener ogsa at enheten
bar tydeliggjere i en
rutine hva som er
akseptabelt og ikke i
forhold til & kommunisere
pa sms og sosiale
medier mellom ansatte
og klienter.

Enheten bar vurdere &
utarbeide intern rutine
for elektronisk
behandling av
personopplysninger,
inkludert bruk av sms
og sosiale medier.
Eventuelt sikre at alle
er kjent med
regelverket ved &
formidle dette jevnlig
pa mater og i andre
fora hvor alle er
samlet.
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Tema

Arkivering

Obeservasjoner

| tillegg til elektronisk lagring av
personopplysninger i Profil, lagrer
enheten mye av dokumentasjonen
p& papir. Dette blir i utgangspunktet
lagret hos forvaltningen som har

l&sbare arkiv.

Enhetsleder har opplevd at

avdelinger sitter med mapper i egne
kontorer som de ikke skal ha. Leder
har satt i verk tiltak for & sikre at alle
papirer er forsvarlig arkivert. | dag
er det kun en avdeling som lokalt

oppbevarer papirer som skal

arkiveres. Malet er at alt av

dokumentasjon skal finnes i Profil.
Tidligere journaler og dokument blir

derfor scannet og lag tinn i Profil.

Alle personalmapper oppbevares i

l&sbare arkiv hos stab/stgtte

funksjonen.

Vurderinger

Det er viktig at alle
dokument behandles og
arkiveres pa en forsvarlig
maéte ihht person-
opplysningsloven.
Revisjonen mener det er
positivt at leder har satt i
verk tiltak for & rette opp
i at avdelinger har
oppbevart dokument
som skulle veert
forsvarlig lagret i lasbare
arkiver eller scannet inn i
Profil.

Forslag til tiltak

I/A

Risikokartlegging og
vurdering

Det blir ikke gjort noen

risikokartlegging og vurdering i

enheten verken av systemene eller
handtering av personopplysninger.
Vurderinger av systemet Profil som

benyttes til & handtere

personopplysninger er kjgpt inn
sentralt og vurderinger er gjort i
henhold til det. Enheten har ikke tatt
i bruk systemer som ikke er kjgpt

inn sentralt.

I/A

I/A.

Oppretting og fjerning
av brukertilganger

Enhetsleder mener det er gode
rutiner for & gi brukertilganger.
Stilling og kompetanse avgjar hvilke
tilganger en kan fa, og det er
enhetsleder som sgker om disse

tilgangen pa vegne av de ansatte.

Enheten opplever at det er en
utfordring & sikre at alle tilganger
sperres nar personer slutter eller
endrer stilling. Dette blir ikke alltid
gjort i henhold til prosedyren.

Revisjonen mener at
enheten ikke i
tilstrekkelig grad sikrer at
alle tilganger sperres nar
noen slutter. Dette er
ikke i samsvar med
Bergen kommune sine
interne retningslinjer for
informasjonssikkerhet.

Enheten ma sikre at
alle brukertilganger
slettes nar en person
trer ut av en stilling.




Tema

Oversikt og kontroll pa
IKT-utstyr (maskinvare)

Obeservasjoner

Enheten har en inventarliste som

ogsa inkluderer IKT utstyr. Enheten

har i liten grad IKT utstyr som den

Vurderinger

Basert pa opplysningene
som revisjonen har fatt

Forslag til tiltak

enkelte ansatte benytter hjemmefra. forelagt er det ikke 1A
Det er ifglge enhetsleder god identifisert utfordringer
kontroll pa & sikre at IKT utstyr blir pa dette omradet.
levert tilbake nar personer slutter.

Signering av taushets- | falge enhetsleder skriver alle

erkleering nyansatte under pa taushets- Basert p& opplysningene
erkleering med et tilhgrende som revisjonen har fatt

forelagt er det ikke IIA

reglement. Dette oppbevares i den

enkelte sin personalmappe.

identifisert utfordringer
p& dette omradet.

Ansattes kjennskap til
regelverk og til
kommunens
retningslinjer

Enhetsleder opplyser om at alle

helsearbeidere skal ha god

kjennskap til hvordan en behandler

sensitive personopplyshinger.

Videre er informasjonssikkerhet en

del av den opplaering som enheten

gir til alle nyansatte. Dette ma

sjekkes ut pa en sjekkliste for

nyansatte.

Alle ansatte hvert ar svare pa

sparsmal de far automatisk pa

skjermen knyttet til

informasjonssikkerhet. Enhetsleder

forutsetter at disse blir lest av de

ansatte.

Enhetsleder er opptatt av at
taushetsbelagt informasjon aldri
skal sendes pa e-post og at ID
nummer i Profil skal benyttes nar

det skal kommuniseres om klient.

Enhetsleder er likevel ikke sikker pa

at alle etterlever denne prosedyren.

Enhetsleder har ikke opplysninger
om at ansatte deler brukerkontoer

eller systemtilganger o.l.

Det er ikke avdekket
konkrete brudd pa
retningslinjer eller krav,
men revisjonen mener at
enheten i enda starre
grad kan tydeliggjgre og
felge opp rutinen om at
taushetsbelagt
informasjon ikke skal
sendes p& e-post. Det
kan ogsa veere
hensiktsmessig & sikre at
alle ansatte etterlever
kommunens krav til
informasjonssikkerhet.

Enheten bgr vurdere &
utarbeide intern rutine
for elektronisk
behandling av
personopplysninger,
inkludert bruk av sms
og sosiale medier.
Eventuelt sikre at alle
er kjent med
regelverket ved &
formidle dette jevnlig
pa mgter og i andre
fora hvor alle er
samlet.
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9. Avslutning

9.1 Innledning

Undersgkelsen viser at enheten ikke har tilfredsstillende internkontroll pa flere av omradene som
er giennomgatt. Dette medfgrer en risiko for at virksomheten ikke drives i samsvar med gjeldende
lov og forskriftskrav, samt interne kommunale vedtak og retningslinjer. Det er derfor revisjonens
vurdering at enheten ma sette i verk tiltak for a sikre tilfredsstillende internkontroll.

9.2 Oppsummering av forslag til tiltak

Under oppsummerer vi tiltakene som er foreslatt for hvert omrade. Dersom flere tiltak innenfor
samme omrade er overlappende kan de bli slatt sammen og eventuelt justert.

9.2.1 Internkontrollsystem

Revisjonen mener at Enhet for psykisk helse bar prioritere fglgende tiltak knyttet til overordnet
internkontrollsystem:

Tiltak

Enheten ma gjennomfgre risikokartlegginger og vurderinger som gjar at enheten far en oversikt over omrader i
virksomheten hvor det er fare for svikt eller mangel pa oppfyllelse av myndighetskrav.

Bergen kommune sin etiske standard ma gjares kjent i enheten, og det bar settes av tid til etisk refleksjon som

2
involverer bade ledere og de ansatte.

3 Enheten ma gjere alle ansatte kjent med internkontrollsystemet og hvor de kan finne oppdatert regelverk og rutiner.

a Enheten ma utarbeide retningslinjer for oppdatering av rutiner, hvor ofte dette skal skje, hvem som er ansvarlig og
hvordan endringer skal kommuniseres til de ansatte s& raskt som mulig.

5 Enheten ma sette i verk tiltak for & sikre tilstrekkelig antall ansatte med videreutdanning og ruskompetanse.

7 Enheten ma etablere et system for systematisk overvaking og gjennomgang av internkontrollen.

8 Ledelsen bgr sette av tid i felles mgter med de ansatte til & kommunisere omkring etterlevelse av regelverk, system
og rutiner.

a Enheten bar etablere et system for & f& en bedre samlet oversikt over forekomsten av avvik i enheten slik at den kan
benyttes som grunnlag for en risikokartlegging og vurdering.

12 Enheten bar sette i verk tiltak for & gke deltagelsen i brukerundersgkelsen.

13 Enheten bar sette i verk tiltak for & gke deltagelsen i medarbeiderundersgkelsen.
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9.2.2 Mal og resultatstyring

Revisjonen mener at Enhet for psykisk helse bgr prioritere falgende tiltak knyttet til mal og
resultatstyring:

Enheten mé& utarbeide en rutine for risikokartlegging og -vurdering av mal. Risikoreduserende tiltak ma settes i verk
dersom det er fare for manglende maloppnaelse bade knyttet til gkonomiske og ikke gkonomiske mal.

Enheten ma sgrge for at alle brukere som har krav pa det, far tilbud om individuell plan.

Enheten bar revidere og oppdatere handlingsplanen arlig for & sikre at det er tydelig hvordan enheten og
avdelingene skal oppna de overordnede mélene.

Enheten bgr vurdere & utvikle arsrapporten slik at den i sterre grad reflekterer de mal som er satt og resultatene som
enheten oppnar.

9.2.3 @konomistyring

Revisjonen mener at Enhet for psykisk helse bar prioritere fglgende tiltak knyttet til
gkonomistyring:

Tiltak

Enheten ma sette i verk tiltak for & sikre at kommunens retningslinjer for forvaltning av klientmidler blir iverksatt.

Enheten bar gjennomfare en risikovurdering av sannsynlighet for og konsekvens av misligheter i enheten, og pa
bakgrunn av denne iverksette forebyggende tiltak.

3 Enheten bar vurdere & etablere noen rutiner for & sikre kontroll pa fakturaer p& mindre belap.

9.2.4 Offentlige anskaffelser

Revisjonen mener at Enhet for psykisk helse bar prioritere fglgende tiltak knyttet til offentlige
anskaffelser:

Enheten bar peke ut en hovedbestiller for innkjgp og sikre at personen far tilstrekkelig med oppleering knyttet til
innkjgp.
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9.25 HMS

Revisjonen mener at Enhet for psykisk helse bar prioritere fglgende tiltak knyttet til HMS:

- Enheten mé& utarbeide lokal HMS h&ndbok i samsvar med Bergen kommune sine retningslinjer for HMS.

Enheten ma gjennomfgre en risikokartlegging og vurdering av farer og problemer i enheten, og utarbeide en

tiltaksplan basert pa denne.

Enheten ma utarbeide en HMS handlingsplan med tiltak som er basert pa risikokartlegging og vurdering av
arbeidsplassen.

Enheten ma& utarbeide et system for overvaking og gjennomgang av HMS arbeidet for & sikre at HMS arbeidet
giennomfgres i samsvar med regelverket og interne retningslinjer.

Enheten méa utarbeide rutiner for hvordan enheten fglger opp medarbeidere som har veert utsatt for vold, trusler eller
tillgp til skader.

Enheten ma sikre at den har en arsplan for HMS som er i samsvar med Bergen kommune sine retningslinjer for

HMS.
7 Enheten mé& utarbeide en oversikt som beskriver hvordan ansvar og myndighet for HMS er fordelt i enheten.
8 Enheten ma sette i verk tiltak for & sikre tilfredsstillende deltagelse i medarbeiderundersgkelsen.
9 Enheten ma sikre at AMG utfarer de oppgaver som fremgar av Bergen kommune sine retningslinjer.

Enheten bgr i starre grad benytte avvikssystemet og skademeldingsskjemaene som grunnlag for risikovurderinger og
prioritering av tiltak. Prioriterte tiltak bgr inngd i handlingsplanen for HMS.

9.2.6 Informasjonssikkerhet

Revisjonen mener at Enhet for psykisk helse bgr prioritere fglgende tiltak knyttet til
informasjonssikkerhet:

2 Enheten ma sikre at alle brukertilganger slettes nar en person trer ut av en stilling

Enheten bar vurdere & utarbeide intern rutine for elektronisk behandling av personopplysninger, inkludert bruk av
3 sms og sosiale medier. Eventuelt sikre at alle er kjent med regelverket ved & formidle dette jevnlig pa mgter og i
andre fora hvor alle er samlet.
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Vedlegg 1: Haringsuttalelse

BYRADSAVDELING FOR SOSIAL, BOLIG OG
OMRADESATSING
BERGEN KOMMUNE Bergen Radhus
Postboks 7700, 5020 Bergen
Sentralbord 05556
byr.sosial.bolig.omradesatsning@bergen.kommune.no
www.bergen.kommune.no

Deloitte AS

Dansgardsveien 135

Postboks 6013 Postterminalen
5892 BERGEN

— Deres ref. Deres brev av: Vir ref. Emnekode Dato
i 201301172-10 ESARK-03 12. apr 2013
. AUPE

Hering - Forvaltningsrevisjon

Viser til tilsendt heringsnotat fra gjennomfert forvaltningsrevisjon av internkontroll hos
Laksevag Psykisk helse, som en pilotundersekelse pa bakgrunn av bestilling fra
kontrollutvalget i Bergen kommune.

Vedrerende de ulike revisjonsomradene

Deloitte har brukt symbolikken med bruk av trafikklys jfr. Corporater, ved vurdering av de
ulike revisjonsomradene. I det folgende gis det kommentarer til omradene med rede lys, da
vurderingen av de gule og oransje lysene er at det pa disse feltene allerede er gode
arbeidsprosesser for & oppné grent lys. Alts4 at tiltak er implementert i daglig drift og har
nedvendig oppmerksomhet, men ikke er kommet helt i mal.

Risikokartlegging og vurdering

Det er ikke utfort tilstrekkelig risikokartlegging og vurdering av risiko i forhold til malene i
styringskortet, med unntak av ekonomiomradet. Enheten holder kontinuerlig fokus pa malene
i styringskortet, og da serlig mot gule og rode malomrader, med henblikk pa tiltaksarbeid i
forhold til nevnte omrader. Det vil nd ogsa bli gjort en egen risikokartlegging over
konsekvensene av at ikke alle faglige mal er nadd, med en vurdering for hvert enkelt
malomrade.

29 - 1000_1120000_000000114057 s 3

Helse, miljo og sikkerhet

1 forhold til omradet Helse, Miljo og Sikkerhet er dette satt umiddelbart pa dagsorden.
Enhetens arbeidsmiljegruppe har allerede en plan om revisjon og oppdatering av hele HMS-
omrédet. Arbeidet starter 18.06.13 med tidsfrist for oppdatert system innen 31.12.13. Nevnte
kartlegging skal ogsa utferes pa omréadet behandling av sensitive personopplysninger. Dette
omradet er satt pa handlingsplan for 2013.

Individuell plan

Maélomradet lyser redt. Enheten vil fremover ha sterkt fokus pa denne variabelen, men legger
til at ansvarsgrupper er pé plass hos alle som trenger langvarige og koordinerte tjenester.
Ansvarsgrupper har mange av de samme elementene som Individuell Plan, men kan forega
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bade med og uten brukerens aktive medvirkning. Individuell plan har et enda sterkere element
av brukerdemokrati og er brukerens eget dokument.

Forvaltning av klientmidler

Generelt er det et mal at ansatte i enheten skal ha sa lite som mulig med brukernes penger &
gjere. Slik hjelp skal i all hovedsak skje ved at andre ordninger benyttes, som
forvaltningskonto i NAV, hjelpeverge eller et to-konto system, der brukeren har bankkort til
den ene kontoen.

Likevel er det i to av botiltakene i enheten noen fa brukere som fér hjelp av personalet til
handtering av lommepenger. Bistanden til disse brukerne vil na bli gjennomgatt med tanke pa
at dersom personalet fortsatt skal bisté i 4 hdndtere deres lommepenger, skal det skje i
henhold til Bergen kommunes retningslinjer for handtering av klientmidler.

Laksevag psykisk helse er fra juli 2011 en del av Etat for psykisk helse og rustjenester. I
oppfelgingen av revisjonsrapporten vil etaten sentralt serlig fokusere pd HMS arbeidet, for &
se om det er omrader som trenger ytterligere skriftlige retningslinjer eller opplaring omkring
de eksiterende. Etaten vil ogsa felge opp enheten pé risiko- og sarbarhetsanalyse og HMS
gjennomgang i enheten, inklusive etablering av rutiner for hvordan enheten falger opp
medarbeidere som har vert utsatt for vold, trusler eller tillop til skade.

Med hilsen

BYRADSAVDELING FOR SOSIAL, BOLIG OG OMRADESATSING

Dette dokumentet er godkjent elektronisk.

Mads Hagebo - seksjonsleder
Magne Evvik - kommunaldirektor

Side 2 av 2
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Vedlegg 2: Dokumentforesparsel

Behov for dokumentasjon i forbindelse
med planlagt revisjonsbesgk

Overordnet informasjon/dokumentasjon

e Lederavtale for resultatenheten

e Organisasjonskart for resultatenheten

e Rapporteringsstruktur og rapporteringskrav internt i resultatenheten

e Dokumentasjon pa fullmakter og delegering internt i resultatenheten

e Rutiner for kartlegging av kompetanse og kompetansebehov 1 resultatenheten
e Dokumentasjon som viser resultatenhetens internkontrollsystem

e Dokumentasjon som viser system for kartlegging og vurdering av risiko

e Prosedyrer for rapportering og behandling av avvik

e Siste utarbeidede oversikt over antall avvik og typer avvik i resultatenheten

e Utskrift av resultatenhetens svar pa sjekklisten om ekonomisk internkontroll som 1
2012 ble sendt fra Enhet for skonomisk internkontroll 1 Bergen kommune

e Dokumentasjon pa eventuell oppfolging i etterkant av besvarelse av sjekkliste om
ekonomisk internkontroll 1 2012

Informasjon/dokumentasjon knyttet til mal- og resultatstyring

e Styringskort for resultatenheten for 2012 og 2013
e Dokumentasjon pa rapportering av maloppnaelse for 2012
e Dokumentasjon pa kartlegging og vurdering av risiko for manglende méloppnaelse

e Dokumentasjon som viser eventuell iverksetting av tiltak for a redusere risikoen for
manglende maloppnaelse

Informasjon/dokumentasjon knyttet til okonomistyring

e Rutiner og prosedyrer for oppgaver innen gkonomistyring

e Rutiner og fullmakter knyttet til budsjettjusteringer innenfor resultatenheten
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e Rapportering om ekonomisk status 1 resultatenheten for de siste 3 maneder
e De to siste tertialrapportene

e Dokumentasjon pa eventuelle tiltaksplaner som er utarbeidet for 4 rette opp negativt
avvik i de ekonomiske prognosene

o Arsregnskap for resultatenheten for de siste tre drene

Informasjon/dokumentasjon knyttet til offentlige anskaffelser

e Rutiner for gjennomfering av innkjep 1 resultatenheten

Informasjon/dokumentasjon knyttet til HMS

e Resultatenhetens HMS-handbok
e Dokumentasjon pa resultatenhetens mal for HMS
e Resultatenhetens arsplan for HMS

e Resultatenhetens rutiner for overvakning og gjennomgang av det systematiske HMS-
arbeidet

e Dokumentasjon pa sist gjennomferte risikovurdering knyttet til HMS
e Oversikt over verneombud 1 resultatenheten

e Oversikt over 1 hvilken grad verneombud og ledere i resultatenheten har fatt oppleering
innenfor HMS

e Dokumentasjon pa sist gjennomferte vernerunde/HMS-gjennomgang

e Handlingsplan utarbeidet pa grunnlag av sist gjennomferte vernerunde/HMS-
gjennomgang

e Resultatenhetens rutiner for oppfelging/bruk av handlingsplan for HMS

¢ Resultatenhetens rutiner for behandling av avvik og uenskede hendelser knyttet til
HMS

e Resultatenhetens rutiner for oppfelging av sykmeldte
e Resultat fra sist gjennomfoerte medarbeiderundersokelse

e Dokumentasjon som viser hvordan sist gjennomforte medarbeiderundersekelse er fulgt
opp
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Informasjon/dokumentasjon knyttet til informasjonssikkerhet
e Resultatenhetens prosedyrer knyttet til informasjonssikkerhet

e Dokumentasjon pa eventuelle risikovurderinger knyttet til informasjonssikkerhet 1
resultatenheten
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Vedlegg 3: Oversikt over sentrale
dokumenter og litteratur

Lov, forskrift og forarbeid

Arbeidsdepartementet: Forskrift om systematisk helse-, miljg- og sikkerhetsarbeid i
virksomheter (Internkontrollforskriften). FOR-1996-12-06-1127

Arbeidsdepartementet: Lov om arbeidsmiljg, arbeidstid og stillingsvern mv.
(arbeidsmiljgloven). LOV-2005-06-17-62

Fornyings-, administrasjons- og kirkedepartementet: Forskrift om behandling av
personopplysninger (personopplysningsforskriften). FOR-2000-12-15-1265
Kommunal- og regionaldepartementet: Ot.prp. nr. 70. Om lov om endringer i lov 25.
september 1992 nr. 107 om kommuner og fylkeskommuner m.m. (kommunal revisjon)
Fornyings-, administrasjons- og kirkedepartementet: Lov om offentlige anskaffelser. LOV-
1999-07-16-69

Fornyings-, administrasjons- og kirkedepartementet: Forskrift om offentlige anskaffelser.
FOR-2006-04-07-402.

Justis- og beredskapsdepartementet: Lov om behandling av personopplysninger
(personopplysningsloven). LOV-2000-04-14-31

Kommunal- og regionaldepartementet: Forskrift om arsbudsjett (for kommuner og
fylkeskommuner). FOR-2000-12-15-1423

Kommunal- og regionaldepartementet: Lov om kommuner og fylkeskommuner
(kommuneloven). LOV-1992-09-25-107.

Kommunal- og regionaldepartementet: Ot.prp. nr. 43. Om lov om endringer i lov 25.
september 1992 nr. 107 om kommuner og fylkeskommuner m.m.

Helse og omsorgsdepartementet: Forskrift om internkontroll i sosial- og helsetjenesten
FOR-2002-12-20-1731.

Neerings- og handelsdepartementet: NOU 1997:21. Offentlige anskaffelser.

Litteratur/annet

Datatilsynet (2009): En veiledning om internkontroll og informasjonssikkerhet.
Klagenemnda for offentlige anskaffelser sak 2003/601

Klagenemnda for offentlige anskaffelser sak 2005/286

Kommunal- og regionaldepartementet (2008): Internkontroll i norske kommune. Status og
utviklingsbehov.

Kommunal- og regionaldepartementet (2009): 85 tilradingar for styrkt eigenkontroll i
kommunane.

Norges interne revisorers forening (1996). Internkontroll — et integrert rammeverk. Oslo:
Norges interne revisorers forening (NIRF).

Pettersen, Inger J., Magnussen, Jon, Nyland, Kari og Bjgrnenak, Trond (2008): @konomi
og helse — perspektiver pa styring. Cappelen Damm AS, Oslo.
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Overordnet retningslinje for behandling av personopplysninger i Bergen kommune
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