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Sammendrag

Deloitte har pa bakgrunn av bestilling fra kontrollutvalget i sak 101/12, 11.12.2012, gjennomfart
en forvaltningsrevisjon av internkontroll i flere resultatenheter i Bergen kommune. Denne
rapporten omhandler internkontroll i resultatenheten IKT Drift. Undersgkelsen er basert pa to
revisjonshesgk ved enheten, og dokumentasjon som enheten har lagt frem for revisjonen.
Rapporten har veert pa hgring hos byradsavdeling for finans, eiendom og eierskap og
hgringsuttalelsen er lagt ved rapporten.

Formalet med gjennomgangen av internkontrollen i resultatenhetene er a fa gjennomfart en
effektiv kontroll av system og rutiner, samt etterlevelse av styringsdokumenter og regelverk pa
sentrale omrader i kommunen. For & fa et godt innblikk i status for internkontroll i
resultatenhetene har vi i denne undersgkelsen sett neermere pa i hvilken grad enheten har
etablert system og rutiner og etterlever krav knyttet til:

internkontrollsystem

mal- og resultatstyring
gkonomistyring

offentlige anskaffelser

helse- miljg og sikkerhet (HMS)
Informasjonssikkerhet

Undersgkelsen viser at IKT Drift ikke har tilfredsstillende internkontroll pa flere av omradene som
er gijennomgatt, og at enheten ma sette inn tiltak for a sikre at internkontrollen er i samsvar med
gjeldende lov- og forskriftskrav og interne kommunale vedtak og retningslinjer.

Nar det gjelder enhetens internkontrollsystem, viser undersgkelsen at IKT Drift har tatt i bruk
kommunens sentrale rutiner og prosedyrer pa flere omrader, med lokale tilpasninger og tillegg.
Enhetens internkontrollsystem er imidlertid ikke i tilstrekkelig grad basert pa helhetlige
risikovurderinger, med tilhgrende utarbeidelse av risikoreduserende tiltak og kontroller for &
handtere systematiske risikoer i enheten. Det blir opplyst i undersgkelsen at IKT Drift er i gang
med implementering av et nytt styringssystem, som man forventer vil bedre internkontrollen med
blant annet system for gjennomfaring av risikovurderinger og bedre avvikshandtering.

Det gar frem av undersgkelsen at resultatenheten har implementert Bergen kommune sitt system
for balansert malstyring ved & ta i bruk det elektroniske systemet Corporator, og enheten har
styringskort hvor mal og resultater fremgar. Styringskortet dekker ikke alle mal som er vesentlige
for enheten, men enheten opplyser at de har utformet lokale mal for kjernevirksomheten som
oppleves som dekkende.

Undersgkelsen viser videre at IKT Drift har hatt gkonomisk overskudd i forhold til budsjett de to
siste ar. Enheten opplever at de har gode system og rutiner for gkonomistyring, og at de har
tilstrekkelig kompetanse og kapasitet knyttet til gkonomistyring.

IKT Drift gjennomfgrer anskaffelser av ulik gkonomisk verdi, bade over og under kr 500.000.
Revisjonen har avdekket brudd pa regelverket for offentlige anskaffelser ved at ikke alle store
innkjgp som ble gjennomfart i 2012 har veert konkurranseeksponert og/eller tilstrekkelig
dokumentert med anskaffelsesprotokoll. Revisjonen vil fremheve at enheten ma sikre at det er



implementert rutiner som sikrer at alle store innkjgp blir korrekt utfgrt og at innkjgp er
etterprgvbare med dokumentasjon for hele innkjgpsprosessen.

Undersgkelsen viser at IKT Drift sitt HMS-arbeid ikke er tilstrekkelig systematisert og ikke i
samsvar med krav til HMS arbeid i internkontrollforskriften og i Bergen kommune sine
retningslinjer. Enheten har etablert en Arbeidsmiljggruppe og valgt verneombud, men
vernerunder er ikke utfgrt. Det er utarbeidet en lokal HMS-handbok, og foretatt en avgrenset
risikovurdering knyttet til personal/arbeid, men enheten mangler en helhetlig risikovurdering som
grunnlag for systematiske HMS-handlingsplaner.

Nar det gjelder informasjonssikkerhet, star IKT Drift i en seerstilling som driftsleverandgr
innenfor IKT-omradet i Bergen kommune. Det har vaert gjennomfart arlige IT-revisjoner i enheten
siden 2008, og i 2012 har enheten blitt vurdert opp mot kontrollmal i Norsk standard for
administrasjon av informasjonssikkerhet. IT-revisjonen har konkludert at IKT Drift i stor grad har
etablert de ngdvendige tekniske sikkerhetstiltak, men at selve internkontrollen knyttet til
oppfelging og vedlikehold av disse har veert handtert gjennom uformelle prosesser og individuelle
initiativer. Enhetsleder opplyser at IKT Drift pa bakgrunn av vurderingene har satt i gang
implementering av det nye styringssystemet i samsvar med anbefalinger fra IT-revisjonen. Etter
revisjonens vurdering er det i IT-revisjonen papekt viktige forhold som IKT Drift bar sikre
oppfelging av. Undersgkelsen viser ogsa at IKT Drift ikke har gjennomfart helhetlige
risikovurderinger av informasjonssikkerhet, noe revisjonen mener at enheten bgr gjennomfare for
a vurdere ulike forhold knyttet til informasjonssikkerheten i enheten.



1. Innledning

1.1 Bakgrunn

Deloitte har pa bakgrunn av bestilling fra kontrollutvalget i sak 101/12, 11.12.2012, gjennomfart
en forvaltningsrevisjon av internkontroll i flere resultatenheter i Bergen kommune. Denne
rapporten omhandler forvaltningsrevisjonen som er gjennomfgrt i IKT Drift.

Bergen kommune er organisert som en tonivamodell med ca. 300 resultatenheter. Hver
resultatenhet med sin leder har et selvstendig gkonomiansvar, herunder ansvar for drift av
tjienestene, ansvar for kvalitet pa tjenestene og arbeidsgiveransvar i forhold til medarbeiderne. En
resultatenhet kan besta av flere tjenestesteder/avdelinger.

Formalet med gjennomgangen av internkontrollen i resultatenhetene er a fa gjennomfart en
effektiv kontroll av system og rutiner, samt etterlevelse av styringsdokumenter og regelverk pa
sentrale omrader i kommunen. For & fa et godt innblikk i status for internkontroll i
resultatenhetene har vi i denne undersgkelsen sett naermere pa i hvilken grad enheten har
etablert system og rutiner og etterlever krav knyttet til:

internkontrollsystem

mal- og resultatstyring
gkonomistyring

offentlige anskaffelser

helse- miljg og sikkerhet (HMS)
¢ informasjonssikkerhet

1.2 Hva er internkontroll?

Byradet skal i falge kommuneloven § 20 nr. 2 sgrge for at «administrasjonen drives i samsvar
med lover, forskrifter og overordnede instrukser, og at den er gjenstand for betryggende kontroll.»

Kommuneloven beskriver ikke naermere hva som menes med "betryggende kontroll,” men det gar
frem av Ot.prp. nr. 70 (2002—-2003) at

«Selv om administrasjonssjefen etter kommuneloven i dag ikke eksplisitt er palagt a etablere
internkontroll, ma det regnes som fast praksis at administrasjonssjefen har ansvar for
etablering av internkontroll i administrasjonen. Etableringen av en tilstrekkelig internkontroll
ma regnes som en ngdvendig del av administrasjonssjefens ledelsesansvar».

Det fremgar videre at «Det er i trdd med allment aksepterte ledelsesprinsipper at en leder av en
virksomhet har ansvaret for & etablere rutiner og systemer som blant annet skal bidra til & sikre at
organisasjonen nar de mal som er satt, og at formuesforvaltningen er ordnet pa forsvarlig mate».

| en rapport fra Kommunal- og regionaldepartementet’, om internkontroll i kommunene, blir det
pekt p& at kommunene er komplekse virksomheter som er regulert av en rekke lover og forskrifter
som bade kan vaere sektorovergripende, eller som definerer krav til internkontroll innenfor
avgrensede omrader av virksomheten. Kravene er delvis de samme som er rettet mot andre

! Kommunal- og regionaldepartementet: Internkontroll i norske kommuner, status og utviklingsbehov (2008)



virksomheter/arbeidssteder, og delvis er kravene spesifikke for kommuner og/eller kommunale
oppgaver.

Eksempler pa krav til giennomgaende internkontroll innen kommuneorganisasjonen er de krav
som finnes i arbeidsmiljgloven og forskrift om systematisk helse, miljg og sikkerhetsarbeid i
virksomheter (internkontrollforskriften), samt regelverket knyttet til informasjonssikkerhetsarbeid. |
tillegg er god internkontroll innenfor gkonomiomradet en forutsetning for & kunne oppfylle kravene
til arbeid med budsjett og gkonomi i samsvar med kommuneloven og i forskrift om arsbudsijett (for
kommuner og fylkeskommuner).

Eksempler pa sektorspesifikke krav finnes i oppleeringsloven § 13-10, 2. ledd om forsvarlig
system, forskrift om internkontroll i helse- og sosialtjenesten og kvalitetsforskriften (som gjelder
for heldagns- pleie og omsorgtjenester). Det er ogsa spesifikke internkontrollkrav innenfor blant
annet barnevern, barnehage og VAR-sektoren .

| rapporten «85 tilrddingar for styrkt eigenkontroll i kommunane»? blir det pekt pa at det er viktig at
internkontrollen tilpasses den enkelte kommune, ettersom kommunene har ulik organisering,
utvikling, ansvarsdeling og kompetanse. Internkontrollforskriften peker ogsa pa at det er viktig at
internkontrollen i en virksomhet star i forhold til virksomhetens egenart og sterrelse. | en
kommentar til paragrafen blir utformingen og omfanget av internkontrollen draftet i lys av at en
virksomhet ofte kan vaere omfattet av flere ulike internkontrollbestemmelser. Det gar frem at det
for slike virksomheter derfor er ngdvendig & ha en internkontroll som dekker flere ulike lov- og
forskriftsverk, og at dette for mange virksomheter vil kunne innebaere at man utarbeider et samlet
system.

1.3 Metode

Undersgkelsen er gjennomfert i samsvar med kravene som fremgar av RSK 001, standard for
forvaltningsrevisjon. Det er benyttet en kombinasjon av ulike metoder som er beskrevet under.

1.3.1 Utvalg av resultatenheter

Denne forvaltningsrevisjonen er en del av en starre undersgkelse som gjennomgar internkontroll i
resultatenheter i Bergen kommune. | fgrste omgang er det valgt ut fem resultatenheter for
gjennomgang. Denne gjennomgangen vil fungere som en pilotundersgkelse far det blir vurdert
om det skal utfgres tilsvarende forvaltningsrevisjoner i de resterende resultatenhetene i Bergen
kommune.

Det ble vurdert som hensiktsmessig at de fem enhetene som inngar i pilotundersgkelsen pa en
mest mulig representativ mate er fordelt pa ulike tienesteomrader, herunder seksjoner og
byrédsavdelinger. Vi har ogsa vurdert antall ansatte, budsjett og type enhet. Fglgende enheter
ble valgt ut:

e Enhet for psykisk helse, Laksevag
e Loddefjord skole

o Kalfaret sykehjem

e Trafikketaten

e IKT Drift

2 Kommunal- og regionaldepartementet: 85 tilradingar for styrkt eigenkontroll i kommunane. 2009



1.3.2 Dokumentanalyse

Vi har gjennomgatt bade sentrale og lokale system og retningslinjer innenfor hvert omrade som er
undersgkt. Sentrale dokumenter har vi i stor grad fatt tilgang til giennom Bergen kommune sine
intranettsider. Resultatenhetene ble bedt om a legge frem lokale system og rutiner ved
revisjonsbesgket. Dokumentforespgrselen som ble sendt til enheten i forkant av revisjonsbesgket
er vedlagt rapporten.

1.3.3 Revisjonsbesgk

Det er gjennomfart revisjonsbesgk ved resultatenheten. Pa revisjonsbesgket svarte
resultatenhetsleder og andre nagkkelpersoner i enheten pa revisjonen sine sparsmal knyttet til de
ulike omradene. | forbindelse med besgket ble relevant dokumentasjon fremlagt og gjennomgatt.

1.3.4 Spgrreundersgkelse

| forkant av revisjonsbesgket ble det sendt ut en mindre spgrreundersgkelse til
resultatenhetsleder, med utvalgte sparsmal knyttet til de ulike internkontrollomradene. Svarene
pa undersgkelsen ble brukt som et utgangspunkt for samtale og dokumentgjennomgang ved
revisjonsbesgket.

1.3.5 Verifisering og hgring

Utkast av rapport med revisjonens observasjoner, vurderinger og forslag til tiltak ble gjennomgatt
pa et mate med resultatenheten for a sikre at opplysningene som blir presentert er korrekte.
Deretter ble rapporten sendt pa hgring til Byradsavdeling for finans, eiendom og eierskap og
Byradet ved Byradsleder. Haringssvar er vedlagt rapporten.

1.4 Avgrensing

Gjennomgangen av internkontroll pa de ulike omradene er av en overordnet karakter. Det betyr
at vi ikke har gjennomfart en dyptgaende undersgkelse av hele omradet i alle avdelingene i
enheten. Vi har fokusert pa hvilke system, rutiner og praksis enheten har etablert innenfor noen
utvalgte tema for hvert omrade, og om disse samsvarer med krav i regelverk og overordnede
retningslinjer i Bergen kommune. Informasjonen er basert pa mate med enhetsleder, samt
gjennomgang av dokumentasjon fremlagt av enhetsleder. | undersgkelsen har vi ikke testet
hvorvidt de rutiner og prosedyrer som foreligger, blir benyttet i praksis. Vi har ikke gjort en
vurdering av om kvaliteten pa tienestene er i samsvar med krav fastsatt i regelverk pa omradet,
utover det som faller inn under krav til internkontrollen. Vi kan derfor ikke utelukke at det kan
foreligge brudd pa regelverk eller retningslinjer, som ikke blir avdekket i denne undersgkelsen.

Undersgkelsen gir innsikt i forbedringsmuligheter, risikoer og eventuelle brudd pa regelverk og
retningslinjer. Undersgkelsen kan ogsa bidra til 4 identifisere utfordringer pa tvers av
resultatenheter og byradsavdelinger.

1.5 Leserveiledning

1.5.1 Bruk av farger for & vurdere omradene

De ulike omradene som vurderes under hvert tema blir merket med en farge. Fargene er basert
pa skjgnnsmessige vurderinger av de enkelte omradene. Grunnlaget for var vurdering er den
informasjon som revisor er blitt forelagt gjennom revisjonsbesgket, dokumentasjonen og



verifiseringen av rapporten. Merkingen med farger er gjort for & tydeliggjgre hvor de starste
forbedringsomradene knyttet til internkontroll er og pa hvilke omrader internkontrollen pa
bakgrunn av fremlagt dokumentasjon synes a fungere tilfredsstillende.

Forvaltningsrevisjonen har basert pa fremlagt dokumentasjon ikke avdekket svakheter ved
internkontrollen

. Omradet mgter de fleste aksepterte standarder
e  Vesentlige risikoer er handtert pa en tilfredsstillende mate

Forvaltningsrevisjonen har avdekket svakheter i den interne kontrollen:

e Omradet mater flere av de aksepterte standarder, men det finnes noen
forbedringsomrader

e  Enkelte risikoer er ikke handtert pa en tilfredsstillende méate

Forvaltningsrevisjonen har avdekket vesentlige svakheter i den interne kontrollen:

. Omrédet mgter noen av de aksepterte standarder, men det eksisterer noen vesentlige
mangler.
e Risikoer er ikke handtert pa en tilfredsstillende mate.

Forvaltningsrevisjonen har avdekket alvorlige svakheter i den interne kontrollen og/eller brudd
. pa regelverk og kommunale prosedyrer og rutiner:

e Omradet mgter ikke akseptert standard

e  Kritiske risikoer er ikke handtert pa en akseptabel méate

1.5.2 Kapittelinndeling

Kap. 2: Presenterer enheten som er revidert.

Kap. 3 — 8: Tar for seg system og rutiner, samt etterlevelsen av sentrale krav, innenfor de enkelte
internkontrollomradene som undersgkes. Hvert av kapitlene inneholder revisjonskriterier,
observasjoner, vurderinger og forslag til tiltak.

Kap. 9: Oppsummering av forslag til tiltak som fremgar av de ulike delkapitlene.



2. IK'T Drift

2.1 Organisering

IKT Drift er en resultatenhet underlagt Byradsavdeling for finans, eiendom og eierskap. Enheten
har fire underavdelinger: HelpDesk, Lokaldrift, Nettverk, og Server og Applikasjonsdrift. Videre
har enheten to stgtteavdelinger: gkonomi, personal og administrasjon, og operative
stgttefunksjoner (service management, leveranse, sikkerhet og prosess & kvalitet).

Antall ansatte i enheten er 71 personer fordelt pa 67 arsverk (2011) og enheten har 20.000
kommunale brukere, pluss 30.000 brukere/elever i grunnskolen (2011). Brutto utgifter i 2011 var
kr 93.732.000.

Naveerende leder for IKT Drift startet i stillingen i april 2012.

2.2 Tjenestene

IKT Drift er Bergen kommunes driftsleverandgr innenfor IKT-omradet. Enheten har ansvar for IT-
drift av alle kommunale enheter, inkludert infrastruktur, fagsystemer, databaser og lokalt IKT-
utstyr slik som PC-er. IKT Drift sine brukere er byradsavdelingene, kommunale foretak og
kommunale aksjeselskaper. Enheten er tilneermet 100 % inntektsfinansiert fra tjenestesalg
gjennom bestiller-leverandgrmodellen. IKT Drift skal vaere en konkurransedyktig driftsleverandgr
pa linje med private konkurrenter i markedet.

Enhetens fokusomrade er a levere forretningsteknologi som statter brukernes behov med fokus
pa stabilitet, tilgjengelighet og tilfredsstillende kapasitet. IKT Drift oppgir at de vektlegger
sikkerhet hgyt, fordi kommunen har en rekke brukergrupper (enheter) som arbeider med
personsensitivt materiale.

Videre er det et fokusomrade & fornye og modernisere tienestene i IKT Drift, herunder tjenester
knyttet til dagnkontinuerlige selvbetjeningslgsninger, gkt mobilitet og samordnet kommunikasjon.

IKT Drift hadde et hayt aktivitetsniva i 2012 med implementering av ny klientplattform,
overtakelse av 1. linje brukerstgtte for HR-systemer med mer. IKT Drift opplever stor gkning av
antall henvendelser inn til HelpDesk sammenlignet med tidligere ar. Et viktig prosjekt i 2012 var
implementering av Ny Sikker sone, som skal gke sikkerhet knyttet til fagsystemer. Videre
opplever IKT Drift gkt fokus pa bruk av smarttelefoner og nettbrett i tienesteproduksjonen, og akt
fokus pa utfordringer med & ivareta sikkerheten rundt mobile enheter.
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3. Internkontrollsystem

3.1 Innledning

Internkontroll kan som nevnt i innledningskapittelet bade vaere sektorovergripende og
sektorspesifikk. | dette kapittelet vil fokuset vaere pa om resultatenheten har etablert et overordnet
system som ivaretar krav til kontrollmiljg, risikokartlegging og vurdering, kontrollaktiviteter,
informasjon og kommunikasjon, samt oppfglging og evaluering.

3.2 Revisjonskriterium
3.2.1 Lov og forskrift

Det fremgar av kommuneloven® § 20 nr. 2 at kommuner&det «skal sarge for at administrasjonen
drives i samsvar med lover, forskrifter og overordnede instrukser, og at den er gjenstand for
betryggende kontroll.»

| Ot.prp. nr. 70 (2002—2003) fremgar det at administrasjonssjefen har et selvstendig ansvar for &
fgre kontroll med kommunens virksomhet. Det er ledelsen i en organisasjon som har ansvaret for
a etablere et tilfredsstillende internkontrollsystem. Internkontroll defineres i videste forstand som
en prosess, iverksatt og gjennomfart av virksomhetens ledere og ansatte, med formal & sikre
maloppnaelse pa falgende omrader:

- Malrettet og effektiv drift
- Palitelig ekstern rapportering
- Overholdelse av gjeldende lover og regelverk.

| Bergen kommune har resultatenhetslederne fatt delegert vide fullmakter og et selvstendig
gkonomiansvar, herunder ansvar for drift av tienestene, ansvar for kvalitet pa tienestene og
arbeidsgiveransvar i forhold til medarbeiderne.* En viktig del av internkontrollen ma derfor utgves
pa resultatenhetsniva.

3.2.2 Rammeverk for internkontroll

Det finnes flere rammeverk for hvordan en kan utarbeide et overordnet internkontrollsystem. Et
av de mest brukte rammeverkene for internkontroll er COSO-modellen.® Hovedelementene i
COSO-modellen bestar av elementer som er felles for flere av de ulike rammeverkene for
internkontroll. Viktige elementer er:

e kontrollmiljg

e risikovurdering

e kontrollaktiviteter

¢ kommunikasjon og informasjon
e ledelsens oppfalging

® Kommunal- og regionaldepartementet: Lov om kommuner og fylkeskommuner (kommuneloven). LOV-1992-09-25-107.

41 https://www.bergen.kommune.no/politikk/slik-styres-bergen/7006/article-79692

® Se norsk oversettelse i Internkontroll — et integrert rammeverk. Norges interne revisorers forening (1996), Oslo: Norges interne
revisorers forening (NIRF).
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Komponentene er gjensidig avhengige av hverandre, og likeverdige deler av et
internkontrollsystem. COSO-modellen kan illustreres slik:

Figur 1: lllustrasjon av COSO-modellen

Ledelsens
oppfelging

Kontroll-
aktiviteter

Kontroll-
milje

Kontrollmiljget er grunnmuren i internkontrollsystemet, og bestar av medarbeidernes holdninger,
etiske verdier og kompetanse. Kontrollmiljget blir pavirket av hvordan virksomheten er organisert,
hvilken ledelsesfilosofi som gjelder og hvordan lederskapet blir praktisert.

Videre skal risikovurderinger sikre at de arbeidsprosessene som har hgyest sannsynlighet for, og
konsekvens av, svikt, feil eller mangler blir identifisert. Det er et mal at ledelsen skal ta hensyn til
risikovurderingene i utformingen av internkontrollen, ved at man fokuserer og avgrenser
internkontrollen til de arbeidsprosessene som har hgyest risiko.

Kontrollaktivitetene er de tiltakene som blir iverksatt for & sikre etterlevelse av regelverk,
retningslinjer og krav til tienesteutfgrelse, og for handtere risiko avdekket i risikovurderingen.
Formalet med kontrollaktivitetene er & bidra til at rutiner og system skal fungere slik som bestemt.

For & oppna god internkontroll er det ifalge COSO-modellen videre viktig med effektiv og tidsriktig
informasjon og kommunikasjon, bade horisontalt og vertikalt i organisasjonen. Dette er ngdvendig
for at den enkelte skal kunne utfgre det ansvaret de er tildelt.

For a sikre gjennomfaring av handlinger eller endringer som er ngdvendige for & oppna god

internkontroll, er ogsa ledelsens oppfalging viktig. Resultater skal falges opp for & avdekke om de
er i samsvar med virksomhetens strategier og planer.
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De ulike elementene er oppsummert i tabellen under:

COSO Omrade  Beskrivelse Praktiske eksempler
. . Retningslinjer, organisering, ansvars- og
- Fundamentet for god internkontroll. myndighetsfordeling
KOI’]tFO”mlljﬂ Ledelsens holdning, adferd og «  Retningslinjer og rutiner

definerte retningslinjer er

A Ressurser og kompetanse
utgangspunktet for god internkontroll. g P

Samhandling

Fastsette mal

. . Risikovurdering foretas p& bade . e Al
Risikovurdering overordnet og detaljert plan. e Identifisere risiko
Konkrete handlinger iverksettes for & e Vurdere og prioritere risiko
mate risikoen. e  Handtere risiko
Kontroll- Kontrollaktiviteter etableres for & e Retningslinjer, prosedyrer og rutiner

sikre at retningslinjer, prosedyrer og

aktiviteter andre krav etterleves i praksis.
Etableres for & redusere risiko og
unnga ugnsket adferd.

e  Ngkkelkontroller, detaljerte kontrollaktiviteter som
mgter identifisert risiko
e  Systemstgtte og IT-kontroller

Informaslon 09 Det ma legges til rette for effektiv ° Rapporte'ring_oppover o
kommunikasjon kommunikasjon, informasjonsdeling . Kommunikasjon nedover / oppover / til siden
og rapportering e  IT-systemstatte for effektiv kommunikasjonsflyt
; Ledelsen ma etablere mekanismer e Lapende oppfalging
Oppfelging for & fglge opp at internkontrollen e Evalueringer
fungerer e  Korrigerende tiltak ved avvik

Det er ikke et krav i regelverket at internkontrollsystemet i kommunen skal veere basert pa
COSO-modellen, men modellen representerer hovedelementer som bar innga i en overordnet
vurdering av internkontroll. Det er ogsa viktig at internkontrollen tilpasses virksomhetens
starrelse, egenart, aktiviteter og risikoforhold. | dette prosjektet er modellen benyttet som et
retningsgivende rammeverk for god internkontroll.

3.2.3 Kommunale vedtak og retningslinjer

Bergen kommune har ikke gitt spesifikke faringer for utarbeidelse av internkontrollsystem i
resultatenhetene utover det som fremkommer av lovkrav. | kommunen er det opprettet en enhet
for gkonomisk internkontroll som har som ansvar a fglge opp gkonomisk internkontroll i
kommunen. Denne enheten sender blant annet arlig ut en undersgkelse til alle enhetsledere i
kommunen med spgrsmal om ulike forhold knyttet til internkontroll.

Kommunen har utarbeidet en etisk standard som ble vedtatt av Bergen bystyre — sak 142-08.
Den etiske standarden legger vekt pa at «redelighet, aerlighet og apenhet skal kjennetegne
virksomheten». Det blir presisert at alle i kommunen plikter & overholde lover, forskrifter, avtaler
og reglementer som gjelder for kommunens virksomhet.

Videre papekes det i Bergen kommune sine interne retningslinjer at god etisk standard ikke er
noe som kan vedtas, men krever er at den enkelte avdeling ma skape mgteplasser og prosesser
for & fa til en &pen diskusjon og refleksjon. Etisk refleksjon er en systematisk metode for a tenke
over etiske dilemma eller handlingspraksis (se HR nett Etikk). HR avdelingen i Bergen kommune
viser til at det finnes et utvalg av metoder og verktgy som kan benyttes for & sette i gang etisk
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refleksjon pa den enkelte arbeidsplass. Bergen kommune har ogsa tiloud om kurs i etikk og
varsling for alle resultatenhetsledere.

3.3 Oppsummering

IKT Drift har tatt i bruk kommunens sentrale rutiner og prosedyrer pa flere omrader slik som
gkonomi, HMS og innkjgp, med ulike lokale tilpasninger og tillegg. Undersgkelsen viser samtidig
at enheten ikke har et system for gjennomfgring av risikokartlegginger eller -vurderinger, med
tilhgrende utarbeidelse av risikoreduserende tiltak og kontroller for & handtere risikoer for
manglende regeletterlevelse eller mangler knyttet til utfgrelse av enhetens oppgaver. Dette er
etter revisjonens vurdering en vesentlig mangel ved internkontrollsystemet i IKT Drift. Videre
foreligger det ikke et fullt ut dekkende system for melding og oppfalging av avvik, selv om
enheten har tatt i bruk diverse skjema for avviksmeldinger. Det blir opplyst at enheten er i gang
med implementering av et eget styringssystem, og enhetsleder opplyser at dette nye
styringssystemet blant annet vil inkludere system for risikovurderinger og avvikshandtering.
Enhetsleder har ikke gjennomfart kurs i etikk, men det gar frem av undersgkelsen at
gjennomfaring av slikt kurs er planlagt.

3.4 Observasjoner og vurderinger

Tema Observasjoner Vurderinger Forslag til tiltak

Enhetsleder oppgir at han har
kommunisert til alle ansatte at P& bakgrunn av de

Ledelsens fokus regelverk og myndighetskrav opplysninger som er gitt,
skal etterleves. Fordi enheten er det ikke identifisert IA
er driftsleverandgr innen IKT- svakheter pa dette
omradet blir omradet.

informasjonssikkerhet vektlagt.

Enhetsleder opplever at det i

hovedsak er &pen og god

intern kommunikasjon i

enheten, og det er lav terskel .

. Pa bakgrunn av de

for a melde fra om ) )
opplysninger som er gitt,
er det ikke identifisert IA

svakheter pa dette

Kommunikasjon kritikkverdige forhold. Samtidig

og informasjon opplever leder at det varierer
hvor &pne medarbeidere er og .

e omradet.

han har derfor fokus pa a legge

til rette for pen

kommunikasjon, for eksempel i

avdelingsmater.
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Hvordan enheten
jobber med etikk

Observasjoner

Enhetsleder opplyser at han
som del av ledersamling i
kommunen har fatt noe
oppleering i etikk, men har som
ny leder ikke deltatt p& kurs der
dette har veert tema ennd. Det
blir opplyst at enhetsleder etter
planen skal gjennomfgre kurs
varen 2013. Enhetsleder
opplyser at han vil sette etikk
p& dagsorden i enheten etter at
han har gjennomfart kurset.

Det blir opplyst at enheten ikke
har egne retningslinjer for etikk,
men enheten er kjent med
kommunens sentrale
retningslinjer pa dette omradet.
Det blir opplyst at det generelt
er fokus pa etikk i enheten.

Vurderinger

Revisjonen mener at
enheten i enda starre
grad enn i dag bar fglge
opp retningslinjene fra
kommunen om at det
skal settes av tid til etisk
refleksjon og at alle bar
gjares kjent med etisk
standard.

Forslag til tiltak

Enhetsleder bgr sikre at
alle medarbeidere er
kjent med etisk
standard, og det bar
settes av tid til etisk
refleksjon som
involverer bade
medarbeidere og ledere.

15



Tema

Overordnet
organisering av
internkontroll

Observasjoner

Enheten har tilgang til alle

overordnede system, samt

oversikt over alle sentrale
rutiner og prosedyrer som
gjelder for enheten via

kommunen sine intranettsider.

Enhetsleder opplyser at
enheten i stor grad har

implementert Bergen kommune
sine systemer, inkludert rutiner
og prosedyrer som er knyttet til

internkontroll pa
gkonomiomradet, for
anskaffelser og pd HMS-

omradet. Revisjonen har fatt
forelagt rutiner og prosedyrer

som gjelder for enheten.

Det blir videre opplyst at

enheten gjennomfarer faste
allmgter og avdelingsmgter.

Det er ikke etablert system og
rutiner for risikovurderinger,
helhetlig avviksmeldesystem
og system for oppfalging av
internkontrollen. Enhetsleder
opplyser videre at enheten skal
implementere et nytt og eget
styringssystem, og i det nye
styringssystemet ligger ogsa et
system for internkontroll. Han
mener at i det nye systemet vil
blant annet risikovurderinger og
avviksmeldinger som del av
internkontrollen bli mer sentralt
for IKT Drift enn det er per i

dag.

Vurderinger

Etter revisjonens
vurdering har ikke
enheten etablert alle
elementer som bgr
inngd i et
internkontrollsystem for
enheten. Dette gjelder
blant annet system for
risikovurderinger,
helhetlig avvikssystem
og oppfelging av
internkontrollen (se ogsa
under). Revisjonen
mener samtidig at det er
positivt at enheten er i
ferd med & iverksette
tiltak som i stgrre grad
skal integrere disse
internkontrollelementene
i styringssystemet.

Forslag til tiltak

Ved innfaring av nytt
styringssystem ma
enheten sikre at alle
sentrale krav til god
internkontroll ivaretas.

Oversikt over
regelverk og
retningslinjer

Enhetsleder viser til at oversikt

over lover og regler som

gjelder for enheten er listet opp
pa kommunens intranettsider.

Enheten har ikke en samlet
oversikt over hvilket regelverk
som er (spesielt) relevant for

IKT Drift, men enhetsleder
opplyser at det nye

styringssystemet vil synliggjere
hva som er relevant regelverk

for IKT Drift.

For a sikre at alle krav
som gjelder for
virksomheten, herunder
ogsa krav i regelverket,
er lett tilgjengelig for alle
ansatte, kan enheten
med fordel utarbeide en
egen oversikt over hva
som er relevant
regelverk for IKT Drift

Enheten bar i
forbindelse med
etableringen av det nye
styringssystemet, sikre
at det blir utarbeidet en
egen oversikt over
regelverk som er
sentralt for enheten.
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Tema

System for at
ansatte er kjent
med regelverket,
samt system og
rutiner som
gjelder for
tjenestene

Observasjoner

Enhetsleder oppgir at
nyansatte i IKT Drift
gjennomfgrer sentralisert
oppleering, og signerer
taushets- og

sikkerhetserkleering. | tillegg blir

nyansatte informert om

arbeidsvilkar og reglement.

Enhetsleder opplyser at
gjennomfart oppleering i

eksempelvis sak-/arkivsystem

er en forutsetning for & fa
tilgang til systemene.

Videre opplyser enhetsleder at

alle ansatte i IKT Drift har
tilgang til kommunens

intranettsider der regelverket er

listet opp.

Det blir opplyst at

avdelingslederne har ansvar for
a forvalte regelverket innenfor
sine omrader, og dermed ogsa

at ansatte har kjennskap til

ngdvendig regelverk gjennom

informasjon og
rutiner/prosedyrer.

Enhetsleder opplyser at det
ikke er satt sentrale krav fra

kommunen om gkt

sikkerhetsklareringsniva for

ansatte i IKT Drift.

Vurderinger

Det er revisjonens
vurdering at systematisk
oversikt over regelverket
for IKT Drift (jf. over) vil
gjere det enklere for
ledelsen & kontrollere at
enhetens
rutiner/prosedyrer er
tilpasset krav i
regelverket, og at
ansatte har ngdvendig
kunnskap om aktuelt
regelverk.

Forslag til tiltak

Enheten bgr utarbeide
oversikt over regelverk
og rutiner som er
sentralt for IKT Drift, og
basert pa denne sikre at
alle ansatte er kjent med
reglene som gjelder (jf.
over).
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Tema Observasjoner

Enhetsleder opplyser at
enheten i stor grad benytter
rutiner og prosedyrer som er
sentralt utarbeidet i kommunen,
og disse blir oppdatert sentralt.

Enheten vedlikeholder per i
dag ikke en egen oversikt over
regelverk som er sentralt for
enheten, men det opplyses at
dette vil komme bedre pa plass
med det nye styringssystemet.
Nar det gjelder regelendringer

System for & . . . .
y innenfor informasjonssikkerhet,

fange opp opplyser leder at operativ

endringer i sikkerhetsansvarlig ved IKT

regelverk og Drift, i samarbeid med leder,

retningslinjer . o
etningslinje har et spesielt ansvar for a
pase at regelendringer blir

fanget opp.

Leder har ansvar for at det blir
gjennomfart ngdvendige
tilpasninger til regelverket, for
eksempel gjennom lgpende
oppdatering av
rutiner/prosedyrer.

Det foreligger ingen lokal rutine
for oppdatering av lokale
prosedyrer og rutiner.

Vurderinger

Systematisk oversikt
over regelverket for IKT
Drift vil etter revisjonens
mening bidra til gjgre
det enklere & fange opp
regelendringer.

Enheten bgr sikre at alle
lokale rutiner og
prosedyrer blir jevnlig
gjennomgatt og revidert.
Dette kan sikres
gjennom & utforme
rutine for oppdatering av
lokale prosedyrer og
rutiner, der det fremgar
dato for revisjon og
hvem som har ansvar
for revisjon.

Forslag til tiltak

Leder bgr i forbindelse
med implementeringen
av styringssystemet
vurdere om
eksisterende
mekanismer er
tilfredsstillende for &
fange opp endringer i
regelverket som angar
enheten.

Det bar etableres en
rutine for gjennomgang
av interne prosedyrer og
oppdatering/revisjon av
disse.

Leder opplyser at enheten far
informasjon om
regeletterlevelse gjennom blant
annet stikkpraver av
timelister/arbeidstid, via
personalmgter og ved at avvik
blir meldt enten skriftlig eller
Hvordan sikrer muntlig til leder fra ansatte.
enheten at Enhetsleder oppgir at nar det

regelverket gjelder etterlevelse av

etterleves regelverk knyttet til behandling
av personopplysninger, som er
spesielt relevant for IKT Drift,
blir dette ogsa sikret ved at alle
ansatte signerer
taushetserklaering og
egenerkleering for de mottar

tilgangspassord til IT-system.

Basert pa de
opplysninger som er gitt,
er det revisjonens
vurdering at enheten
delvis har et system for
a sikre at regelverk
etterleves. Enheten har
imidlertid ikke i
tilstrekkelig grad foretatt
en risikovurdering
knyttet til fare for
manglende
regeletterlevelse, og
derfor ikke fastsatt
systematiske tiltak som
skal forebygge
regelbrudd.

Enheten bgr
gjennomfgre en
risikovurdering knyttet til
regeletterlevelse, og
identifisere sarbare
punkter der tiltak er
ngdvendige.

18



Tema

Risikokartlegging
og vurdering

Observasjoner

Enheten har ikke gjennomfart
en overordnet og systematisk
kartlegging og vurdering av

risiko for manglende

etterlevelse av regelverk og
retningslinjer, samt mangler i

utfgrelsen av enhetens
oppgaver. Enhetsleder
opplyser at risiko for blant
annet manglende

regeletterlevelse delvis blir
vurdert i mgter og gjennom den

lapende oppfoelgingen av
tjienestene.

Vurderinger

Det at IKT Drift ikke
gjennomfgrer
systematiske
risikokartlegginger eller
vurderinger, er etter
revisjonens vurdering
ikke i samsvar med
kravene til god
internkontroll.

De ordninger enheten
har i dag, med lgpende
vurdering av risiko i
mgter og gjennom
daglig oppfglging, synes
& fange opp flere
utfordringer og risikoer,
men det er ingen
systematikk rundt det &
se disse i forhold til
hverandre slik at man
far et helhetlig bilde av
IKT Drift sine
identifiserte risikoer.

Forslag til tiltak

Enheten ma
gjennomfgre
systematiske
risikokartlegginger og
vurderinger som gjgr at
man far en oversikt over
omrader i virksomheten
hvor det er fare for svikt
eller mangel pa
oppfyllelse av
myndighetskrav eller
andre sentrale fgringer
som er gitt for IKT Drifts
virksomhet.

Risikovurderingene bar
benyttes som
utgangspunkt for
utarbeidelse av
ngdvendige tiltak.

Avvikssystem

Enhetsleder opplyser at

enheten delvis har et system
for melding og behandling av
awvik, i form av ulike typer
skjema for avvik, og en etablert
praksis for rapportering av
avvikene. Han opplyser at
avvikssystemet vil bli enda

bedre med det nye
styringssystemet.

Enhetsleder forteller at

avviksskjemaene som blir brukt
i den daglige driften ikke er fullt
ut dekkende, og en del avvik

blir derfor ogsa meldt muntlig til

avdelingsleder og/eller

enhetsleder via tjenestevei.

Det at enheten ikke har
et fullt ut dekkende
avvikssystem, er etter
revisjonens vurdering
ikke i samsvar med
kravene til god
internkontroll. Et
avvikssystem som er
dekkende i forhold til
behovet i enheten, kan
bidra til at ugnsket
praksis blir avdekket og
gi okt trygghet for at
ngdvendige tiltak
gjiennomfares for &
korrigere praksis.

Enheten ber i
forbindelse med
implementeringen av
det nye
styringssystemet, sikre
at det etableres et
avvikssystem som er
dekkende i forhold til
behovet i virksomheten.
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Tema Observasjoner Vurderinger Forslag til tiltak

Basert pa de

Enheten involverer ansatte opplysninger som er gitt,

giennom blant annet er det ikke identifisert

medarbeiderundersgkelse og vesentlige svakheter p&

medarbeidersamtaler. dette omradet.
Involvering av Enhetsleder oppgir at Revisjonen vil likevel
ansatte i matevirksomhet, med allmater, ~ Peke pé at involvering A
utvikling av ledermgter og avdelingsmgter, ~ av ansatte gjennom
tjenestene benyttes til & adressere forhold ~ avviksmeldinger og

ved driften/forvaltningen som deltakelse i

ikke er tilfredsstillende, risikovurderinger, kan

inkludert omréder der styrke enhetens arbeid

internkontrollen mé styrkes. med utvikling av

tjenestene.

For effektiv overvakning
av om internkontrollen
Enhetsleder oppgir at han som  fungerer, bar en

relativt ny leder for enheten virksomhet ha definert

ikke har gijennomfart evaluering  de vesentlige risikoene Enheten bgr sgrge for at
Systematisk av egen internkontroll enn3, som skal kontrolleres, det etableres prosesser
overvaking og men dette er noe som vil samt ha etablert som bidrar til & felge
oppfelging av komme bedre pa plass etter kontroller som skal opp hvorvidt
internkontrollen hvert. Det er per i dag ingen handtere risikoene. Etter  internkontrollen fungerer

spesielle rutiner for helhetlig revisjonens vurdering som forutsatt.

oppfaelging av internkontrollen i har ikke enheten

enheten. etablert et
tilfredsstillende system
for dette.
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4, Mal- og resultatstyring

4.1 Innledning

Kommuner er komplekse virksomheter med en rekke krav til tienesteleveranser bade i forhold til
gkonomi, kvalitet og regeletterlevelse. For & sikre maloppnaelse er kommunen avhengig bade av
a definere tydelige mal som er styrende for virksomheten (malstyring), og & male resultater i
forhold til disse malene (resultatstyring). Det finnes ulike systemer og prinsipper for mal- og
resultatstyring. Balansert malstyring er et eksempel pa et system som er utbredt bade i offentlig
og privat sektor (se under).

4.2 Revisjonskriterier
4.2.1 Lov og forskrift

Det er ingen sentrale lover eller forskrifter som palegger kommunen et spesifikt styringssystem.

4.2.2 Kommunale vedtak og retningslinjer

Bergen kommune fornyet gjennom bystyrevedtak i sak 1003/11 sin satsning pa balansert
malstyring (BMS). Det fremgar av byradssaken at kjernen i BMS er & omsette strategi il
handling. Strategiene skal forankres i kommunens overordnede malsettinger, slik disse kommer
til uttrykk i kommunens styrende dokumenter. Videre gar det frem at «hovedgrepet i balansert
malstyring er med utgangspunkt i de overordnete malsettinger pa det aktuelle oppgaveomradet, a
identifisere hvilke typer aktiviteter som bidrar til de gnskete resultater. Ved systematisk a felge
opp denne type aktiviteter — gjennom maling, vil en stimulere organisasjonen til maksimal
resultatoppnaelse gitt de ressurser som er til disposisjon og de kvalitetsmal som legges pa
oppgavelgsning.»

Malene fglges opp via fire perspektiver: brukere, arbeidsprosesser, medarbeidere og gkonomi.

Det er utarbeidet en mal for styringskort (2012), som alle tjenester er bedt om & benytte. Malen
ligger til grunn for hvordan styringskortet blir utformet og hva som males. | falge BMS gruppen i
kommunen har ikke alle enheter elektronisk styringskort i Corporator, men pa sikt skal alle det.

4.3 Oppsummering

IKT Drift har implementert Bergen kommune sitt system for balansert malstyring ved & ta i bruk
Corporator og styringskort hvor mal og resultater er integrert. Styringskortet er likevel ikke fullt ut
dekkende med mal for alle vesentlige omrader i virksomheten, men enheten har i tillegg utformet
lokale mal for kjernevirksomheten. Enheten har ogsa fokus pa at malene fortsatt kan forbedres.
Det giennomfares ikke systematiske og helhetlige risikovurderinger knyttet til malene i
styringskortet og/eller lokale mal. For & sikre god maloppnaelse, er det etter revisjonens vurdering
viktig & gjere en systematisk risikovurdering i forhold til malene, og iverksette hensiktsmessige
tiltak basert pa vurderingen. Dette vil etter revisjonens mening ogsa bidra til & synliggjegre hvilke
aktiviteter som bidrar til gnskede mal.
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4.4 Observasjoner og vurderinger

Styringskort for
resultatenheten

Observasjoner

Enhetsleder opplyser at for IKT
Drift blir mal- og resultatstyring
regulert i henhold til
organiseringen av IKT-omrédet i
kommunen der IKT Drift er
driftsleverandgr etter bestiller-
leverandgrmodellen (jf.
byradssak 1473/10), og i
henhold til interne
driftstjenesteavtaler med
brukerne (SLA-kontrakter).

IKT Drift har tatt i bruk
kommunens system for
balansert malstyring, med
styringskort i Corporator.
Styringskortet inneholder mal
innen perspektivene
medarbeidere og gkonomi.
Enhetsleder opplyser at det ikke
har veert et krav fra
byraddsavdelingen om & bruke
Corporator fullt ut.

| tillegg til styringskortet i er det
utarbeidet et lokalt maldokument
for IKT Drift som inneholder mal
knyttet til tienesteniva
(Helpdesk), medarbeider-
samtaler, naerveaer og
miljgfyrtarn. Maldokumentet
inneholder i tillegg informasjon
om malemetode, mal for
budsjettaret og gkonomi-
planperioden, og resultat.

Enhetsleder opplyser at IKT Drift
ogsa har operasjonalisert mal
som gjelder intern
drift/kjernevirksomheten (SLA),
og til dette benyttes verktgy som
er bransjestandarder innen IKT.

Enhetsleder opplyser at mélene
som er satt opp i Corporator
alene ikke oppleves som
dekkende i forhold til enhetens
kiernevirksomhet, men méalene
som er lokalt utformet oppleves
som tilstrekkelige i forhold til
gjeldende SLA-kontrakter. Som
del av kontinuerlig
forbedringsarbeid blir det likevel
arbeidet med & utforme flere
mal.

Vurderinger

Forslag til tiltak

Bruk av styringskort er
implementert, med

lokale tillegg for 1A
kjernevirksomheten.
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Tema

Enhetens arbeid
med & faglge opp
mal i styringskort
i enheten

Observasjoner

Enhetsleder opplyser at IKT Drift
benytter ulike systemer for & fa
oversikt over, og falge opp,
maloppnaelse. P& gkonomi er
Agresso sentralt, mens det for

tjenesteniva blir satt opp

oversikter basert pa flere ulike
bransjeverktay slik som f.eks.
Telmax Vision 80/20 (tapte
telefoner, kg-tid, loggede saker
og lignende), HP Software (for
ende-til-ende overvakning av
systemer) og BMC Remedy (for

logging av henvendelser).

Enhetsleder opplyser at enheten

som del av oppfglgingen

rapporterer til kommunaldirektar
i samsvar med oppdragsbrevet,

inkludert tertialrapport og

manedlig skonomirapportering. |
tillegg rapporterer enhetsleder til
kommunaldirektar i mgte hver 6.
uke. Skriftlige tertialrapporter og
rapportering om gkonomisk
status er forelagt revisjonen.

Enhetsleder opplyser at IKT Drift
ogsa rapporterer videre til de

enkelte systemeierne

(brukerne/kommunale enheter)
omtrent manedlig, med noe ulikt

intervall for de ulike
systemeierne.

Vurderinger

Enheten bar etter
revisjonens vurdering i
stgrre grad bruke mal
som utgangspunkt for
systematiske
risikovurderinger, og pa
bakgrunn av dette sette
opp planer/tiltak som
skal sikre maloppnaelse.

Forslag til tiltak

Enheten bgr i starre
grad systematisere
arbeidet med
oppfelging av mal, se
under om
risikovurdering.

Risikokartlegging
og vurdering

Enhetsleder opplyser at det

gjennomfares skriftlige
risikovurderinger pa
infrastruktur. Det blir ikke
giennomfart helhetlige
risikovurderinger av
virksomheten, inkludert
utarbeidelse av eventuelle

handlingsplaneritiltak, knyttet til
maloppnaelse. Enhetsleder
opplyser at risiko for manglende
maloppnaelse likevel blir vurdert

lgpende.

Per i dag er det i fglge leder ikke
kommunisert til IKT Drift hva
akseptabelt risikoniva er, og
enhetsleder opplyser at IKT Drift
derfor har etterlyst akseptabelt
risikoniva fra kommunaldirektar.

For & sikre god
maloppnaelse er det
etter revisjonens
vurdering viktig & gjgre
en systematisk og
helhetlig risikovurdering i
forhold til malene til
enheten.

IKT Drift bgr utarbeide
en rutine for
risikokartlegging og
vurdering av mal.
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Tema Observasjoner Vurderinger

Status for styringskortet i
Corporator viste per desember
2012 falgende:

. Grgnt for gkonomi

e  Gult for medarbeidere
(for inkluderende og
sikkert arbeidsmiljg og
neerveer)

Enhetsleder viser til at det blir

iverksatt tiltak for & bedre Styringskortene for
maloppnaelsen pa omradet enheten viser at enheten
medarbeidere. har nadd alle mal for

Rapport p& méloppn&else for de ~ €nheten med unntak av

lokale mélene for 2012 viser at omrédet medarbeidere.
IKT Drift oppnadde de mal som  Revisjonen oppfatter at
var satt, med unntak av manglende
gjennomfaring av gjennomfgring av
medarbeidersamtaler

Oppnédde
resultater

medarbeidersamtaler for
skyldes ekstraordineere

forhold.

samtlige medarbeidere.
Enhetsleder oppgir at arsaken til
dette var at enheten gikk
gjennom et lederskifte etter at
enheten bratt mistet sin tidligere
enhetsleder.

Nar det gjelder malene for
kjernevirksomheten (i
driftstjenesteavtale/SLA),
opplyser enhetsleder at IKT Drift
overleverer pa disse.

Forslag til tiltak

Enheten bgr sikre at
tiltak for & bedre
maloppnaelse blir
iverksatt.

Arsrapporten for 2012 er levert

og tilgjengelig pd kommunens

nettsider. Rapporten omfatter Det er ikke avdekket
Arsrapport overordnet informasjon om utfordringer pa dette

enhetens maloppnaelse i forhold  omradet.

til hovedmal/satsningsomrader

det aktuelle aret.
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5. POkonomistyring

5.1 Innledning

@konomistyring er «den aktiviteten i en organisasjon som tar sikte pa a styre ressursbruken mot
maksimering av overordnede malsettinger». @konomistyring omfatter aktiviteter og prosesser
bade pa strategisk niva og operativt niva i en organisasjon. Strategisk nivd omfatter strategier og
planlegging. P& operasjonelt niva inngar aktiviteter som budsjettering, rapportering,
awvikshandtering, og eventuell iverksetting av korrigerende tiltak. God gkonomistyring krever
bade hensiktsmessige strukturer, system og rutiner, bemanning og kompetanse, og en
organisasjonskultur som til sammen regulerer hvordan gkonomistyringen blir gjennomfgart.

5.2 Revisjonskriterier
5.2.1 Lov og forskrift

| kommuneloven § 46 nr. 3 gar det frem at «arsbudsjettet skal vaere realistisk. Det skal fastsettes
pa grunnlag av de inntekter og utgifter som kommunen eller fylkeskommunen kan forvente i
budsjettaret.» Dette innebaerer at de enkelte bevilgninger og de inntektsrammer budsjettet bygger
pa skal veere fart opp ut fra hva som kan paregnes, og at ogsa anslag over inntekter og utgifter
skal veere realistiske (jf. Ot.prp. nr. 43, 1999-2000). Budsjettet skal veere fullstendig, dvs. at alle
forventede inntekter, innbetalinger og bruk av avsetninger samt utgifter, utbetalinger og
avsetninger i aret skal tas med (jf. budsjettforskriften § 6).

Ifalge kommuneloven (8 46 nr. 6) kan ikke kommuner budsjettere med underskudd. Dette betyr at
dersom enheter/omrader ligger an til underskudd ma det settes i verk tiltak som bringer
gkonomien i balanse. Dersom en enhet/ et omrade ikke gis ekstra rammer, ma det settes i verk
tiltak som begrenser utgiftene.

5.2.2 Kommunale vedtak

Gjeldende gkonomireglement og budsjettfullmakter for Bergen kommune ble vedtatt gjennom
byraddssak 1082/12, 2. februar 2012.

| Bergen kommune har alle resultatenheter selvstendig gskonomiansvar for sitt tildelte budsjett. |
gkonomireglementet fremgar det at kravet til & holde budsjettrammene skal ga foran kravet til &
oppfylle mal- og resultatkravene, dvs. at mal- og resultatkravene ma veere i samsvar med
inntektsrammen, og ikke omvendt.

Av pkt 2.1. i Bergen kommunes gkonomireglement fremgar det at myndighet til a justere
budsjettet innenfor eget rammeomrade delegeres gjennom fullmaktene. Det blir vist til at det av
dette ogsa felger en plikt til & finne dekning, innenfor eget rammeomrade, for budsjettjusteringer
som fglge av endrede forhold.

Under pkt 2.2, Fullmakter som gjelder driftsbudsjettet, gar det frem at ledere for resultatenheter
og etater med selvstendig og entydig gkonomiansvar, som hovedregel bgr gis fullmakt til &
viderefordele tildelte budsjettrammer til tjenester, enkeltarter og ansvarssteder. Videre fremgar
det at ledere for resultatenheter og etater med selvstendig og entydig gkonomiansvar som
hovedregel bgr gis fullmakt til & foreta budsjettjusteringer (for alle utgifts- og inntektsarter)
innenfor hver tjeneste/ansvarssted som inngar i resultatenheten eller etaten.
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P& samme vis fremgar det at nevnte ledere som hovedregel bar gis fullmakt til & foreta
budsjettjusteringer mellom tjenester innenfor resultatenheten eller etaten (for alle utgifts- og
inntektsarter) i alle tilfeller som er av rent budsjett-teknisk karakter, for eksempel som fglge av
organisasjonsendringer.

Av pkt 4.4 Rapportering gar det frem fglgende rapporteringskrav:
e For hvert tertial skal resultatenheter utarbeide en rapport som grunnlag for de periodiske
tertialrapporter som fremmes for bystyret i juni og oktober/november. Rapporten skal
omfatte alle rammeomrader samt interkommunalt samarbeid.

Av Bergen kommune sine retningslinjer knyttet til anvisningsmyndighet, gar det frem at ledere for
resultatenheter som hovedregel delegeres anvisningsmyndighet og myndighet til videre
subdelegering innenfor sitt budsjettomrade.®

Av retningslinjene gar det videre frem at «budsjettansvarlig leder méa sgarge for betryggende
kontroll ogsa for fakturaer pa mindre belgp. For fakturaer under kr 5000 (eks mva) er ofte bestiller
o0g attestant samme person, og det er ikke krav om attestering av mer enn én person.»’

Blant pliktene som fglger av det & ha anvisningsmyndighet, inngar blant annet faglgende:

e PIlikt til & pase at gjeldende regelverk mht. innkjgp av varer og tienester blir fulgt.

e Plikt til & sgrge for at administrativt personell har ngdvendig kompetanse.

e Plikt til & pase at ngdvendige og tilstrekkelige interne kontrollrutiner er etablert og
etterleves.

e PIlikt til & holde seg innenfor de ressursrammer bystyret har vedtatt under
arsbudsjettbehandlingen, evt. senere regulert av styringsorgan med myndighet til dette
(jfr. gjeldende budsjettfullmakter)

e Plikt til jevnlig (normalt manedlig) a rapportere om gkonomisk status (og evt.
aktivitetsgjennomfgaring) i forhold til hva som er planlagt og vedtatt. | tillegg skal normalt
ogsa arsprognoser og avvik, samt tiltak for & sikre budsjettbalanse og realisering av
planlagt produksjonsniva fremga av slik rapportering.

Det gar ogsa frem av retningslinjene at budsjettansvarlig leder «ma overvake realisert forbruk og
aktivitetsniva — og eventuelt foreta de ngdvendige tiltak (utsette anskaffelser/ansettelser mv.) for
a overholde tildelt budsjettramme.»

5.3 Oppsummering

IKT Drift er tilnaermet 100 % inntektsfinansiert gjennom bestiller-leverandgrmodellen, og
resultatet for 2012 viser at enheten har positivt driftsresultat. Enheten opplever at den har god
oversikt over rutiner og prosedyrer pa gkonomiomradet, og at den har tilstrekkelig kompetanse og
kapasitet til & utgve gkonomistyring i enheten. Enheten har en dedikert fagansvarlig for gkonomi
og personal, som har ansvar for & fglge opp alle sentrale rutiner og prosedyrer og som har en
kontrollerfunksjon for enheten. Enheten rapporterer pa gkonomi i samsvar med Bergen kommune
sin rapporteringskalender. Undersgkelsen viser at enheten har et forbedringspotensial nar det
gjelder gjennomfgring og dokumentasjon av helhetlige risikovurdering innen gkonomiomradet.

® Bergen kommune: Anvisningsmyndighet. BKDOK-2011-01006. Sist oppdatert: 07.11.2011.
" Bergen kommune: Anvisningsmyndighet. BKDOK-2011-01006. Sist oppdatert: 07.11.2011.
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5.4 Observasjoner og vurderinger

@konomiske
resultater

Observasjoner

IKT Drift sine tjenester
produseres og leveres pa et
forretningsmessig grunnlag etter
bestiller-leverandgrmodellen.
Det blir opplyst at IKT Drift har
levert gkonomisk overskudd i
forhold til budsjett pa ca. 10 mill.
kr de to siste ar. Det gar frem av
enhetens innspill til arsmelding
2012 at overskudd blant annet
har sammenheng med at
enheten opplever volumvekst p&
tjenesteuttak hos
byraddsavdelingene, og vakanser
gjennom aret.

Vurderinger

P& bakgrunn av de
opplysninger som er gitt,

er det ikke identifisert 1A
svakheter pa dette

omradet.

Skriftlige rutiner
og prosedyrer
som dekker alle
vesentlige
oppgaver

Det blir opplyst at IKT Drift aktivt
bruker sentrale rutiner og
prosedyrer innen
gkonomiomradet som er
utformet for Bergen kommune,
slik som arshjul for gkonomi,
Bergen kommunes
gkonomihandbok og rutine for
periodeavslutning. Enheten har i
tillegg satt opp en egen oversikt
over rutiner og prosedyrer til
bruk for enhetens fagansvarlige
for gkonomi og personal.
Oversikten inkluderer
beskrivelse av arsavslutning,
budsjettarbeid,
manedsregnskap,
kostnadskontroll, utfakturering
og handkasse.

Enheten opplever at rutiner og
prosedyrer er dekkende og
enkle & bruke i praksis. Samtidig
er en del rutiner spredt pa ulike
steder (p& PC, i mapper og pa
intranett) og det blir arbeidet
med & samle alle rutiner slik at
man far enda bedre og mer
tilgjengelig oversikt.

P& bakgrunn av de
opplysninger som er gitt,

er det ikke identifisert 1A
svakheter pa dette

omradet.
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Kompetanse og
ressurser

Observasjoner

IKT Drift har en fagansvarlig for
gkonomi og personal med god
kompetanse pa disse
fagomradene.

Enheten opplyser at de har
tilstrekkelig med ressurser for &
kunne utgve god
gkonomistyring. | tillegg
opplever fagansvarlig og
enhetsleder at enheten far god
statte fra gkonomiradgiver
sentralt i byradsavdelingen.

Vurderinger Forslag til tiltak

Pa bakgrunn av de
opplysninger som er gitt,

er det ikke identifisert 1A
svakheter pa dette

omradet.

Ansvarsdeling,
fullmakter og
delegasjon

Enhetsleder har overordnet
ansvar for gkonomistyring og
rapportering pa gkonomi for
enheten. Fagansvarlig for
gkonomi og personal har ansvar
for daglig oppfelging innen
gkonomiomradet, utarbeiding av
ulike typer rapporter og
prognoser, samt har en
kontrollerfunksjon.
Ansvar/oppgaver for
fagansvarlig er blant annet
skriftliggjort i prosedyreoversikt
(jf. punkt om skriftlige rutiner).

Det er implementert en
fullmaktstruktur i
gkonomisystemet, der
gkonomifullmakt fglger bruker-
ID. Alle med tilgang til
gkonomisystemet kan enkeltvis
anvise belgp opp til kr 5000.
Starre belgp enn dette, krever
godkjenning av to personer i
samsvar med fullmaktstrukturen.

Pa bakgrunn av de
opplysninger som er gitt,

er det ikke identifisert 1A
svakheter pa dette

omradet.
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Tema

Budsjett

Observasjoner

IKT Drift har detaljerte skriftlige
prosedyrebeskrivelser for
budsjettarbeidet for enheten, og
opplever at de har god oversikt
over dette arbeidet.

Arsbudsijett for IKT Drift blir
utarbeidet p& grunnlag av
budsjettrammen som settes av
gkonomi sentralt i
byradsavdelingen.
Budsjettrammen er basert pa
fiorarets budsijett, justert for
prisstigning og lgnnsoppgjar.
Enhetsleder har fullmakt til &
foreta justeringer innenfor
resultatenhetens
budsjettramme.

Vurderinger

P& bakgrunn av de
opplysninger som er gitt,

er det ikke identifisert 1A
svakheter pa dette

omradet.

Prognoser

Enheten utarbeider og
innrapporterer prognoser i
prognosemodulen i Agresso.
Enheten benytter
Agressorapport RE15 som
grunnlag for prognosene. Det
innrapporteres i samsvar med
rapporteringskalenderen for
Bergen kommune.

Det blir opplyst at eventuelle
avvik fra budsjett blir rapportert
og korrigeringer (tiltak) blir
kommentert i prognosene.

Innrapporteringen pa prognoser
gjeres av fagansvarlig for
gkonomi og personal, og
godkjennes av enhetsleder.

Fagansvarlig for gkonomi og

personal opplyser at det kan
veere en utfordring & lage

prognose for inntektene, fordi en

del bestillinger blir gjort uventet
og pa kort tid, men dette
oppleves ikke som en vesentlig
ulempe.

P& bakgrunn av de
opplysninger som er gitt,

er det ikke identifisert 1A
svakheter pa dette

omradet.

Risikovurdering

Enhetsleder opplyser at risiko
pa gkonomiomradet blir vurdert
som del av prognosearbeidet,
der en peker ut kritiske omrader
i forhold til etterlevelse av
budsjettet. Risikofaktorer vil
fremgd av kommentarer til
prognosene, og av
budsjettinnspill som blir levert i

samsvar med rapporteringskrav.

Det er ikke identifisert
svakheter pa dette 1A
omrédet.
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Tema Observasjoner Vurderinger Forslag til tiltak

Det blir opplyst at risiko pa
wkonomiomradet blir fulgt opp
med korrigerende tiltak. Det

opplyses at iverksatte tiltak blir
Det er ikke identifisert

Iverksetting av dokumentert i form av . )
tiltak for & kommentarer til prognosene. svakheter nar det gjelder
d tiltak for & redusere
redusere Enhetsleder og fagansvarlig for IA

ugnsket risiko, men se
kommentar over om
helhetlig risikovurdering.

ugnsket risiko gkonomi opplever at tiltakene

som gar frem av
prognosearbeidet er tilstrekkelig
for & kunne falge opp tiltakene
og dokumentere det som er
gjort.

Det opplyses at enheten

rapporterer pa gkonomi i B
Pa bakgrunn av de

. opplysninger som er gitt,
Rapportering rapporteringskalender for er det ikke identifisert 1A
Bergen kommune, tertialvis og

samsvar med

. ) . svakheter pa dette
manedlig. Revisjonen er forelagt .
R ) omradet.
eksempler pa dokumentasjon

for dette for tre maneder.

Det blir opplyst at fagansvarlig

for gkonomi og personal falger

opp budsjettet gjennom

manedlig skonomirapportering,

prognosearbeidet og ellers i den

daglige gkonomistyringen.

Overordnet oppfalging blir gjort i

samarbeid med enhetsleder. P& bakgrunn av de
Oppfalging av Enhetsleder har fullmakt til & opplysninger som er gitt,
budsjettet i foreta omdisponeringer mellom er det ikke identifisert 1A
enheten budsjettposter innenfor tildelt svakheter pa dette

ramme, dersom mer- omrédet.

/mindreforbruk medfarer behov

for dette.

Enhetsleder og fagansvarlig for
gkonomi opplever at de har god
oversikt over
oppfelgingsarbeidet og
budsjettet for enheten.
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Tema

Kontroll med
alle utgifter og
inntekter som
vedrgrer
enheten

Observasjoner

Enheten opplever at de har god
kontroll med alle utgifter og
inntekter gjennom bruk av
sentrale rutiner for
kostnadskontroll og ulike
verktgy som regneark og
fakturakalkulator. Fagansvarlig
for gkonomi har ogsa en
kontrollerfunksjon. | tillegg til
daglig oppfelging og
kostnadskontroll (inkl.
fakturakontroll), utfgrer
fagansvarlig for gkonomi og
personal systematiske
stikkpraver av lgnn/timelister og
fakturaer, men dette er ikke fullt
ut dokumentert.

Nar det gjelder inntekter fra
bestillinger, mener fagansvarlig
for gkonomi og personal at
enheten kunne ha fordel av &
komme tidligere inn i prosessen
(if. punkt om prognose), men
dette er ikke av vesentlig
betydning for & ha tilstrekkelig
kontroll med alle inntekter.

Vurderinger Forslag til tiltak

Pa bakgrunn av de
opplysninger som er gitt,

er det ikke identifisert 1A
svakheter pa dette

omradet.

Forebygging av

Det opplyses at fagansvarlig for
gkonomi som del av
kontrollerfunksjonen utfgrer
stikkprgvekontroller av blant
annet mindre innkjap, og falger
opp dersom det avdekkes at
slike innkjgp ikke er utfgrt i

Enheten har satt i verk
noen tiltak for &
forebygge misligheter.

Revisjonen vil samtidig
peke pa at enheten ogsa
gjennomfarer starre

Se kapittel om

anskatfelser og at offentlige anskaffelser

undersgkelsen viser at

misligheter samsvar med rutinen. for tiltak knyttet til
ikke alle innkjgp har L .
innkjgp spesielt.
Enhetsleder opplyser at veert fullt ut
misligheter/korrupsjon ikke har konkurranseutsatt og
forekommet i enheten. etterprevbare, noe som
gker risiko for
misligheter knyttet til
disse prosessene.
Enheten opplever at de har god
kontroll ogsa nar det gjelder P& bakgrunn av de
Betryggende . : .
. fakturaer for kjgp under kr 5000  opplysninger som er gitt,
kontroll pa

fakturaer pa
mindre belgp

(if. ogsa kontrollerfunksjonen).
Det opplyses at det blir utfgrt
stikkprgvekontroller av disse i
samsvar med innkjgpsrutinene.

er det ikke identifisert 1A
svakheter pa dette
omrédet.
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0. Offentlige anskaffelser

6.1 Innledning

Bergen kommune gjennomfarer hvert ar anskaffelser for betydelige verdier. Dette omfatter bade
stgrre enkeltinnkjgp, avrop pa rammeavtaler og mindre innkjap til daglig drift. Undersgkelser viser
at flere kommuner synes det er utfordrende & etterleve krav i lov og forskrift om offentlige
anskaffelser, og flere saker klages inn til Klagenemnda for offentlige anskaffelser (KOFA).
Anskaffelsenes omfang og omradets kompleksitet tilsier at det pa dette omradet kan vaere risiko
for misligheter og brudd pa regelverk, noe som gjgr god internkontroll spesielt viktig.

6.2 Revisjonskriterier
6.2.1 Lov og forskrift

Offentlige anskaffelser reguleres av lov (LOA) og forskrift om offentlige anskaffelser. Regelverket
skal sikre at alle potensielle leverandgrer har de samme forutsetningene for & oppna kontrakter
med det offentlige. Samtidig gar det frem av § 1 i LOA at regelverket skal medvirke til at det
offentlige gjennomfarer effektive kjgp, basert pa forretningsmessighet og likebehandling. § 1 ma
sees i sammenheng med de grunnleggende prinsippene i § 5 i samme lov som bekrefter at:

«Oppdragsgiver skal opptre i samsvar med god forretningsskikk, sikre hgy
forretningsetisk standard i den interne saksbehandling og sikre at det ikke finner sted
forskjellsbehandling mellom leverandgrer.

En anskaffelse skal sa langt det er mulig vaere basert pa konkurranse.

Oppdragsgiver skal sikre at hensynet til forutberegnelighet, gjennomsiktighet og
etterprgvbarhet ivaretas gjennom anskaffelsesprosessen.

Utvelgelse av kvalifiserte anbydere og tildeling av kontrakter skal skje pa grunnlag av
objektive og ikke-diskriminerende kriterier.»

Likebehandling av leverandgrene er et grunnprinsipp. Under hele innkjgpsprosessen ma Bergen
kommune legge forholdene til rette for at flest mulig av de potensielle leverandgrene far mulighet
til & konkurrere om leveransen pa samme grunnlag. Leverandgrene ma derfor bli gitt likeverdige
forutsetninger for a fa sitt tilbud valgt.

Et overordnet prinsipp er at offentlige kjgp skal skje pa grunnlag av konkurranse, uten hensyn til
hvilken innkjgpsprosedyre som blir benyttet. Bade ut fra samfunnsgkonomiske og forretnings-
messige hensyn, samt forvaltningsrettslige prinsipp om likebehandling, er det gnskelig at
offentlige innkjgp skjer etter konkurranse mellom potensielle leverandgrer.

Kravet om etterprgvbarhet medfgrer at oppdragsgiver skal sikre at de handlinger som blir
gjennomfart i innkjgpsprosessen kan dokumenteres. Oppdragsgivers vurderinger og avgjarelser
med videre bgr gjgres skriftlig. Hensynet til etterpravbarhet skal dessuten sikre at deltagerne i en
konkurranse i ettertid skal ha anledning til & forvisse seg om at innkjgpsprosessen har skjedd i
overensstemmelse med innkjgpsprosedyrene i regelverket. Dette vil si at det i stgrst mulig grad
bar tas referat fra mgter, og at alle innstillinger og vurderinger bgr foreligge skriftlig. En ma kunne
forutsette at en slik praksis vil kunne forebygge tvil, ettersom det enkelt kan kontrolleres at
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prosessen har gatt riktig for seg. Avgjarelse i KOFA sak 2003/608 viser at tvetydig og
inkonsekvent dokumentasjon i seg selv kan tas til inntekt for at oppdragsgivers saksbehandling
ikke har veert forsvarlig.

| forskriften star det at oppdragsgiver skal fgre protokoll fra konkurranser, jamfgr forskrift om
offentlige anskaffelser § 3-2. Kravet om protokollfgring er et utslag av generelle prinsipper knyttet
til rettssikkerhet og gjennomsiktige prosesser, og skal trygge hensynet til etterprgvbarhet.

Formalet med plikten til protokollfgring er & gjgre det mulig & kontrollere i ettertid at konkurransen
har vaert gjennomfart i tr&d med regelverket.? Protokollen skal inneholde en framstilling av alle
vesentlige forhold og viktige avgjgrelser gjiennom hele innkjgpsprosessen. Etter KOFAs
oppfatning ma regelen bli forstatt slik at protokollen ma fares fortlgpende gjennom
konkurransen. ™

6.2.2 Kommunale vedtak og retningslinjer

Bergen kommune har utarbeidet interne retningslinjer for anskaffelser; Innkjgpsstrategi 2007-
2011 (Bystyresak 134/07), Veileder for anskaffelser i Bergen kommune (2010) og Enkel veileder
for anskaffelser i Bergen kommune (2011).

Bergen kommune har videre en sentral innkjgpsseksjon som yter bistand i anskaffelsesfaglige
spgrsmal og som skal pase at Bergen kommune sine anskaffelser giennomfares sa effektivt og
samfunnsgkonomisk som mulig.™*

| Veileder for anskaffelser i Bergen kommune fremgar det at «alle anskaffelser over E@S
terskelverdi skal kvalitetssikres og publiseres av innkjgpsseksjonen.» (over kr. 1 600 000,-). |
Bergen kommune sine interne retningslinjer for innkjap fremgar det videre at for anskaffelser
under 500 000 kan en velge om en skal benytte Doffin eller annen utlysningskanal. Det blir
presisert at regelverkets prinsipp om konkurranse er like sterk uavhengig av hvordan utlysningen
gjennomfgres.

| retningslinjene for anskaffelser blir det ogsa presisert at «alle kommunens
anskaffelsesprosesser skal veere sporbar ved registrering i kommunens saksbehandler systems.

| innkjgpsstrategi for Bergen kommune 2007-2011 fremgar det blant annet at:

e Alle prosesser ved anskaffelser til Bergen kommune skal skje innenfor rammen av LOA

o Alle kontrakter skal jevnlig falges opp
Alle leverandgravtaler skal gjares lett tilgjengelig for alle enheter i Bergen kommune og
veere scannet inn i BKSAK

e Alle enheter i Bergen kommune skal bruke felles rammeavtaler

e Det pekes ut en «hovedbestiller» pa hver resultatenhet (flere pa starre resultatenheter)
som kan tilfares grunnkompetanse pa innkjgpsomradet og bli jevnlig oppdatert pa hvilke
rammeavtaler som gjelder, bruk av e-handel m.m.

e Bestillingsfullmakt skal veere lik anvisningsfullmakt i Agresso gkonomisystem og ha de
samme belgpsgrensene. Dette betyr at personer uten fullmakt etter gkonomiregelverket
heller ikke har fullmakt til & foreta bestillinger til Bergen kommune.

Bergen kommune har utarbeidet maler for anskaffelsesprotokoller for henholdsvis anslatt verdi
mellom kr. 100 000 — 500 000, og for ett trinns anskaffelser over kr. 500 000, samt to trinns
anskaffelser over kr. 500 000. Disse malene er obligatoriske & benytte.

8 Klagenemndas avgjgrelse 4. august 2003.

®NOU 1997 : 21 s. 139 og s. 145

! KOFA sin avgjarelse 13. februar 2006 i sak 2005/286
™ veileder for anskaffelser i Bergen kommunem
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6.3 Oppsummering

IKT Drift gjennomfgrer anskaffelser av ulik verdi, bade over og under kr 500.000. Enhetsleder
opplyser at enheten har fokus pa at sentralt regelverk og kommunens retningslinjer for
giennomfgring av innkjgp skal fglges, og dette er kommunisert til de ansatte. Samtidig viser
undersgkelsen at ikke alle store innkjgp som ble gjennomfart i 2012 har veert tilstrekkelig
konkurranseeksponert og/eller dokumentert med anskaffelsesprotokoll. Dette er etter revisjonens
vurdering ikke i samsvar med regelverket for offentlige anskaffelser og Bergen kommune sine
interne retningslinjer. Enheten ma etter revisjonens vurdering sette i verk tiltak som sikrer at alle
innkjgp blir korrekt utfart og dokumentert.

6.4 Observasjoner og vurderinger

Forslag til
tiltak

Observasjoner

Vurderinger

Enhetsleder og
fagansvarlig for gkonomi P& bakgrunn av de
opplysninger som er
gitt, er det ikke

identifisert svakheter 1A

og personal opplever at de
Tilstrekkelig opplaering har tilstrekkelig
kompetanse pa&

nar det gjelder
oppleering.

innkjgpsomradet. Enheten
opplever at de far statte fra
innkjgpsseksjonen sentralt
ved behov.

P& bakgrunn av de
opplysninger som er
gitt, er det ikke
identifisert svakheter

Enhetsleder opplyser at
enheten i dag har god

oversikt over Bergen . )
nar det gjelder

Kjennskap til regelverk og
formidling av dette til de
ansatte

kommunes retningslinjer
for innkjgp, blant annet i
veileder som er utformet av
innkjgpsseksjonen.
Enhetsleder opplyser at
han har kommunisert til
ansatte i enheten at
regelverket skal fglges.

kjennskap til regelverk

og formidling av dette A
til de ansatte.

Revisjonen vil likevel

peke pa at ikke alle

innkjgp har vaert
gjennomfart i samsvar

med regelverket, se

punkt under.
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Fullmakt til & gjennomfare
innkjgp

Observasjoner

IKT Drift har en
fullmaktstruktur som viser
hvem som kan gjere
innkjgp av ulik verdi.
Enhetsleder og
avdelingsledere har
fullmakt til & gjere
anskaffelser, men rutinen
er i praksis at alle innkjgp
skal gjgres i samarbeid
med enhetsleder.

Enheten opplyser & ha en
dedikert ressurs som
arbeider med avrop og som
falger opp rammeavtalene
for enheten i samarbeid
med innkjgpsseksjonen.

Forslag til
tiltak

Vurderinger

Pa bakgrunn av de
opplysninger som er
gitt, er det ikke
identifisert svakheter
p& dette omradet.

Bruk av rammeavtaler

IKT Drift har det siste aret
gjennomfgrt anskaffelser
av ulik verdi, bade over og
under kr 500.000.
Enhetsleder oppgir at IKT
Drift har oversikt over alle
rammeavtaler for enheten
via intranettsidene, og
benytter disse der det er
aktuelt. | tillegg benytter
enheten i fglge enhetsleder
andre generelle
rammeavtaler som gjelder
for kommunen.

Pa bakgrunn av de
opplysninger som er

gitt, er det ikke 1A
identifisert svakheter

pa dette omradet.

Bruk av e-handel

Det blir opplyst at enheten
benytter e-handel s langt
det er mulig, men fordi e-
handel ikke er fullt ut
implementert i kommunen
ennd, er ikke alle avtaler
lagt inn i systemet.

P& bakgrunn av de
opplysninger som er

gitt, er det ikke 1A
identifisert svakheter

p& dette omradet.
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Konkurranseeksponering
ved innkjgp over 100 000,-

Observasjoner

Revisjonen har
gjennomfgrt stikkprgver av
utbetalinger til tre
leverandgrer for innkjgp
med verdi mellom kr
100.000 og 500.000 i 2012.
Av disse er ett innkjop gjort
gjennom sentral
rammeavtale.

Et av innkjgpene (A) er
gjort utenfor rammeavtale
og ikke
konkurranseeksponert.
Kjapet er begrunnet med at
det var «ngdkjgp».
Enhetsleder opplyser at

Vurderinger

For innkjgp A vil
enheten uavhengig av
om det er et
«ngdkjop», veere pliktig
til & konkurranse-
eksponere
anskaffelsen (gjennom
eksempelvis & ga ut til
fatall tilbydere), jf. FOA
§ 3-1.

Forslag til
tiltak

Enheten m&
sikre at alle
kjap blir
konkurranse-
eksponert og at
eventuelle
avvik fra
prosedyre blir
tydelig
dokumentert og

begrunnet.
kjgpet er dokumentert i
loggsystemet Remedy,
men begrunnelse for
«nﬂdkj;ap» er ikke
dokumentert i
anskaffelsesprotokoll.
Konkurranseeksponering Revisjonen har
ved innkjgp over 500 000,- gjennomfart en stikkprgve Innkjgpet er ikke
(C) av utbetalinger til en konkurranseeksponert i
leverandgr for innkjgp med  q5msvar med forskrift
verdi over kr 500.000 i om offentlige
2012. Det er dokumentert anskaffelser § 3-1, og
at to leverandgrer er reglene om tillatte S.e over.ol
kontaktet i forbindelse med  4nsiaffelsesprosedyrer tillegg ma.
inng&else av en avtale i i § 5-1. Videre er det enheten sikre
at krav i FOA

2008. Videre er det
dokumentert at avtalen
med valgt leverandgr ble
forlenget i 2011 (uten
konkurranseeksponering),
med en utvidelse av
avtalens omrade.

Det er ikke dokumentert
kunngjgring i Doffin.

ikke dokumentert
kunngjgring av
konkurranse, noe som
etter revisjonens
vurdering ikke er i
samsvar med forskrift
om offentlige
anskaffelser (FOA § 9-
1).

Del 2 fglges for
anskaffelser
som overstiger
kr 500.000.
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Anskaffelser over E@S
terskel skal kvalitetssikres
og publiseres av
innkjgpsseksjonen

Observasjoner

Enhetsleder opplyser at
rutinen er at store
anskaffelser blir
kvalitetssikret av
innkjgpsseksjonen.
Innkjgpsseksjonen
publiserer utlysningen i et

Vurderinger

Gjennomgangen av
innkjgp for enheten
viser at ikke alle
innkjgp over kr.
500 000 er

Forslag til
tiltak

Enheten bgr
sikre at alle
store
anskaffelser blir
kvalitetssikret

av kunngjgringsorganene kvalitetssikret av av innkjeps-
som er aktuelle for Bergen  innkjgpsseksjonen i seksjonen og
kommune (slik som Doffin).  henhold til bergen publisert, jf.
Samtidig viser stikkpravene kommuner sine kommentarer
at ikke alle innkjep er retningslinje over.
kvalitetssikret og
kunngjorte i Doffin, jf. over.
Enhetsleder oppgir at det .
Utarbeidelse av som hovedregel blir fart
anskaffelsesprotokoll anskaffelsesprotokoll for
anskaffelser med verdi Manglende
anskaffelsesprotokoll

over kr 100.000, selv om
det unntaksvis
gjennomfgres anskaffelser
uten en samlet protokoll. |
disse tilfellene blir
anskaffelsen i fglge leder
delvis dokumentert i form
av andre dokument slik
som notat/referat.

Det er ikke utarbeidet
signert og datert
anskaffelsesprotokoll for de
innkjgpene som revisjonen
har gjennomfart stikkpraver
av.

for stikkprgve A og C
(som begge har verdi
over 100.000 kr) er
brudd pa forskriftskrav i
§ 3-2 og Bergen
kommune sine interne
retningslinjer. | Bergen
kommune er det
utarbeidet en egen mal
som er obligatorisk for
utfylling av
anskaffelsesprotokoll.

Enheten m&
sikre at
anskaffelses-
protokoll blir
utformet for alle
innkjgp over
100.000 kr og
at kommunens
egen mal for
dette blir
benyttet.
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Anskaffelser er sporbare i
BK sak

Observasjoner

Saksnummer for
anskaffelser skal i fglge
enhetsleder opprettes av
innkjgpsseksjonen, og
rutinen er at IKT Drift
deretter registrerer
dokumenter i BK sak.

Ett av innkjgpene som
revisjonen har gjennomfart
stikkpragve av er en
kommunal rammeavtale,
og sporbarhet sikres
dermed i Agresso og ved at
det er en e-handelsavtale.
Enhetsleder opplyser
videre at for et av de andre
innkjgpene, som er kjgp av
kurs, er dette ikke sporbart
i BK-sak. For de gvrige to
innkjgpene som revisjonen
har sett pa, er det ikke
fremlagt dokumentasjon pa
sporbarhet i BK-sak.

Forslag til

Vurderinger .
tiltak

Enheten ma
sikre at

. anskaffelser er
Anskaffelsene er ikke
. sporbare og
sporbare i BK-sak, noe

. . kan
som ikke er i samsvar .
dokumenteres i
med Bergen
samsvar med
kommunes

L retningslinjene
retningslinjer. -
som gjelder for
Bergen

kommune.
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7. Helse, miljo og sikkerhet (HMS)

7.1 Innledning

Internkontroll har ofte blitt oppfattet som synonymt med helse-miljg og sikkerhetsarbeidet og
internkontrollforskriften som regulerer dette arbeidet. For & sikre at hensynet til arbeidstakers
helse, milig og sikkerhet blir ivaretatt, er arbeidsgiver etter § 3-1 i arbeidsmiljgloven palagt &
s@rge for at det utfares systematisk helse-, miljg- og sikkerhetsarbeid pa alle plan i virksomheten.
Ansvaret for at slikt arbeid gjennomfgares er plassert hos virksomhetens leder, og arbeidet skal
utfgres i samarbeid med arbeidstakerne og deres representanter.

Internkontrollen innen HMS skal tilpasses virksomheten, slik at kompleksitet og omfang vil kunne
variere alt etter hvilke aktiviteter eller risikoforhold som er knyttet til virksomheten. Utformingen av
det systematiske HMS-arbeidet er likevel omfattet av formalkrav til bade informasjon, oppleering,
organisatoriske forhold, og malsetninger for og dokumentasjon av arbeidet.

7.2 Revisjonskriterier
7.2.1 Lov og forskrifter

| Lov om arbeidsmiljg, arbeidstid og stillingsvern mv. (arbeidsmiljgloven) blir det i § 3.1 stilt krav til
systematisk helse, miljg og sikkerhetsarbeid. Hvordan dette skal gjennomfgres og dokumenteres
blir videre definert i Forskrift om systematisk helse-, miljg- og sikkerhetsarbeid i virksomheter
(Internkontrollforskriften). | § 3 i forskriften blir internkontroll definert som:

«Systematiske tiltak som skal sikre at virksomhetens aktiviteter planlegges, organiseres,
utfagres og vedlikeholdes i samsvar med krav fastsatt i eller i medhold av helse-, miljg- og
sikkerhetslovgivningen.»

Innholdet og krav til HMS arbeidet blir beskrevet i § 5 i forskriften. Der blir det presisert at

«Internkontrollen skal tilpasses virksomhetens art, aktiviteter, risikoforhold og starrelse i
det omfang som er ngdvendig for & etterleve krav i eller i medhold av helse-, miljg- og
sikkerhetslovgivningen.»

Det stilles krav til at bade arbeidsgiver og verneombud far ngdvendig opplzering i HMS arbeid.

| falge arbeidsmiljgloven skal verneombud og medlemmer av arbeidsmiljgutvalg fa den opplaering
som er ngdvendig for at de kan utfare sine verv pa forsvarlig mate. Denne opplaeringen skal i
falge forskrift om organisering, ledelse og medvirkning § 3.19 veere pa minst 40 timer. Det kan
avtales en kortere oppleering enn 40 timer, dersom partene i fellesskap er kommet fram til at det
er forsvarlig ut fra en vurdering av problemenes karakter og omfang.

Arbeidsmiljgloven 83-5 palegger ogsa arbeidsgiver plikt til & gjennomga oppleering i helse-, miljg-
og sikkerhetsarbeid (HMS).

39



Videre fremgar det en liste over hva internkontrollen innebzerer og hvordan den skal
dokumenteres:

Internkontroll innebeerer at virksomheten skal: Dokumentasjon

1. sgrge for at de lover og forskrifter i helse-, miljg- og -
sikkerhetslovgivningen som gjelder for virksomheten er tilgjengelig, og
ha oversikt over de krav som er av seerlig viktighet for virksomheten

2. sgrge for at arbeidstakerne har tilstrekkelig kunnskaper og -
ferdigheter i det systematiske helse-, miljg- og sikkerhetsarbeidet,
herunder informasjon om endringer

3. sgrge for at arbeidstakerne medvirker slik at samlet kunnskap og |-
erfaring utnyttes

4. fastsette mal for helse, miljg og sikkerhet ma dokumenteres
skriftlig

5. ha oversikt over virksomhetens organisasjon, herunder hvordan ma dokumenteres

ansvar, oppgaver og myndighet for arbeidet med helse, miljg og skriftlig

sikkerhet er fordelt
6. kartlegge farer og problemer og pa denne bakgrunn vurdere risiko, ma dokumenteres

samt utarbeide tilhgrende planer og tiltak for & redusere skriftlig
risikoforholdene

7. iverksette rutiner for a avdekke, rette opp og forebygge ma dokumenteres
overtredelser av krav fastsatt i eller i medhold av helse-, miljg- og skriftlig

sikkerhetslovgivningen

8. foreta systematisk overvakning og gjennomgang av internkontrollen ma dokumenteres
for & sikre at den fungerer som forutsatt skriftlig

Internkontrollen skal dokumenteres i den form og det omfang som er ngdvendig pa bakgrunn av
virksomhetens art, aktiviteter, risikoforhold og stgrrelse. Dokumentasjon som falger av krav i eller
i medhold av helse-, miljg- og sikkerhetslovgivningen, for eksempel instrukser, tillatelser,
kompetansebevis, sertifikater o.l. skal innga.

7.2.2 Kommunale vedtak og retningslinjer

Bergen kommune har utarbeidet en overordnet HMS handbok som spesifiserer krav til HMS for
kommunen som helhet, og spesifikke krav til de enkelte resultatenheter. Den overordnede HMS
handboken ble sist revidert i 2011, og ny revidert oppgave er utarbeidet og venter p.t. pa
godkjenning fer den blir gjeldene. Handboken beskriver hvordan det systematiske HMS arbeidet
skal utfgres og inneholder en rekke interne rutiner og retningslinjer.

| handboken blir blant annet fglgende krav stilt til HMS arbeidet i resultatenhetene:

¢ Resultatenhetsleder har ansvar for at HMS arbeidet blir forsvarlig ivaretatt i det daglige
arbeidet innenfor resultatenheten.

e Hver resultatenhet skal ha et resultatenhetsverneombud (REVO) som pekes ut blant de
allerede valgte verneombudene.

e Hver enhet skal utarbeide en lokal HMS handbok hvor en har fullstendig oversikt over
aktuelle lover og forskrifter for det aktuelle tienestestedet. Det er utarbeidet et forslag til
hvordan en slik lokal handbok kan se ut.

¢ Ved hver resultatenhet skal de etableres en arbeidsmiljggruppe (AMG). Denne gruppen
skal fungere som resultatenhetens samarbeidsorgan og arbeide aktivt med HMS arbeid
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innenfor de rammer arbeidsmiljgloven gir og de mal og retningslinjer som Bergen
kommunen sitt arbeidsmiljgutvalg har vedtatt.

AMG skal som utgangspunkt besta av ansvarlig leder og verneombud for resultatenheten.
Utover det er det opp til resultatenheten hvor mange medlemmer gruppen skal ha. Det
skal avholdes minst fire mgter hvert ar. AMG skal sgrge forat § 5 i
internkontrollforskriften blir tilpasset resultatenheten i det omfang som er ngdvendig for &
etterleve krav i eller i medhold av HMS lovgivningen. Spesielt ma punktene 4-8 som skal
dokumenteres vektlegges. AMG gruppen skal til enhver tid kunne rapportere pa tiltak og
handlingsplaner. AMG gruppens funksjon og arbeidsoppgaver skal omfatte:

o Sikre felles HMS system for alle avdelinger i resultatenheten

o Planlegge og koordinere HMS aktiviteter innenfor resultatenheten i henhold til

arsplan
o Utarbeide og vedlikeholde HMS handboken for resultatenheten
o Sikre oppfelging av HMS systemet

Det ma fastsettes mal for HMS pa det enkelte tjenestested. | tillegg ma det vises til at det
er prosedyrer og rutiner som sikrer at malene kan oppnas.

Det skal ved resultatenheten og underliggende avdelinger arlig foretas en vernerunde.

Alle enheter skal registrere skader, trusler og vold og tillap til skader pa arbeidsplassen
pa Bergen kommune sitt skademeldingsskjema. Ledere har ansvar for & gjagre
meldeskjemaet kjent og drgfte ansvar for bruk av skjemaet og oppfelging med sine
medarbeidere.

Meldeskjemaet skal brukes til & risikovurdere arbeidet og sette i gang tiltak for &
forebygge nye hendelser. | den overordnede handboken blir det beskrevet hvordan
skademeldingene kan brukes som en database for ugnskede hendelser som kan brukes
for a risikovurdere arbeidsmiljget. Det foreslas at enheten:

o Gjar en kartlegging av skademeldingene

o Gjar en alvorlighetsgradering av de ulike skademeldingene

o Gjar en prioritering av innsats

o Utarbeider tiltak og handlingsplan
Risikovurderinger ma forega pa den enkelte arbeidsplass. Alle enheter skal utarbeide
egne rutiner for hvordan de skal fglge opp medarbeidere som har veert utsatt for skader,
trusler og vold og tillap til skader.

Kritikkverdige forhold i kommunen skal kunne tas opp og drgftes apnet. Det er et mal for
Bergen kommune at kritikkverdige forhold skal avdekkes og fglges opp.

Som del av HMS kartleggingen skal medarbeidertilfredshetsundersgkelsen innga.

For & ivareta § 5.6 i internkontrollforskriften skal alle avdelinger giennomfare en arlig
kartlegging av HMS forholdene i egen enhet. Dette innebaerer en gjennomgang av
arbeidsmiljget for a fa oversikt over sterke og svake sider. For aktuelle utviklingsomrader
skal det utarbeides tiltak som skal settes opp i en handlingsplan basert pa en
risikovurdering og prioritering. | den overordnede HMS handboken er det utarbeidet en
momentliste for HMS gjennomgangen.

Handlingsplanen skal veere skriftlig og vaere i aktiv bruk gjennom hele aret. Den skal
inneholde konkrete prioriterte tiltak pd de omradene der det er gnske om utvikling og
forbedring av arbeidsmiljgforholdene. AMG gruppen skal ha handlingsplanen som fast
tema pa sine mgter. Forslag til skiema er lagt ved HMS handboken.
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e Arsplan for HMS skal beskrive tidspunkt for gjennomfaring av de ulike aktivitetene i HMS
arbeidet. Planen skal som minimum inneholde tidspunkt for
o Gjennomgang og oppdatering av lokal HMS handbok
Gjennomgang og evt oppdatering av rutiner og prosedyrer
Utarbeiding av HMS mal for resultatenheten
Gjennomfgring av HMS gjennomgangen
Gjennomgang og justering av handlingsplanen
Andre HMS aktiviteter som er relevant for enheten

O O O O O

e Awvik og feil skal handteres slik at en lzerer av dem og forebygger at de oppstar pa nytt.
Awvik blir definert som manglende oppfyllelse av spesifiserte krav slik som brudd pa
gjeldene lover, forskrifter, egne prosedyrer og instrukser. Nar avvik blir formulert skal det
henvises til hvilke krav det er brudd pa. Leder er ansvarlig for at virksomheten er
organisert i trad med og oppdatert i forhold til eksterne og interne krav.

e Det ma lages en lokal rutine for hvordan avvik og ugnskede hendelser som ansatte
oppdager og melder, skal behandles. Melding om avvik og ugnskede hendelser skal
veere skriftlig. Vedlagt den overordnede HMS handboken er det et avviksskjema som skal
benyttes. Awik og ugnskede hendelser kan med fordel tas opp pa avdelingsmgater for & la
de ansatte vaere med & diskutere og komme med forslag til tiltak. Tiltak skal settes i verk
for & handtere avviket og for & forebygge at det ikke skjer igjen. Tiltakene settes inn i
avdelingens handlingsplan for HMS. Det skal settes opp dato for & evaluere om tiltakene
fungerer etter hensikten.

e En del dokumentasjon skal foreligge som en del av HMS dokumentasjonen
o Sykefravaerstatistikk

Skadestatistikk

Statistikk over avviksmeldinger

Brannverndokumentasjon

Protokoll fra HMS runden og HMS mgtet

Handlingsplan for HMS

Arsplan for HMS

Resultat av medarbeidertilfredshetsundersgkelsen

Kursbevis for gjennomfaring av grunnoppleering i arbeidsmilja

O O O O O O O O

Den som er ansvarlig for virksomheten skal fare tilsyn med HMS-systemet. Systemansvarlig har
ansvar for & vedlikeholde HMS-handboken og orientere om eventuelle endringer.

7.3 Oppsummering

IKT Drift har etter revisjonens vurdering ikke etablert tilfredsstillende system og rutiner for a sikre
at enhetens HMS-arbeid er i samsvar med krav i regelverket og kommunens overordnede
retningslinjer. IKT Drift gjennomfarer likevel flere tiltak pd HMS-omradet. Enheten har etablert
Arbeidsmiljggruppe og valgt verneombud, men vernerunder er ikke utfart. Det er utarbeidet en
lokal HMS-handbok, og foretatt en avgrenset risikovurdering knyttet til personal/arbeid, men det
er ikke foretatt helhetlig risikovurdering som grunnlag for systematiske HMS-handlingsplaner.
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7.4 Observasjoner og vurderinger

Forslag til tiltak

Fastsatt mal for HMS i
enheten

Observasjoner

Malsetninger for HMS i
enheten er beskrevet i
«Handbok Helse, miljg og
sikkerhet (internkontroll) ved
IKT Drift v0.6».

Vurderinger

P& bakgrunn av de
opplysninger som er gitt,

er det ikke identifisert 1A
svakheter pa dette

omradet.

Utarbeidet lokal HMS
handbok

IKT Drift har utarbeidet en
lokal HMS-handbok (jf. over).
Denne er basert pa Bergen
kommune sin overordnede
HMS-handbok, og tilpasset
lokale forhold og organisering.

Handboken inkluderer kapitler
for:

. Beskrivelse av
arbeidet med HMS i
enheten

e  Organisasjon og
ansvarsforhold

e Kuvalifikasjoner og
oppleering

. Lover, forskrifter og
retningslinjer

e  Hijelpemidler

e  Rutiner (for
sykemeldte etc.)

Enhetsleder opplyser at
handboken jevnlig blir
oppdatert, sist i 2013 (pagar).
Det blir opplyst at oppdatering
av handboken er del av fast
mgteagenda for
Arbeidsmiljggruppen (AMG).

P& bakgrunn av de
opplysninger som er gitt,

er det ikke identifisert 1A
svakheter pa dette

omradet.

Arsplan for HMS

Beskrivelse av arlig HMS-
arbeid ved IKT Drift fremgar
av den lokale HMS-
handboken.

Pa bakgrunn av de
opplysninger som er gitt,

er det ikke identifisert 1A
svakheter pa dette

omradet.

Oversikt over
virksomhetens
organisasjon, herunder
hvordan ansvar,
oppgaver og myndighet
for arbeidet med helse,
miljo og sikkerhet er
fordelt

Den lokale HMS-handboken
omfatter organisasjonskart og
beskrivelse av hvordan
ansvar, oppgaver og
myndighet for arbeidet med
HMS er fordelt.

P& bakgrunn av de
opplysninger som er gitt,

er det ikke identifisert 1A
svakheter pa dette

omradet.
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Tema

Arlig HMS gjennomgang -
Kartlegging av farer og
problemer og pa denne
bakgrunn vurdere risiko,
samt utarbeide tilhgrende
planer og tiltak for &
redusere risikoforholdene

Observasjoner

Det er ikke gjennomfart en

fullstendig kartlegging av farer
og problemer knyttet til HMS,

eller gjort en systematisk
vurdering av risiko med
tilhgrende utarbeidelse av

tiltaksplan. Det er likevel gjort
kartlegging knyttet til personal,
med vurdering av arbeidsform

og risikovurdering. Denne
risikovurderingen er
dokumentert i den lokale
HMS-handboken. Basert pa
risikokartleggingen for
personal er det delvis
implementert tiltak.
Eksempelvis er det innfart
rutine for arbeid pé tak og

kontroll av overtidsbruk, men

det foreligger ikke en
systematisk handlingsplan.
Det fremgar av HMS-
handboken at ansatte i IKT
Drift har stillesittende jobber,
men det er lagt til rette for at
ansatte skal ha de

hjelpemidlene som trengs for

4 unnga belastningsskader.

Ansatte ved IKT Drift har blant

annet tilgang til trimrom og
massasjestol pa
arbeidsplassen.

Vurderinger

Enheten har etter
revisjonens vurdering ikke
gjennomfart en fullstendig
kartlegging av risiko pa
HMS-omradet, med
tilhgrende systematiske
tiltak for & redusere de
viktigste risikoforholdene.
Dette er etter revisjonens
vurdering ikke fullt ut i
samsvar med
internkontroliforskriften og
Bergen kommunes interne
retningslinjer for HMS.

Forslag til tiltak

Enheten bgr foreta
en fullstendig
risikovurdering, og
pa denne bakgrunn
utarbeide tilhgrende
tiltaksplan for &
redusere
risikoforholdene.

Handlingsplan for HMS

Enhetsleder opplyser at

enheten ikke har en gjeldende

handlingsplan for HMS, men

det er planlagt & sette opp en

handlingsplan etter at
vernerunder er gjennomfgrt.

Det blir opplyst at enheten har

en handlingsplan for
Miljgfyrtarn som ifelge

enhetsleder delvis overlapper

HMS.

Enhetsleder opplyser at HMS-

tiltak fortlgpende blir tatt opp

tienestevei, og det er fokus pa
at det skal veere lav terskel for

& melde fra om awvik.

Mangel p& handlingsplan
for HMS er ikke i samsvar
med kommunens
retningslinjer for HMS.
Etter revisjonens vurdering
har ikke enheten en
tilstrekkelig systematisert
prosess for & handtere
risikoer p& HMS-omradet,
og legge dette til grunn for
handlingsplan for HMS.

Enheten bgr foreta
en risikovurdering
og pa bakgrunn av
denne utforme
handlingsplan for
HMS (se ogsa
over).

44



Tema

Rutine for overvaking og
gjennomgang av HMS
arbeid

Observasjoner

Enheten har ikke helhetlige
rutiner for overvakning og
gjennomgang av HMS-
arbeidet, selv om dette i falge
leder delvis dekkes gjennom
handlingsplan for Miljgfyrtarn.

Vurderinger

Enheten tilfredsstiller ikke
krav i
internkontroliforskriften om
systematisk overvaking og
gjennomgang av
internkontrollen. Dette
arbeidet skal veere
dokumentert.

Forslag til tiltak

Enheten m&
utarbeide rutiner for
overvaking og
gjennomgang av
HMS-arbeidet.

Gjennomfgring av arlige
vernerunder

Enhetsleder opplyser at
enheten ikke har gjennomfart
arlige vernerunder, men det er
fokus pa a f& pa plass et
bedre system for

Manglende vernerunder er
etter revisors vurdering
ikke i samsvar med
internkontrollforskriften og
kommunens retningslinjer.

Vernerunde mé
gjennomfgares, og
enheten bgr sette
opp en systematisk
handlingsplan
basert blant annet

vernerundene. pa funn fra
vernerundene.
IKT Drift har to verneombud,
og det ene verneombudet er .
Pa bakgrunn av de
utpekt som sni it
opplysninger som er gitt,
Verneombud og REVO resultatenhetsverneombud PRy ) g. - g
er det ikke identifisert 1A
(REVO). Hvem som er .
svakheter pa dette
verneombud og REVO er .
. omradet.
dokumentert i den lokale
HMS-handboken.
IKT Drift har en
Arbeidsmiljggruppe (AMG), P& bakgrunn av de

Arbeidsmiljggruppe bestdende av enhetsleder, opplysninger som er gitt,

(AMG) gkonomi- og er det ikke identifisert 1A
personalansvarlig, REVO og svakheter pa dette
verneombud. AMG har faste omradet.
mgter hvert kvartal.

Det blir opplyst at enheten
benytter Bergen kommunes
standard skjema for .
. : Pa bakgrunn av de
giennomfgring av A .
. opplysninger som er gitt,
medarbeidersamtaler, og . . i
. er det ikke identifisert
medarbeidersamtalene .
. ) svakheter pa dette
Medarbeidersamtaler dokumenteres i form av
omradet. Manglende 1A

referat. Enhetsleder opplyser
at enheten ikke oppnadde
malet om & gjennomfare
medarbeidersamtaler med alle
medarbeidere i 2012. Arsaken
var at enheten uventet mistet
forrige enhetsleder.

gjennomfgring av
medarbeidersamtaler
skyldtes ekstraordingere
forhold.
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Tema

Gjennomfgring av

Observasjoner

Det gar frem av HMS-
handboken for IKT Drift at
REVO og verneombud har
gjennomfgrt 4 dagers HMS

Vurderinger

P& bakgrunn av de
opplysninger som er gitt,

Forslag til tiltak

oppleering for ledere og grunnkurs. @konomi- og er det ikke identifisert 1A
verneombud personalansvarlig star pa svakheter pa dette

venteliste for HMS grunnkurs,  omradet.

og enhetsleder skal pd HMS

grunnkurs i april 2013.

Det er gjennomfart

medarbeiderundersgkelse for

enheten i 2012. P& bakgrunn av de
Gjennomfering av Enhetsleder opplyser at opplysninger som er gitt,
medarbeiderundersgkelse  onheten har rutiner for er det ikke identifisert 1A

oppfalging av resultater fra
medarbeiderundersgkelser,
med blant annet gjennomgang
i allmgter og avdelingsmgter.

svakheter pa dette
omradet.

Avviksmeldesystem og
bruk av
skademeldingsskjema

Systematisk melding av HMS-
awvik er avgrenset til
personskader, som skal
meldes ved bruk av
kommunens standard
skademeldingsskjema
(«Skjema for melding av
personskade, trusler og vold
og tillgp til skade»). IKT Drift
sin HMS-handbok beskriver
rutine for bruk av
skademeldingsskjemaet. Det
er ikke forelagt andre system
for melding av awvik, feil eller
mangler pd HMS-omradet
som blir benyttet av IKT Drift.

Enhetsleder opplyser at det er
meldt inn to hendelser p&
skademeldingsskjema siste
1,5 ar.

Etter revisjonens vurdering
har ikke enheten i
tilstrekkelig grad tatt i bruk
et fullstendig system for &
melde og fglge opp avvik
pa HMS-omrédet. For &
tilfredsstille krav i
internkontrollforskriften om
a iverksette rutiner for &
avdekke overtredelser av
krav i HMS-lovgivningen,
er det etter revisjonens
vurdering viktig at enheten
har et dekkende system
for melding og behandling
av HMS-avvik.

Enheten bar sikre
at det er etablert et
dekkende system
for melding og
behandling av
HMS-awvik.

Rutine for hvordan
enheten fglger opp
medarbeidere som har
veert utsatt for vold,
trusler eller tillap til
skader

Det foreligger ingen rutine for
oppfelging av medarbeidere
som har veert utsatt for vold,
trusler eller tillgp til skader.

Det blir opplyst at sykemeldte
arbeidstakere blir fulgt opp i
samsvar med sentrale
retningslinjer i kommunen.
Rutine for sykemeldte er
dokumentert i HMS-handbok.

| Bergen kommune blir det
presisert at hver enhet m&
utarbeide sine rutiner for
oppfalging av
medarbeidere som har
veert utsatt for vold, trusler
eller tillgp til skader.
Enheten har ikke
utarbeidet en slik rutine i
samsvar med Bergen
kommune sine
retningslinjer.

Enheten bar
utarbeide en rutine
for oppfalging av
medarbeidere som
har veert utsatt for
vold, truser eller
tillap til skade.
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8. Informasjonssikkerhet

8.1 Innledning

Kommunen samler inn og handterer en rekke ulike typer informasjon. Det vil variere hvilket behov
man har for & beskytte informasjonen fra innsyn for uvedkommende, og hvilket behov man har for
a sikre gyeblikkelig tilgjengelighet til informasjonen. Det er derfor sveert viktig at virksomhetene
har et bevisst forhold til den informasjonen de forvalter.

Den teknologiske utviklingen har medfart at man i stgrre grad benytter spesialiserte IT-systemer
for & behandle informasjon. Dette fordrer en stor grad av oversikt over systemene som brukes, og
stiller ogsa krav til de ansattes kompetanse om informasjonssikkerhet og bruk av IT-systemene.

Informasjonssikkerhet dreier seg om «a handtere risikoen for at personopplysninger og andre
informasjonsverdier blir ivaretatt pa en tilfredsstillende mate».'? For & gjgre dette m& man
identifisere hvilke opplysninger virksomheten har, vurdere sikkerheten for disse opplysningene,
og deretter fastsette sikkerhetstiltak som star i samsvar med disse vurderingene.

8.2 Revisjonskriterier
8.2.1 Lov og forskrift

Krav til handtering av personopplysninger er gitt i personopplysningsloven og
personopplysningsforskriften. | forskriften fremgar det en rekke konkrete krav til
informasjonssikkerhet for IT-systemer hvor det behandles personopplysninger.

For bruk av opplysninger i helse-, omsorg- og sosialtienestene er bl.a. falgende regelverk sentralt
for behandling av personopplysninger:

e Helsepersonelloven

e Pasientrettighetsloven

e Helse- og omsorgstjenesteloven

Helseregisterloven

NAV-loven

Forskrift om pasientjournal

Kravene til informasjonssikkerhet knyttet til helseopplysninger er samlet i en egen norm for
informasjonssikkerhet

Sikkerhetsloven angir minimumskravene for beskyttelse av informasjon og objekter av betydning
for rikets eller alliertes sikkerhet eller andre vitale nasjonale sikkerhetsinteresser. Denne loven
har egne regler knyttet til beskyttelse og gradering av slik informasjon.

8.2.2 Kommunale vedtak og retningslinjer
Bergen kommune har utarbeidet «Bergen kommunes strategi for informasjonssikkerhet 2011-
2014». Her fremgar det blant annet:

e Bergen kommune sin visjon er at kommunen skal innarbeide informasjonssikkerhet som
en integrert del av organisasjonskulturen gjennom planmessig og systematisk arbeid.

12 Datatilsynet: En veiledning om internkontroll og informasjonssikkerhet (2009) s. 8.
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e Ledere har et spesielt ansvar rundt informasjonssikkerhet. Ansvaret handler om a sette
fokus pa, og skape kultur for god informasjonssikkerhet blant sine ansatte i den daglige
virksomheten. | tillegg skal lederen ha litt utvidet kunnskap om noen utvalgte temaer rundt
informasjonssikkerhet (se under Roller og ansvar)

e Som leder bgr du ha oversikt over hvilke IKT systemer som benyttes for behandling av
informasjon i din enhet og hvilke type informasjon som behandles i det enkelte system.

Det er utarbeidet ulike retningslinjer for ansatte knyttet til informasjonssikkerhet og bruk av IT-
systemer. | denne gjennomgangen har vi tatt utgangspunkt i «Felles brukerinstruks IKT»,
«Overordnet retningslinje for behandling av personopplysninger i Bergen kommune» og «Bergen
kommune og sosiale medier»

| Felles brukerinstruks pkt 1.1 fremgar det at «Alle som er i arbeid/tjeneste for Bergen kommune
skal signere taushetserkleering i forbindelse med arbeidskontrakt eller oppdragsavtale. Denne
skal oppbevares i den ansattes personalmappe eller hos neermeste leder i forbindelse med
engasjementer som innleid personell i prosjektarbeid.»

Videre gar det frem av instruksen pkt 2.2: at «Bestilling av nye eller endrete rettigheter skal
foretas av neermeste leder eller dennes delegat».

Krav til & sikre oppleering i IT-system og hva som registreres gar frem av 6 b i «<Overordnet
retningslinje for behandling av personopplysningers.

«Bergen kommune og sosiale medier» omfatter retningslinjer for bruk av sosiale medier som er
utarbeidet av Informasjonsavdelingen. Retningslinjene inneholder fa spesifikke krav, men viktige
punkt er:

o |kke kommentere eller publisere informasjon som er taushetsbelagt, unntatt offentlighet.
e Reflekter om du skal ha kontakt med elever/brukere/pargrende i sosiale medier

8.3 Oppsummering

IKT Drift er Bergen kommune sin driftsleverandgr innenfor IKT-omradet, og leverer IKT-tjenester
og systemer til brukerne gjennom interne IKT-Driftstienesteavtaler (SLA-kontrakter). Ansvaret for
a ivareta lovkrav og sikkerhetskrav knyttet til det enkelte system er plassert hos systemeierne i
kommunen, mens IKT Drift forholder seg til SLA-kontraktene.

Som en del av IKT Drift sitt kontinuerlige sikkerhets- og forbedringsarbeid, har det veert
giennomfert IT-revisjoner av enheten arlig siden 2008. |1 2012 omfattet IT-revisjonen vurdering av
organisering, samhandling rundt IKT-Driftsavtalene og informasjonssikkerhet i enheten.*® | IT-
revisjonen er IKT Drift vurdert opp mot kontrolimal i Norsk standard for administrasjon av
informasjonssikkerhet (kjent som ISO/IEC/NS-27001:2005).

Det gar frem av oppsummering fra IT-revisjonen som er fremlagt for revisor at IKT Drift i stor grad
har etablert de ngdvendige tekniske sikkerhetstiltak, men at selve internkontrollen knyttet til
oppfelging og vedlikehold av disse i stor grad er handtert gjennom uformelle prosesser og
individuelle initiativer. IT-revisjonen peker pa mangler knyttet til formell godkjenning av gjeldende
rutiner, sporbarhet, opplaering og kommunikasjon av hvilke rutiner, krav og standarder som
gjelder. P& bakgrunn av dette blir det i IT-revisjonen anbefalt at IKT Drift i lapet av 2013

'3 Rapport fra IT-revisjonen fra 2012 er ikke ferdig behandlet, men revisjonen har mottatt en oppsummering av hovedfunn og en
«Statement of Applicability» fra IT-revisjonen
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implementerer et styringssystem som i stgrre grad bidrar til & ivareta internkontrollen pa dette

omradet.

Enhetsleder opplyser at IKT Drift er i gang med implementering av det nye styringssystemet i
samsvar med anbefalingene fra IT-revisjonen.

| det fglgende gjengis observasjoner som er avgrenset til IKT Drift sin interne/lokale handtering av
informasjonssikkerhet. For detaljerte observasjoner og vurderinger av kontrollmal i ISO-
standarden for IKT Drift vises det til IT-revisjonen fra 2012.

8.4 Observasjoner og vurderinger

Tema

Oversikt over IT-

systemer som er i bruk,
og hvilken informasjon

som behandles i de
ulike systemene

Observasjoner

Som driftsleverandgr for Bergen
kommune, har enheten oversikt
over systemer som er i bruk og
hvilke typer informasjon som kan
behandles i systemene.

Vurderinger Forslag til tiltak

Pa bakgrunn av de
opplysninger som er gitt,

er det ikke identifisert IA
svakheter pa dette

omradet.

Behandling av
personopplysninger

IKT Drift er leverandgr pa IKT-
omradet, og har tilgang til alle IT-
systemer, servere etc. som er i
bruk i Bergen kommune. Som
resultatenhet behandler IKT Drift
ogsa personopplysninger lokalt
som gjelder interne ansatte i
enheten. Enheten har en delvis
bemannet resepsjon, og alle dgrer
som leder inn til lokalene er
beskyttet med elektronisk
adgangskontroll. Besgkende ma
registrere seg ved ankomst, og
folges av autorisert personell.
Videre har enheten rutine for at
alle ansatte skal baere synlig ID pa
arbeidsplassen. Lokalene er
sonedelt ut fra sikkerhetsniva, det
er alarmanlegg og
kameraovervakning. IKT Drift har
egne rutiner for blant annet
makulering av dokumenter for
sikker destruksjon, autentisering
p& skriver for & fa ut utskrifter, og
kryptering av data.

P& bakgrunn av de
opplysninger som er gitt,

er det ikke identifisert 1A
svakheter pa dette

omradet.

Risikokartlegging og
vurdering

Enhetsleder opplyser at det
gjennomfgares skriftlige
risikovurderinger pa infrastruktur.
Det er ikke gjort helhetlige
risikovurderinger av
informasjonssikkerhet i enheten.

Enheten bgr
gjennomfgre
risikokartlegging og
vurdering av ulike
forhold knyttet til
informasjonssikkerheten

Enheten har etter
revisjonens vurdering
ikke i tilstrekkelig grad
gjennomfart
risikokartlegging og
vurdering av lokal

informasjonssikkerhet. i enheten.
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Tema Observasjoner Vurderinger Forslag til tiltak

Oppretting og fjerning Enhetsleder opplyser at IKT Drift

av brukertilganger har rutine for tilgangsstyring og
autorisasjon. Tilgang gis ut fra
tjenstlig behov og autorisasjon.
Det er egen prosedyre for
brukerkontoer som ikke har veert i
bruk over tid og brukere som
fratrer sin stilling.

Enhetsleder oppgir videre at
signering av taushets- og
sikkerhetserkleering, og oppleering
i systemene er en forutsetning for
& fa brukertilganger.

| IT-revisjonen fra 2012 er det .
Etter revisjonens

pdpekt at enheten har vide vurdering blir det i IT- Enheten bgr sikre at

administratorrettigheter pa tvers av revisjonen papekt viktige tiltakene fra IT-

rolle og ansvarsomrader, noe som forhold som IKT Drift bar  revisjonen blir fulgt opp.

kan gke risiko for utilsiktet eller
falge opp.

overlagt misbruk av systemene,
eller at personer som ikke har
tilstrekkelig kompetanse eller
ansvar gjor utilsiktede endringer.

| IT-revisjonen fra 2012 er det
anbefalt at enheten tilstreber at
prinsippet for tilgangsdeling p&
tvers av roller og ansvarsomrader
overholdes. | IT-revisjonen blir det
videre pekt pa at eier av det
respektive ansvarsomrade bgr
minimum arlig gjennomga og
bekrefte at tilgangskontrollene er
riktige.

IKT-utstyr (maskinvare)  Det gar frem av IT-revisjonen fra
2012 at IKT Drift har egne rutiner
for avhending av IKT-utstyr, men
at det er manglende sporbarhet i
rutine for avslutning av Etter revisjonens
arbeidsforhold og tilbakelevering vurdering blir det i IT- Enheten bar sikre at
av utstyr. revisjonen papekt viktige tiltakene fra IT-
| IT-revisjonen fra 2012 er det forhold som IKT Drift bgr  revisjonen blir fulgt opp.
papekt at manglende kontroll med  felge opp.
utstyr kan medfare risiko for at
utstyr tilhgrende IKT Drift ikke blir
tilbakelevert, og det blir anbefalt at
enheten sikrer sporbarhet i rutinen.
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Observasjoner Vurderinger Forslag til tiltak

Taushetserkleering Enhetsleder opplyser at alle
nyansatte i IKT Drift signerer
taushets- og sikkerhetserkleering
(if. over).

Enhetsleder opplyser at det ikke er

satt sentrale krav fra Bergen

kommune om gkt

sikkerhetsklareringsniva for

ansatte i IKT Drift. Etter revisjonens

Nar det gjelder eksterne vurdering blir det i IT- Enheten bgr sikre at
konsulenter, er det i IT-revisjonen revisjonen papekt viktige tiltakene fra IT-

fra 2012 papekt manglende forhold som IKT Drift bgr  revisjonen blir fulgt opp.

etterlevelse av krav til signering av ~ 219€ 0pp.

taushet og sikkerhetsinstruks, noe
som er brudd pa intern policy. Det
blir papekt i IT-revisjonen at
enheten ma sikre at rutine for
signering av taushets- og
sikkerhetserklaering blir
kommunisert til relevante parter og
etterlevd.
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Tema Observasjoner Vurderinger Forslag til tiltak

Ansattes kjennskap til Enhetsleder opplyser at ansatte i
regelverk og til IKT Drift gjennomgaende har
kommunens tilstrekkelig kompetanse pa IKT-
retningslinjer omradet. Ansattes kjennskap til

kommunens retningslinjer sikres
ved at gjennomfart opplaering er
en forutsetning for & fa
brukertilgang til kommunens
systemer, slik som f.eks. BK-sak.

Det gar frem av IT-revisjonen fra
2012 at enheten har et system for
& ivareta informasjonssikkerhet i
enheten, som inkluderer
funksjonsbeskrivelser for alle roller
som har betydning for
sikkerhetsarbeidet, b&de internt og
eksternt. | funksjonsbeskrivelsene
fremgar ansvar, oppgave og
rapporteringslinjer.

Enhetsleder opplyser at enheten
har en egen dedikert operativ Etter revisjonens

sikkerhetsansvarlig. Enhetsleder vurdering blir det i IT- Enheten bgr sikre at

opplyser at nar det gjelder revisjonen papekt viktige tiltakene fra IT-

regelverk knyttet ti forhold som IKT Drift bar  revisjonen blir fulgt opp.

informasjonssikkerhet, har operativ
falge opp.

sikkerhetsansvarlig ved IKT Drift, i

samarbeid med leder, et spesielt

ansvar for kjennskap til disse og a

pase at eventuelle endringer i

regelverk blir fanget opp.

| IT-revisjonen fra 2012 er det
papekt at IKT Drift ma sgrge for at
innholdet i styringssystemet for
informasjonssikkerhet i enheten
blir kommunisert til relevante
parter/roller. Det blir videre
presisert i IT-revisjonen at enheten
ma serge for at
funksjonsbeskrivelsene blir
godkjent og at ngdvendig
oppleering blir gitt i forhold til
oppgaver, ansvar og myndighet,
samt at enheten ma sgrge for at
alle blir informert om hvordan
sikkerhetsarbeidet skal veere
organisert.
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Observasjoner Vurderinger Forslag til tiltak

Melding om avvik til Det blir opplyst at IKT Drift har en

informasjonssikkerhets-  €gen rutine for avviksrapportering
ansvarlig nar det gjelder
informasjonssikkerhet. Avvik eller

mistanke om brudd p&
Manglende melding om

awvik knyttet til
informasjonssikkerhet er

sikkerhetsinstruks skal rapporteres
til neermeste leder og/eller operativ

sikkerhetsansvarlig.
etter revisjonens

| IT-revisjonen fra 2012 er det vurdering ikke i samsvar

observert manglende etterlevelse

med god internkontroll. Enheten bgr sikre at
av awviksregistrering knyttet il Det er positivt at tiltakene fra IT-
sikkerhetshendelser, og det er enheten planlegger & revisjonen blir fulgt opp.

papekt at dette kan medfare at det  implementere et

oppstar sikkerhetsbrudd eller forbedret system for
sarbarheter uten at det iverksettes  avviksmeldinger som del
tiltak for & begrense eller hindre av det nye

gientakelse. Samtidig gar det frem  Styringssystemet.

at enheten har intensjon om &

anskaffe lgsning for dette og

etablere fastsatt prosess pa

omradet.
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9. Avslutning

9.1 Innledning

Undersgkelsen viser at enheten ikke har tilfredsstillende internkontroll pa flere av omradene som
er giennomgatt. Dette medfgrer en risiko for at virksomheten ikke drives i samsvar med gjeldende
lov og forskriftskrav, samt interne kommunale vedtak og retningslinjer. Det er derfor revisjonens
vurdering at enheten ma sette i verk tiltak for & sikre tilfredsstillende internkontroll.

9.2 Oppsummering av forslag til tiltak

Under oppsummerer vi tiltakene som er foreslatt for hvert omrade. | tilfeller der flere tiltak innenfor
samme omrade er overlappende, er de slatt sammen og justert.

9.2.1 Internkontrollsystem

IKT Drift er i gang med implementering av nytt styringssystem i enheten. Revisjonen mener at
IKT Drift i forbindelse med etableringen av det nye styringssystemet bgr prioritere falgende tiltak
knyttet til internkontroll:

Enheten ma gjennomfgre systematiske risikokartlegginger og vurderinger som gjgr at man far oversikt over omrader

i virksomheten hvor det er fare for svikt eller mangel pa oppfyllelse av myndighetskrav eller andre fgringer for IKT
Drift. Risikovurderingene bgr benyttes som utgangspunkt for ngdvendige tiltak.

2 Enheten bgr sikre at avvikssystemet er dekkende i forhold til behovet i virksomheten.

3 Enheten bar etablere prosesser som bidrar til & fglge opp hvorvidt internkontrollsystemet fungerer som forutsatt.
4 Enheten bgr etablere rutine for gjennomgang av interne prosedyrer og oppdatering/revisjon av disse.

5 Enheten bgr utarbeide en egen oversikt over regelverk som er sentralt for enheten.

. Enheten bgr sikre at alle medarbeidere er kjent med etisk standard, og det bar settes av tid til etisk refleksjon som

involverer bade medarbeidere og ledere.

9.2.2 Mal og resultatstyring

Revisjonen mener at IKT Drift bar prioritere fglgende tiltak knyttet til mal og resultatstyring:

Enheten bar utarbeide rutine for risikokartlegging og vurdering av maloppnaelse, og pa bakgrunn av dette i starre
grad systematisere arbeidet med oppfelging av mal.

2 Enheten bar sikre at tiltak for & bedre maloppnaelse blir iverksatt.
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9.2.3 @konomistyring

Revisjonen har ikke identifisert behov for iverksetting av spesielle tiltak knyttet til gkonomistyring
ved IKT Drift.

9.2.4 Offentlige anskaffelser

Revisjonen mener at IKT Drift bgr prioritere fglgende tiltak knyttet til offentlige anskaffelser:

Enheten ma sikre at alle kjgp blir konkurranseeksponert og at eventuelle avvik fra prosedyre blir tydelig dokumentert
og begrunnet. | tillegg m& enheten sikre at krav i FOA Del 2 fglges for anskaffelser som overstiger kr. 500.000.

Enheten bgr sikre at alle store anskaffelser over E@S terskel blir kvalitetssikret av innkjgpsseksjonen og publisert.

Enheten mé sikre at anskaffelsesprotokoll blir utformet for alle innkjgp over kr 100.000, og at kommunens mal for
dette blir benyttet.

Enheten ma sikre at anskaffelser er sporbare og kan dokumenteres i samsvar med retningslinjene som gjelder for
Bergen kommune.

9.25 HMS
Revisjonen mener at IKT Drift bgr prioritere falgende tiltak knyttet til HMS:

Enheten bar foreta en fullstendig risikovurdering pd HMS-omradet, og pa denne bakgrunn utarbeide tilhgrende

handlingsplan for HMS.

Enheten ma utarbeide rutine for overvakning og gjennomgang av HMS-arbeidet.

Enheten ma gjennomfgre vernerunder.

4 Enheten bgr sikre at det er etablert et dekkende system for melding og behandling av HMS-avvik.

5 Enheten bgr etablere rutine for oppfalging av medarbeidere som har veert utsatt for vold, trusler eller tillap til skader.

9.2.6 Informasjonssikkerhet

Det ble gjennomfgrt IT-revisjon av IKT Drift i 2012. | den videre oppfglgingen av IT-revisjonen,
samt i forbindelse med implementeringen av det nye styringssystemet, bar IKT drift prioritere
falgende tiltak knyttet til informasjonssikkerhet:

1 Enheten bgr gjennomfare risikokartlegging og vurdering av ulike forhold knyttet til informasjonssikkerheten i enheten.

2 Enheten bgr sikre at alle tiltakene fra IT-revisjonen blir fulgt opp.
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Vedlegg 1: Haringsuttalelse

BYRADSAVDELING FOR FINANS, EIENDOM OG EIERSKAP
Bergen Radhus

BERGEN KOMMUNE Postboks 7700, 5020 Bergen

Sentralbord 05556

Telefaks 55 56 69 15

finans@bergen kommune.no

www.bergen. kommune.no

Deloitte AS
Postboks 6013 Postterminalen
5892 BERGEN

Deres ref. Deres brev av: Vir ref. Emnekode Dato
201318415-1 ESARK-1266 13. mai 2013
INKV

Uttalelse til forvaltningsrevisjon av internkontroll i IKT Drift

Byradsavdeling for finans, eiendom og eierskap (BFEE) har fra Deloitte AS mottatt
heringsutkast datert april 2013, 1 forbindelse med forvaltningsrevisjon av internkontroll ved
IKT Drift. Forvaltningsrevisjonen ved IKT Drift inngar 1 en pilotundersekelse, der fem
resultatenheter er valgt ut for gjennomgang av internkontroll. Formalet med gjennomgangen
er a fa gjennomfort en effektiv kontroll av system og rutiner, samt etterlevelse av
styringsdokumenter og regelverk pa sentrale omrader i kommunen. Etter gjennomfering av
pilotundersekelsen vil det bli vurdert om det skal utfores tilsvarende forvaltningsrevisjoner i
de resterende resultatenhetene 1 Bergen kommune (heringsutkastets s 7).

For a fa et godt innblikk i status for internkontroll ved IKT Drift, har Deloitte sett naermere pa
1 hvilken grad enheten har etablert system og rutiner og etterlever krav knyttet til:

Internkontrollsystem

Mal- og resultatstyring
Okonomistyring

Offentlige anskaffelser

Helse, miljo og sikkerhet (HMS)
Informasjonssikkerhet

Mal- og resultatstyring og okonomistyring er omrader hvor forvaltningsrevisjonen ikke
avdekker seerlig store svakheter. Selv om det ogsa her fremkommer forbedringsomrader, vil
disse saledes ikke bli kommentert naermere.

Nar det gjelder informasjonssikkerhet bemerker Deloitte 1 sin oppsummering pa s 48 at IKT
Drift i stor grad har etablert nodvendige tekniske sikkerhetstiltak, men at selve
internkontrollen knyttet til oppfolging og vedlikehold av disse 1 stor grad er handtert gjennom
uformelle prosesser og individuelle initiativer. Dette fremkommer gjennom IT-revisjonen som
IKT Drift selv gjennomferer arlig, som del av sitt kontinuerlige sikkerhets- og
forbedringsarbeid. IT-revisjonen peker pa mangler knyttet til formell godkjenning av
gjeldende rutiner, sporbarhet, opplering og kommunikasjon av hvilke rutiner, krav og
standarder som gjelder. Pa bakgrunn av dette er det 1 IT-revisjonen anbefalt at IKT Drift i
lopet av 2013 implementerer et styringssystem som 1 sterre grad bidrar til a ivareta



internkontrollen pa dette omradet. IKT Drift arbeider na med implementering av nytt
styringssystem 1 trad med disse anbefalingene.

Mange av de utfordringene som avdekkes gjennom Deloittes forvaltningsrevisjon vil bli fulgt
opp gjennom det nye styringssystemet. Et funn nar det gjelder enhetens internkontrollsystem
er manglende risikokartlegging og vurdering. Her vil anbefalingen fra Deloitte om &
gjennomfore systematiske risikokartlegginger og vurderinger, som gjer at man far oversikt
over omrader 1 virksomheten hvor det er fare for svikt eller mangel pa oppfyllelse av
myndighetskrav eller andre sentrale feringer, kunne folges opp ved at det nye
styringssystemet benyttes som et verktoy for kommunisere hva som er akseptabelt risikoniva
til alle enhetens medarbeidere og samarbeidspartnere.

Som det gar frem av revisjonsrapporten har serlig stikkprever som er gjennomfert pa omradet
offentlige anskaffelser avdekket svakheter ved IKT Drifts praksis nar det gjelder
konkurranseeksponering, kvalitetssikring, utarbeiding av anskaftelsesprotokoll og sporbarhet
1 BKSAK. At offentlige anskaffelser gjennomferes i trad med regelverket er et omrade som er
viet stor oppmerksombhet i Bergen kommune, ogsa i BFEE. Nar det avdekkes flere svakheter
pa dette omradet 1 IKT Drift, vil dette naturlig danne utgangspunktet for en bredere
oppfelging internt 1 BFEE, for a se neermere pa om byradsavdelingens enheter pa en
tilfredsstillende mate har en praksis som samsvarer med kommunens rutiner dette feltet.
Kommunaldirekteren vil med utgangspunkt 1 Deloittes revisjon ved IKT Drift ta temaet opp
med alle seksjons- og resultatenhetsledere i BFEE, med sikte pa leering og
avdekking/forebygging av liknende feil ved andre enheter. Ved IKT Drift har
resultatenhetsleder allerede signalisert overfor sin ledergruppe at anskaffelsesreglementet skal
etterleves, og at det ma pa plass gyldige avtaler der det gjennom forvaltningsrevisjonen er
avdekket at dette er mangelfullt. Nedvendige avklaringer vil foretas med kommunens
Innkjepsseksjon der det er behov for det.

Ogsa pa omradet helse-, miljo og sikkerhet (HMS) avdekker forvaltningsrevisjonen noen
vesentlige svakheter og mangler. Enheten har fastsatt mal for HMS og har utarbeidet lokal
HMS-handbok, samt en arsplan for HMS. Det er videre utarbeidet oversikt over ansvar og
myndighet for HMS-arbeidet. Det er etablert arbeidsmiljegruppe og det er utpekt
verneombud, som har gjennomgatt opplering. Enheten gjennomferer medarbeidersamtaler og
medarbeiderundersekelse. Det mangler imidlertid en handlingsplan for HMS og rutine for
overvaking og gjennomgang av HMS-arbeid. Det er heller ikke gjennomfert arlige
vernerunder. I likhet med anskaffelsesomradet er disse funnene av en slik karakter at det 1
byradsavdelingen er naturlig 4 ta forholdene opp pa et bredere plan, internt i virksomheten,
for & sikre at alle underliggende enheter har tilstrekkelig oppmerksomhet og en akseptabel
praksis nar det gjelder internkontroll pa dette omradet.

Sett fra kommunaldirektorens stasted er saledes forvaltningsrevisjonen av internkontroll ved
IKT Drift ogsa nyttig med sikte pa et generelt sekelys pa interkontroll 1 byradsavdelingen.

I BFEE er det etablert en enhet med ansvar for ekonomisk internkontroll 1 kommunen.
Forvaltningsrevisjonen som er gjennomfort av Deloitte aktualiserer betydningen av
internkontroll pa de evrige omradene som er undersekt.

En oversikt over kommentarer fra IKT Dirift til de avvik som er pavist gjennom Deloittes
forvaltningsrevisjon ved enheten, folger vedlagt.

Side 2 av 3
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Med hilsen

BYRADSAVDELING FOR FINANS, EIENDOM OG EIERSKAP

Dette dokumentet er godkjent elektronisk.

Ove Foldnes - kommunaldirektor

Vedlegg:
Oversikt over kommentarer fra IKT Drift til de avvik som er pavist gjennom Deloittes
forvaltningsrevisjon ved enheten.

Side 3 av 3
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Internkontrollsystem

Tema Observasjoner Vurderinger Forslag til tiltak Status
Ledelsens fokus Enhetsleder oppgir at han har kommunisert til alle ansatte | Pa bakgrunn av de opplysninger 1A oK

at regelverk og myndighetskrav skal etterleves. Fordi som er gitt, er det ikke identifisert

enheten er driftsleverandar innen IKT-omradet blir svakheter pa dette omradet.

informasjonssikkerhet vektlagt.
Kommunikasjon og Enhetsleder opplever at det i hovedsak er &pen og god Pa bakgrunn av de opplysninger IA OK

informasjon

intern kommunikasjon i enheten, og det er lav terskel for &
melde fra om kritikkverdige forhold. Samtidig opplever
leder at det varierer hvor apne medarbeidere er og han
har derfor fokus pa a legge til rette for apen
kommunikasjon, for eksempel i avdelingsmgter.

som er gitt, er det ikke identifisert
svakheter pa dette omradet.

Hvordan enheten
jobber med etikk

Enhetsleder opplyser at han som del av ledersamling i
kommunen har fatt noe oppleering i etikk, men har som ny
leder ikke deltatt pa kurs der dette har veert tema enna.
Det blir opplyst at enhetsleder etter planen skal
gjennomfgre kurs varen 2013. Enhetsleder opplyser at
han vil sette etikk pa dagsorden i enheten etter at han har
giennomfart kurset. Det blir opplyst at enheten ikke har
egne retningslinjer for etikk, men enheten er kjent med
kommunens sentrale retningslinjer pa dette omradet. Det
blir opplyst at det generelt er fokus pa etikk i enheten.

Revisjonen mener at enheten i enda
stagrre grad enn i dag bar fglge opp
retningslinjene fra kommunen om at
det skal settes av tid til etisk
refleksjon og at alle bar gjgres kjent
med etisk standard.

Enhetsleder bar sikre at
alle medarbeidere er
kjent med etisk
standard, og det bar
settes av tid til etisk
refleksjon som
involverer bade

medarbeidere og ledere.

Tiltak: Enhetsleder har gitt
avdelingslederne instruks om & ga
gjennom Etisk standard for Bergen
kommune pa nytt. Videre vil
Bergen kommunes etiske
retningslinjer tas opp som tema pa
avdelingsmgter og i allmate. For &
sikre at alle medarbeidere er kjent
med retningslinjene vurderes i
tillegg & sende ut en elektronisk
paminnelse regelmessig der
brukerne ma bekrefte at de har
lest og forstatt innholdet. | tillegg
kan medarbeiderne bli spurt om
dette under medarbeidersamtalen.

Overordnet
organisering av
internkontroll

Enheten har tilgang til alle overordnede system, samt
oversikt over alle sentrale rutiner og prosedyrer som
gjelder for enheten via kommunen sine intranettsider.
Enhetsleder opplyser at enheten i stor grad har
implementert Bergen kommune sine systemer, inkludert
rutiner og prosedyrer som er knyttet til internkontroll pa
gkonomiomradet, for anskaffelser og pa HMS-omradet.
Revisjonen har fatt forelagt rutiner og prosedyrer som
gjelder for enheten. Det blir videre opplyst at enheten
giennomfgrer faste allmgter og avdelingsmgter. Det er
ikke etablert system og rutiner for risikovurderinger,
helhetlig avviksmeldesystem og system for oppfalging av
internkontrollen. Enhetsleder opplyser videre at enheten
skal implementere et nytt og eget styringssystem, og i det
nye styringssystemet ligger ogsa et system for
internkontroll. Han mener at i det nye systemet vil blant
annet risikovurderinger og avviksmeldinger som del av
internkontrollen bli mer sentralt for IKT Drift enn det er per
i dag.

Etter revisjonens vurdering har ikke
enheten etablert alle elementer som
ber innga i et internkontrollsystem
for enheten. Dette gjelder blant
annet system for risikovurderinger,
helhetlig avvikssystem og oppfelging
av internkontrollen (se ogsa under).
Revisjonen mener samtidig at det er
positivt at enheten er i ferd med &
iverksette tiltak som i sterre grad
skal integrere disse
internkontrollelementene i
styringssystemet.

Ved innfgring av nytt
styringssystem ma
enheten sikre at alle
sentrale krav til god
internkontroll ivaretas.

Tiltak: For & sikre god
internkontroll har IKT Drift lagt til et
eget kapittel om risikovurderinger
og avvikshandtering i sitt
styringssystem. Her beskrives
involverte roller/funksjoner, ansvar
og tidspunkt for aktivitetene. |
tillegg er akseptkriterier for
konsekvens og sannsynlighet
definert.

Oversikt over
regelverk og
retningslinjer

Enhetsleder viser til at oversikt over lover og regler som
gjelder for enheten er listet opp pa kommunens
intranettsider.

Enheten har ikke en samlet oversikt over hvilket regelverk

For a sikre at alle krav som gjelder
for virksomheten, herunder ogsa
krav i regelverket, er lett tilgjengelig
for alle ansatte, kan enheten med

Enheten ber i
forbindelse med
etableringen av det nye
styringssystemet, sikre

Tiltak: Hvert enkelt dokument i
styringssystemet refererer aktuelle
retningslinjer. | tillegg vil det bli
laget en tabell som oppsummerer




som er (spesielt) relevant for IKT Drift, men enhetsleder
opplyser at det nye styringssystemet vil synliggjere hva
som er relevant regelverk for IKT Drift.

fordel utarbeide en egen oversikt
over hva som er relevant regelverk

for IKT Drift.

at det blir utarbeidet en
egen oversikt over
regelverk som er sentralt
for enheten.

og kobler de ulike dokumentene i
styringssystemet mot ulike
rammekrav.

System for at ansatte
er kjent med
regelverket, samt
system og rutiner
som gjelder for
tienestene

Enhetsleder oppgir at nyansatte i IKT Drift gjennomfarer
sentralisert oppleering, og signerer taushets- og
sikkerhetserklzering. | tillegg blir nyansatte informert om
arbeidsvilkar og reglement. Enhetsleder opplyser at
gjennomfgart oppleering i eksempelvis sak-/arkivsystem er
en forutsetning for & fa tilgang til systemene. Videre
opplyser enhetsleder at alle ansatte i IKT Drift har tilgang
til kommunens intranettsider der regelverket er listet opp.
Det blir opplyst at avdelingslederne har ansvar for &
forvalte regelverket innenfor sine omrader, og dermed
ogsa at ansatte har kjennskap til nedvendig regelverk
gjennom informasjon og rutiner/prosedyrer. Enhetsleder
opplyser at det ikke er satt sentrale krav fra kommunen
om gkt sikkerhetsklareringsniva for ansatte i IKT Drift.

Det er revisjonens vurdering at
systematisk oversikt over
regelverket for IKT Dirift (jf. over) vil
gjere det enklere for ledelsen a
kontrollere at enhetens
rutiner/prosedyrer er tilpasset krav i
regelverket, og at ansatte har
ngdvendig kunnskap om aktuelt
regelverk.

Enheten bgr utarbeide
oversikt over regelverk
og rutiner som er
sentralt for IKT Drift, og
basert pa denne sikre at
alle ansatte er kjent med
reglene som gjelder (jf.
over).

Kommentar: Intensjonen er &
integrere dette i Styringssystemet
slik at de ansatte i minst mulig
grad trenger et direkte forhold til
lover og regler. Vi tror dette vil
veere den mest effektive maten &
informere de ansatte om relevante
regler.

System for a fange
opp endringer i
regelverk og
retningslinjer

Enhetsleder opplyser at enheten i stor grad benytter
rutiner og prosedyrer som er sentralt utarbeidet i
kommunen, og disse blir oppdatert sentralt.

Enheten vedlikeholder per i dag ikke en egen oversikt
over regelverk som er sentralt for enheten, men det
opplyses at dette vil komme bedre pa plass med det nye
styringssystemet. Nar det gjelder regelendringer innenfor
informasjonssikkerhet, opplyser leder at operativ
sikkerhetsansvarlig ved IKT Drift, i samarbeid med leder,
har et spesielt ansvar for & pase at regelendringer blir
fanget opp. Leder har ansvar for at det blir giennomfart
ngdvendige tilpasninger til regelverket, for eksempel
gjennom |gpende oppdatering av rutiner/prosedyrer.

Det foreligger ingen lokal rutine for oppdatering av lokale
prosedyrer og rutiner.

Systematisk oversikt over
regelverket for IKT Drift vil etter
revisjonens mening bidra til gjgre det
enklere a fange opp regelendringer.
Enheten ber sikre at alle lokale
rutiner og prosedyrer blir jevnlig
gjennomgatt og revidert. Dette kan
sikres gjennom & utforme rutine for
oppdatering av lokale prosedyrer og
rutiner, der det fremgar dato for
revisjon og hvem som har ansvar for
revisjon.

Leder ber i forbindelse
med implementeringen
av styringssystemet
vurdere om eksisterende
mekanismer er
tilfredsstillende for a
fange opp endringer i
regelverket som angar
enheten.

Det bgr etableres en
rutine for gjennomgang
av interne prosedyrer og
oppdatering/revisjon av
disse.

Kommentar: Nar det gjelder
informasjonssikkerhet tilsier
tidligere IT-revisjoner og erfaringer
fra andre virksomheter at et felles
omforent styringssystem er mest
effektivt. Det er naerliggende & tro
at det samme gjelder andre
fellesrutiner og —prosedyrer.

Tiltak: Dokumentene i
styringssystemet er utformet etter
samme mal. Denne har egne felter
for hvem som utarbeidet
dokumentet (nar, sist endret),
hvem som godkjente det (nar) og
tidspunkt for nar det skal
revideres. Dette danner grunnlag
for en Igpende revisjonsplan og
rapportering.

Hvordan sikrer
enheten at
regelverket
etterleves

Leder opplyser at enheten far informasjon om
regeletterlevelse gjennom blant annet stikkprgver av
timelister/arbeidstid, via personalmgter og ved at avvik blir
meldt enten skriftlig eller muntlig til leder fra ansatte.
Enhetsleder oppgir at nar det gjelder etterlevelse av
regelverk knyttet til behandling av personopplysninger,

Basert pa de opplysninger som er
gitt, er det revisjonens vurdering at
enheten delvis har et system for &
sikre at regelverk etterleves.
Enheten har imidlertid ikke i
tilstrekkelig grad foretatt en

Enheten bar
gjennomfgre en
risikovurdering knyttet til
regeletterlevelse, og
identifisere sarbare
punkter der tiltak er

Tiltak: Behovet for og eventuell
gjennomfgring av en
risikovurdering i forhold til
regelverk etterlevelse vil bli vurdert
innenfor en 12mndrs periode.

som er spesielt relevant for IKT Drift, blir dette ogsa sikret | risikovurdering knyttet til fare for ngdvendige.
ved at alle ansatte signerer taushetserkleering og manglende regeletterlevelse, og
egenerklaering fer de mottar tilgangspassord til IT-system. | derfor ikke fastsatt systematiske
tiltak som skal forebygge regelbrudd.
Risikokartlegging og | Enheten har ikke gjennomfert en overordnet og Det at IKT Drift ikke gjennomfgrer Enheten ma Tiltak: IKT Drift gnsker & arbeide
vurdering systematisk kartlegging og vurdering av risiko for systematiske risikokartlegginger eller | gjennomfere mer risikobasert, derfor jobbes det
manglende etterlevelse av regelverk og retningslinjer, vurderinger, er etter revisjonens systematiske kontinuerlig for & gke bevisstheten
samt mangler i utfarelsen av enhetens oppgaver. vurdering ikke i samsvar med risikokartlegginger og innenfor dette omradet. Vi vil

Enhetsleder opplyser at risiko for blant annet manglende
regeletterlevelse delvis blir vurdert i mgter og gjennom
den Igpende oppfglgingen av tjenestene.

kravene til god internkontroll.
De ordninger enheten har i dag, med
Igpende vurdering av risiko i mgter

vurderinger som gjgr at
man far en oversikt over
omrader i virksomheten

bruke Styringssystemet som et
verktay til & fa kommunisert ut
akseptabelt risikoniva il alle vare




og gjennom daglig oppfalging, synes
a fange opp flere utfordringer og
risikoer, men det er ingen
systematikk rundt det & se disse i
forhold til hverandre slik at man far
et helhetlig bilde av IKT Dirift sine
identifiserte risikoer.

hvor det er fare for svikt
eller mangel pa
oppfyllelse av
myndighetskrav eller
andre sentrale faringer
som er gitt for IKT Drifts
virksomhet.
Risikovurderingene bar
benyttes som
utgangspunkt for
utarbeidelse av
ngdvendige tiltak.

medarbeidere og samarbeids-
partene. Samtidig vil vi synliggjere
arbeidsoppgaver, ansvar og
rapporteringslinjer i forhold til
gjennomfgring av
risikovurderinger.

Avvikssystem

Enhetsleder opplyser at enheten delvis har et system for
melding og behandling av avvik, i form av ulike typer
skjema for avvik, og en etablert praksis for rapportering av
avvikene. Han opplyser at avvikssystemet vil bli enda
bedre med det nye styringssystemet.

Enhetsleder forteller at avviksskjemaene som blir brukt i
den daglige driften ikke er fullt ut dekkende, og en del
awvik blir derfor ogséd meldt muntlig til avdelingsleder
og/eller enhetsleder via tjenestevei.

Det at enheten ikke har et fullt ut
dekkende avvikssystem, er etter
revisjonens vurdering ikke i samsvar
med kravene til god internkontroll. Et
avvikssystem som er dekkende i
forhold til behovet i enheten, kan
bidra til at ugnsket praksis blir
avdekket og gi okt trygghet for at
nedvendige tiltak gjennomfares for a
korrigere praksis.

Enheten bari
forbindelse med
implementeringen av det
nye styringssystemet,
sikre at det etableres et
avvikssystem som er
dekkende i forhold til
behovet i virksomheten.

Tiltak: Styringssystemet har en
egen rutinebeskrivelse (Dok 9.03)
for avviksbehandling.

Involvering av
ansatte i utvikling av
tienestene

Enheten involverer ansatte gjennom blant annet
medarbeiderundersgkelse og medarbeidersamtaler.
Enhetsleder oppgir at mgtevirksomhet, med allmegter,
ledermeater og avdelingsmater, benyttes til & adressere
forhold ved driften/forvaltningen som ikke er
tilfredsstillende, inkludert omrader der internkontrollen ma
styrkes.

Basert pa de opplysninger som er
gitt, er det ikke identifisert vesentlige
svakheter pa dette omradet.
Revisjonen vil likevel peke pa at
involvering av ansatte gjennom
avviksmeldinger og deltakelse i
risikovurderinger, kan styrke
enhetens arbeid med utvikling av
tienestene.

OK

Systematisk
overvaking og
oppfelging av
internkontrollen

Enhetsleder oppgir at han som relativt ny leder for
enheten ikke har gjennomfgrt evaluering av egen
internkontroll enna, men dette er noe som vil komme
bedre pa plass etter hvert. Det er per i dag ingen spesielle
rutiner for helhetlig oppfelging av internkontrollen i
enheten.

For effektiv overvakning av om
internkontrollen fungerer, bgr en
virksomhet ha definert de vesentlige
risikoene som skal kontrolleres,
samt ha etablert kontroller som skal
handtere risikoene. Etter revisjonens
vurdering har ikke enheten etablert
et tilfredsstillende system for dette.

Enheten bgr sgrge for at
det etableres prosesser
som bidrar til & fglge opp
hvorvidt internkontrollen
fungerer som forutsatt.

Kommentar: Styringssystemet skal
gjenspeile hvordan IKT Drift
utfgrer sine oppgaver. Avvik skal
rapporteres for kontinuerlig
forbedring, dette gjelder ogsa
eventuelle mangler. Unnlatelse fra
a rapportere avvik er et brudd pa
arbeidsreglementet og kan fa
personalmessige konsekvenser.




Mal- og resultatstyring

Styringskort for
resultatenheten

Enhetsleder opplyser at for IKT Drift blir mal- og
resultatstyring regulert i henhold til organiseringen av IKT-
omradet i kommunen der IKT Drift er driftsleverander etter
bestiller-leverandgrmodellen (jf. byradssak 1473/10), og i
henhold til interne driftstienesteavtaler med brukerne (SLA-
kontrakter).

IKT Drift har tatt i bruk kommunens system for balansert
malstyring, med styringskort i Corporator. Styringskortet
inneholder mal innen perspektivene medarbeidere og
skonomi. Enhetsleder opplyser at det ikke har veert et krav
fra byradsavdelingen om a bruke Corporator fullt ut.

I tillegg til styringskortet i er det utarbeidet et lokalt
maldokument for IKT Drift som inneholder mal knyttet til
tjenesteniva (Helpdesk), medarbeider-samtaler, naervaer og
miljgfyrtarn. Maldokumentet inneholder i tillegg informasjon
om malemetode, mal for budsjettaret og gkonomi-
planperioden, og resultat.

Enhetsleder opplyser at IKT Drift ogsa har operasjonalisert
mal som gjelder intern drift/kjernevirksomheten (SLA), og til
dette benyttes verktay som er bransjestandarder innen
IKT.

Enhetsleder opplyser at malene som er satt opp i Corporator

alene ikke oppleves som dekkende i forhold til enhetens
kjernevirksomhet, men malene som er lokalt utformet oppleves
som tilstrekkelige i forhold til gjeldende SLA-kontrakter. Som del
av kontinuerlig forbedringsarbeid blir det likevel arbeidet med a
utforme flere mal.

Bruk av styringskort er implementert,
med lokale tillegg for
kjernevirksomheten.

OK

Enhetens arbeid
med a folge opp mal
i styringskort i
enheten

Enhetsleder opplyser at IKT Drift benytter ulike systemer
for a fa oversikt over, og fglge opp, maloppnaelse. Pa
gkonomi er Agresso sentralt, mens det for tjenesteniva blir
satt opp oversikter basert pa flere ulike bransjeverktgy slik
som f.eks. Telmax Vision 80/20 (tapte telefoner, kg-tid,
loggede saker og lignende), HP Software (for ende-til-ende
overvakning av systemer) og BMC Remedy (for logging av
henvendelser). Enhetsleder opplyser at enheten som del
av oppfelgingen rapporterer til kommunaldirekter i samsvar
med oppdragsbrevet, inkludert tertialrapport og manedlig
gkonomirapportering. | tillegg rapporterer enhetsleder til
kommunaldirekter i mate hver 6. uke. Skriftlige
tertialrapporter og rapportering om gkonomisk status er
forelagt revisjonen. Enhetsleder opplyser at IKT Drift ogsa
rapporterer videre til de enkelte systemeierne
(brukerne/kommunale enheter) omtrent manedlig, med noe
ulikt intervall for de ulike systemeierne.

Enheten ber etter revisjonens
vurdering i sterre grad bruke mal
som utgangspunkt for systematiske
risikovurderinger, og pa bakgrunn av
dette sette opp planer/tiltak som skal
sikre maloppnaelse.

Enheten bgr i stgrre
grad systematisere
arbeidet med oppfalging
av mal, se under om
risikovurdering.

Kommentar: Punktet tas til
etterretning og anbefalingen
samsvarer generelt med flere av
de tiltakene som er presentert i
denne kolonnen. Tiltaksplanen fra
IT-Revisjonen vil ogsa her spille
en vesentlig rolle, og prosessen
for oppfalging samsvarer ogsa
med forvaltningsrevisjonens
anbefaling.

Risikokartlegging
og vurdering

Enhetsleder opplyser at det gjennomferes skriftlige
risikovurderinger pa infrastruktur. Det blir ikke gjennomfart

For a sikre god maloppnaelse er det
etter revisjonens vurdering viktig &

IKT Drift bar utarbeide
en rutine for

Kommentar: Punktet tas til
etterretning og anbefalingen




helhetlige risikovurderinger av virksomheten, inkludert
utarbeidelse av eventuelle handlingsplaner/tiltak, knyttet til
maloppnaelse. Enhetsleder opplyser at risiko for
manglende maloppnaelse likevel blir vurdert Igpende.

Per i dag er det i folge leder ikke kommunisert til IKT Drift
hva akseptabelt risikoniva er, og enhetsleder opplyser at
IKT Drift derfor har etterlyst akseptabelt risikoniva fra
kommunaldirektgr.

gj@re en systematisk og helhetlig
risikovurdering i forhold til malene til
enheten.

risikokartlegging og
vurdering av mal.

samsvarer generelt med flere av
de tiltakene som er presentert i
denne kolonnen.

Oppnadde resultater

Status for styringskortet i Corporator viste per desember
2012 fglgende:

[ Grgnt for gkonomi

[ Gult for medarbeidere (for inkluderende og sikkert
arbeidsmiljg og naerveer)

Enhetsleder viser til at det blir iverksatt tiltak for & bedre
maloppnaelsen pa omradet medarbeidere.

Rapport pa maloppnaelse for de lokale malene for 2012
viser at IKT Drift oppnadde de mal som var satt, med
unntak av gjennomfegring av medarbeidersamtaler for
samtlige medarbeidere. Enhetsleder oppgir at arsaken til
dette var at enheten gikk gjennom et lederskifte etter at
enheten bratt mistet sin tidligere enhetsleder.

Nar det gjelder malene for kjernevirksomheten (i
driftstjenesteavtale/SLA), opplyser enhetsleder at IKT Drift
overleverer pa disse.

Styringskortene for enheten viser at
enheten har nadd alle mal for
enheten med unntak av omradet
medarbeidere. Revisjonen oppfatter
at manglende gjennomfgring av
medarbeidersamtaler skyldes
ekstraordinaere forhold.

Enheten bar sikre at
tiltak for & bedre
maloppnaelse blir
iverksatt.

Tiltak: Alle ansatte skal fa tilbud
om medarbeidersamtale 2013, og
arlig etter dette.

Gjennomgang i ledergruppen og
med kommunaldirektgr i mai med
fokus pa maloppnaelse 2013.

Arsrapport

Arsrapporten for 2012 er levert og tilgjengelig pa
kommunens nettsider. Rapporten omfatter overordnet
informasjon om enhetens maloppnaelse i forhold til
hovedmal/satsningsomrader det aktuelle aret.

Det er ikke avdekket utfordringer pa
dette omradet.

OK




@konomistyring

Bkonomiske
resultater

IKT Drift sine tjenester produseres og leveres pa et
forretningsmessig grunnlag etter bestiller-
leverandgrmodellen. Det blir opplyst at IKT Drift har levert
pkonomisk overskudd i forhold til budsjett pa ca. 10 mill. kr
de to siste ar. Det gar frem av enhetens innspill til
arsmelding 2012 at overskudd blant annet har
sammenheng med at enheten opplever volumvekst pa
tjenesteuttak hos byradsavdelingene, og vakanser
gjennom aret.

Pa bakgrunn av de opplysninger
som er gitt, er det ikke identifisert
svakheter pa dette omradet.

OK

Skriftlige rutiner og
prosedyrer som
dekker alle

vesentlige oppgaver

Det blir opplyst at IKT Drift aktivt bruker sentrale rutiner og
prosedyrer innen gkonomiomradet som er utformet for
Bergen kommune, slik som arshjul for gkonomi, Bergen
kommunes gkonomihandbok og rutine for
periodeavslutning. Enheten har i tillegg satt opp en egen
oversikt over rutiner og prosedyrer til bruk for enhetens
fagansvarlige for gkonomi og personal. Oversikten
inkluderer beskrivelse av arsavslutning, budsjettarbeid,
manedsregnskap, kostnadskontroll, utfakturering og
handkasse.

Enheten opplever at rutiner og prosedyrer er dekkende og
enkle a bruke i praksis. Samtidig er en del rutiner spredt pa
ulike steder (pa PC, i mapper og pa intranett) og det blir
arbeidet med & samle alle rutiner slik at man far enda
bedre og mer tilgjengelig oversikt.

Pa bakgrunn av de opplysninger
som er gitt, er det ikke identifisert
svakheter pa dette omradet.

OK

Kompetanse og
ressurser

IKT Drift har en fagansvarlig for gkonomi og personal med
god kompetanse pa disse fagomradene.

Enheten opplyser at de har tilstrekkelig med ressurser for a
kunne utgve god gkonomistyring. | tillegg opplever
fagansvarlig og enhetsleder at enheten far god stotte fra
gkonomiradgiver sentralt i byradsavdelingen.

Pa bakgrunn av de opplysninger
som er gitt, er det ikke identifisert
svakheter pa dette omradet.

OK

Ansvarsdeling,
fullmakter og
delegasjon

Enhetsleder har overordnet ansvar for gkonomistyring og
rapportering pa gkonomi for enheten. Fagansvarlig for
gkonomi og personal har ansvar for daglig oppfelging
innen gkonomiomradet, utarbeiding av ulike typer rapporter
og prognoser, samt har en kontrollerfunksjon.
Ansvar/oppgaver for fagansvarlig er blant annet
skriftliggjort i prosedyreoversikt (jf. punkt om skriftlige
rutiner).

Det er implementert en fullmaktstruktur i gkonomisystemet,
der gkonomifullmakt fglger bruker-ID. Alle med tilgang til
gkonomisystemet kan enkeltvis anvise belap opp il kr
5000. Sterre belgp enn dette, krever godkjenning av to
personer i samsvar med fullmaktstrukturen.

Pa bakgrunn av de opplysninger
som er gitt, er det ikke identifisert
svakheter pa dette omradet.

OK

Budsjett

IKT Drift har detaljerte skriftlige prosedyrebeskrivelser for
budsjettarbeidet for enheten, og opplever at de har god
oversikt over dette arbeidet.

Pa bakgrunn av de opplysninger
som er gitt, er det ikke identifisert
svakheter pa dette omradet.

OK




Arsbudsjett for IKT Drift blir utarbeidet pa grunnlag av
budsjettrammen som settes av gkonomi sentralt i
byradsavdelingen. Budsjettrammen er basert pa fijorarets
budsjett, justert for prisstigning og lgnnsoppgjer.
Enhetsleder har fullmakt til & foreta justeringer innenfor
resultatenhetens budsjettramme.

Prognoser

Enheten utarbeider og innrapporterer prognoser i
prognosemodulen i Agresso. Enheten benytter
Agressorapport RE15 som grunnlag for prognosene. Det
innrapporteres i samsvar med rapporteringskalenderen for
Bergen kommune.

Det blir opplyst at eventuelle avvik fra budsjett blir
rapportert og korrigeringer (tiltak) blir kommentert i
prognosene.

Innrapporteringen pa prognoser gjgres av fagansvarlig for
gkonomi og personal, og godkjennes av enhetsleder.
Fagansvarlig for gkonomi og personal opplyser at det kan
veere en utfordring a lage prognose for inntektene, fordi en
del bestillinger blir gjort uventet og pa kort tid, men dette
oppleves ikke som en vesentlig ulempe.

Pa bakgrunn av de opplysninger
som er gitt, er det ikke identifisert
svakheter pa dette omradet.

OK

Risikovurdering

Enhetsleder opplyser at risiko pa gkonomiomradet blir
vurdert som del av prognosearbeidet, der en peker ut
kritiske omrader i forhold til etterlevelse av budsjettet.
Risikofaktorer vil fremga av kommentarer til prognosene,
og av budsjettinnspill som blir levert i samsvar med
rapporteringskrav.

Det er ikke identifisert svakheter pa
dette omradet.

OK

Iverksetting av tiltak
for a redusere
ugnsket risiko

Det blir opplyst at risiko pa skonomiomradet blir fulgt opp
med korrigerende tiltak. Det opplyses at iverksatte tiltak blir
dokumentert i form av kommentarer til prognosene.
Enhetsleder og fagansvarlig for gkonomi opplever at
tiltakene som gar frem av prognosearbeidet er tilstrekkelig
for & kunne falge opp tiltakene og dokumentere det som er
gjort.

Det er ikke identifisert svakheter nar
det gjelder tiltak for a redusere
ugnsket risiko, men se kommentar
over om helhetlig risikovurdering.

OK

Rapportering

Det opplyses at enheten rapporterer pa gkonomi i samsvar
med rapporteringskalender for Bergen kommune, tertialvis
og manedlig. Revisjonen er forelagt eksempler pa
dokumentasjon for dette for tre maneder.

Pa bakgrunn av de opplysninger
som er gitt, er det ikke identifisert
svakheter pa dette omradet.

OK

Oppfelging av
budsjettet i enheten

Det blir opplyst at fagansvarlig for skonomi og personal
folger opp budsjettet gjennom méanedlig
gkonomirapportering, prognosearbeidet og ellers i den
daglige gkonomistyringen. Overordnet oppfglging blir gjort i
samarbeid med enhetsleder. Enhetsleder har fullmakt til &
foreta omdisponeringer mellom budsjettposter innenfor
tildelt ramme, dersom mer-/mindreforbruk medfgrer behov
for dette.

Enhetsleder og fagansvarlig for gkonomi opplever at de
har god oversikt over oppfalgingsarbeidet og budsjettet for
enheten.

Pa bakgrunn av de opplysninger
som er gitt, er det ikke identifisert
svakheter pa dette omradet.

OK

Kontroll med alle
utgifter og inntekter
som vedrgrer
enheten

Enheten opplever at de har god kontroll med alle utgifter
og inntekter gjennom bruk av sentrale rutiner for
kostnadskontroll og ulike verktay som regneark og
fakturakalkulator. Fagansvarlig for gkonomi har ogsé en

Pa bakgrunn av de opplysninger
som er gitt, er det ikke identifisert
svakheter pa dette omradet.

OK




kontrollerfunksjon. 1 tillegg til daglig oppfelging og
kostnadskontroll (inkl. fakturakontroll), utferer fagansvarlig
for skonomi og personal systematiske stikkpraver av
lgnn/timelister og fakturaer, men dette er ikke fullt ut
dokumentert.

Nar det gjelder inntekter fra bestillinger, mener fagansvarlig
for skonomi og personal at enheten kunne ha fordel av &
komme tidligere inn i prosessen (jf. punkt om prognose),
men dette er ikke av vesentlig betydning for a ha
tilstrekkelig kontroll med alle inntekter.

Forebygging av

Det opplyses at fagansvarlig for gkonomi som del av

Enheten har satt i verk noen tiltak for

Se kapittel om offentlige

Tiltak: Se kapittel om

misligheter kontrollerfunksjonen utfgrer stikkprgvekontroller av blant a forebygge misligheter. anskaffelser for tiltak
annet mindre innkjep, og falger opp dersom det avdekkes | Revisjonen vil samtidig peke péa at knyttet til innkjep offentlige anskaffelser
at slike innkjgp ikke er utfert i samsvar med rutinen. enheten ogsa gjennomferer storre spesielt.
Enhetsleder opplyser at misligheter/korrupsjon ikke har anskaffelser og at undersgkelsen
forekommet i enheten. viser at ikke alle innkjgp har vaert
fullt ut konkurranseutsatt og
etterprgvbare, noe som gker risiko
for misligheter knyttet til disse
prosessene.
Betryggende Enheten opplever at de har god kontroll ogsa nar det Pa bakgrunn av de opplysninger IA oK

kontroll pa fakturaer
pa mindre belgp

gjelder fakturaer for kjgp under kr 5000 (jf. ogsa
kontrollerfunksjonen). Det opplyses at det blir utfgrt
stikkprgvekontroller av disse i samsvar med
innkjgpsrutinene.

som er gitt, er det ikke identifisert
svakheter pa dette omradet.




Offentlige anskaffelser

Tilstrekkelig opplaering Enhetsleder og fagansvarlig for gkonomi og personal P& bakgrunn av de opplysninger A oK
opplever at de har tilstrekkelig kompetanse pa som er gitt, er det ikke identifisert
innkjgpsomradet. Enheten opplever at de far stotte svakheter nar det gjelder opplaering.
fra innkjgpsseksjonen sentralt ved behov.
Kjennskap til regelverk Enhetsleder opplyser at enheten i dag har god Pa bakgrunn av de opplysninger 1A oK
og formidling av dette til oversikt over Bergen kommunes retningslinjer for som er gitt, er det ikke identifisert
de ansatte innkjep, blant annet i veileder som er utformet av svakheter nar det gjelder kjennskap
innkjgpsseksjonen. Enhetsleder opplyser at han har til regelverk og formidling av dette til
kommunisert til ansatte i enheten at regelverket skal de ansatte. Revisjonen vil likevel
folges. peke pa at ikke alle innkjgp har vaert
gjennomfgrt i samsvar med
regelverket, se punkt under.
Fullmakt til a IKT Drift har en fullmaktstruktur som viser hvem som Pa bakgrunn av de opplysninger A oK
gjennomfere innkjop kan gjere innkjgp av ulik verdi. Enhetsleder og som er gitt, er det ikke identifisert
avdelingsledere har fullmakt til & gjere anskaffelser, svakheter pa dette omradet.
men rutinen er i praksis at alle innkjgp skal gjgres i
samarbeid med enhetsleder.
Enheten opplyser & ha en dedikert ressurs som
arbeider med avrop og som felger opp
rammeavtalene for enheten i samarbeid med
innkjgpsseksjonen.
Bruk av rammeavtaler IKT Drift har det siste aret gjennomfart anskaffelser Pa bakgrunn av de opplysninger A OK
av ulik verdi, bade over og under kr 500.000. som er gitt, er det ikke identifisert
Enhetsleder oppgir at IKT Drift har oversikt over alle svakheter pa dette omradet.
rammeavtaler for enheten via intranettsidene, og
benytter disse der det er aktuelt. | tillegg benytter
enheten i folge enhetsleder andre generelle
rammeavtaler som gjelder for kommunen.
Bruk av e-handel Det blir opplyst at enheten benytter e-handel sa langt | Pa bakgrunn av de opplysninger 1A OK

det er mulig, men fordi e-handel ikke er fullt ut
implementert i kommunen enna, er ikke alle avtaler
lagt inn i systemet.

som er gitt, er det ikke identifisert
svakheter pa dette omradet.

Konkurranseeksponering
ved innkjgp over 100
000,-

Revisjonen har gjennomfart stikkpraver av
utbetalinger til tre leverandgrer for innkjgp med verdi
mellom kr 100.000 og 500.000 i 2012. Av disse er ett
innkj@p gjort gjennom sentral rammeavtale.

Et av innkjgpene (A) er gjort utenfor rammeavtale og
ikke konkurranseeksponert. Kjgpet er begrunnet med
at det var «ngdkjep». Enhetsleder opplyser at kjgpet
er dokumentert i loggsystemet Remedy, men
begrunnelse for «ngdkjep» er ikke dokumentert i
anskaffelsesprotokoll.

For innkjgp A vil enheten uavhengig
av om det er et «nadkjop», vaere
pliktig til & konkurranse-eksponere
anskaffelsen (gjennom eksempelvis
a ga ut til fatall tilbydere), jf. FOA §
3-1.

Enheten ma sikre at alle
kjop blir konkurranse-
eksponert og at
eventuelle avvik fra
prosedyre blir tydelig
dokumentert og
begrunnet.

Tiltak: Enhetsleder har gjort det
tydelig overfor avdelingsledere at
alle kjgp over terskelverdier skal
konkurranse-eksponeres. Videre
at protokoll skal fgres iht rutiner og
retningslinjer. Nar det gjelder
utstyr som her var kjgpt har IKT
Drift na egen avtale for kjgp av
dette hvor alt protokoll-/journal-




fores og folger innkjgpsreglement.

Konkurranseeksponering
ved innkjgp over 500
000,-

Revisjonen har gjennomfart en stikkprgve (C) av
utbetalinger til en leverander for innkjgp med verdi
over kr 500.000 i 2012. Det er dokumentert at to
leverandgrer er kontaktet i forbindelse med inngaelse
av en avtale i 2008. Videre er det dokumentert at
avtalen med valgt leverandar ble forlenget i 2011
(uten konkurranseeksponering), med en utvidelse av
avtalens omrade.

Det er ikke dokumentert kunngjgring i Doffin.

Innkjapet er ikke
konkurranseeksponert i samsvar
med forskrift om offentlige
anskaffelser § 3-1, og reglene om
tillatte anskaffelsesprosedyrer i § 5-
1. Videre er det ikke dokumentert
kunngjering av konkurranse, noe
som etter revisjonens vurdering ikke
er i samsvar med forskrift om
offentlige anskaffelser (FOA § 9-1).

Se over. | tillegg ma
enheten sikre at krav i
FOA Del 2 felges for
anskaffelser som
overstiger kr 500.000.

Tiltak: IKT Drift har varslet overfor
Innkjapsseksjonen at vi har behov
for assistanse for a fa pa plass
gyldig avtale pa omradet hvor vi
levde i tro om at vi hadde dette. Se
punkt over for gvrig.

Anskaffelser over EQS
terskel skal
kvalitetssikres og
publiseres av
innkjopsseksjonen

Enhetsleder opplyser at rutinen er at store
anskaffelser blir kvalitetssikret av innkjgpsseksjonen.
Innkjapsseksjonen publiserer utlysningen i et av
kunngjeringsorganene som er aktuelle for Bergen
kommune (slik som Doffin).

Samtidig viser stikkprgvene at ikke alle innkjgp er
kvalitetssikret og kunngjorte i Doffin, jf. over.

Gjennomgangen av innkjap for
enheten viser at ikke alle innkjap
over kr. 500 000 er kvalitetssikret av
innkjgpsseksjonen i henhold til
bergen kommuner sine retningslinje

Enheten bar sikre at alle
store anskaffelser blir
kvalitetssikret av
innkjgps-seksjonen og
publisert, jf.
kommentarer over.

Tiltak: Se punktet over. IKT Drift
opplever at nyere avtaler er OK ift
dette, men at det kan vaere behov
for gjennomgang av eldre avtaler
med lgpende vedlikehold (for
driftsverktay).

Utarbeidelse av
anskaffelsesprotokoll

Enhetsleder oppgir at det som hovedregel blir fart
anskaffelsesprotokoll for anskaffelser med verdi over
kr 100.000, selv om det unntaksvis gjennomfares
anskaffelser uten en samlet protokoll. | disse tilfellene
blir anskaffelsen i falge leder delvis dokumentert i
form av andre dokument slik som notat/referat.

Det er ikke utarbeidet signert og datert
anskaffelsesprotokoll for de innkjgpene som
revisjonen har gjennomfert stikkpraver av.

Manglende anskaffelsesprotokoll for
stikkprave A og C (som begge har
verdi over 100.000 kr) er brudd pa
forskriftskrav i § 3-2 og Bergen
kommune sine interne retningslinjer.
| Bergen kommune er det utarbeidet
en egen mal som er obligatorisk for
utfylling av anskaffelsesprotokoll.

Enheten ma sikre at
anskaffelses-protokoll
blir utformet for alle
innkjgp over 100.000 kr
og at kommunens egen
mal for dette blir
benyttet.

Tiltak: Se punkt over

Anskaffelser er sporbare
i BK sak

Saksnummer for anskaffelser skal i fglge enhetsleder
opprettes av innkjgpsseksjonen, og rutinen er at IKT
Drift deretter registrerer dokumenter i BK sak.

Ett av innkjgpene som revisjonen har gjennomfert
stikkprgve av er en kommunal rammeavtale, og
sporbarhet sikres dermed i Agresso og ved at det er
en e-handelsavtale. Enhetsleder opplyser videre at
for et av de andre innkjepene, som er kjgp av kurs, er
dette ikke sporbart i BK-sak. For de gvrige to
innkjgpene som revisjonen har sett pa, er det ikke
fremlagt dokumentasjon pa sporbarhet i BK-sak.

Anskaffelsene er ikke sporbare i BK-
sak, noe som ikke er i samsvar med
Bergen kommunes retningslinjer.

Enheten ma sikre at
anskaffelser er sporbare
og kan dokumenteres i
samsvar med
retningslinjene som
gjelder for Bergen
kommune.

Tiltak: Se punkter over ift journal-
fering. Nye anskaffelser ledet av
innkjopsseksjonen far
saksnummer opprettet av dem, sa
overtar IKT Drift dette saksnr nar
avtale er inngétt — og avrop med
protokoller legges der. Nar det
gjelder tekniske kurs, sa er det for
var del snakk om kjgp av plasser
for enkeltansatte pa eksisterende
kurs ihht kurskalendre til de ulike
kursleverandgrene. Pameldingen
registreres i disse tilfelles som
endelig bestilling, men disse har
hittil ikke blitt lagt inn i Bk-sak. IKT
Drift avklarer med
innkjgpsseksjonen om det skal
veere praksis for Bergen
kommune.




Helse- miljg og sikkerhet

Fastsatt mal for HMS i Malsetninger for HMS i enheten er beskrevet i P& bakgrunn av de opplysninger IA OK
enheten «Handbok Helse, miljg og sikkerhet (internkontroll) som er gitt, er det ikke identifisert

ved IKT Drift v0.6». svakheter pa dette omradet.
Utarbeidet lokal HMS IKT Drift har utarbeidet en lokal HMS-handbok (jf. P& bakgrunn av de opplysninger IA OK
handbok over). Denne er basert pa Bergen kommune sin som er gitt, er det ikke identifisert

overordnede HMS-handbok, og tilpasset lokale svakheter pa dette omradet.

forhold og organisering.

Handboken inkluderer kapitler for:

[] Beskrivelse av arbeidet med HMS i enheten

[1 Organisasjon og ansvarsforhold

[ Kvalifikasjoner og oppleering

[ Lover, forskrifter og retningslinjer

[ Hjelpemidler

[ Rutiner (for sykemeldte etc.)

Enhetsleder opplyser at handboken jevnlig blir

oppdatert, sisti 2013 (pagar). Det blir opplyst at

oppdatering av handboken er del av fast

mgteagenda for Arbeidsmiljggruppen (AMG).
Arsplan for HMS Beskrivelse av arlig HMS-arbeid ved IKT Drift Pa bakgrunn av de opplysninger A oK

fremgar av den lokale HMS-handboken. som er gitt, er det ikke identifisert

svakheter pa dette omradet.

Oversikt over Den lokale HMS-handboken omfatter Pa bakgrunn av de opplysninger A oK

virksomhetens
organisasjon, herunder
hvordan ansvar,
oppgaver og myndighet
for arbeidet med helse,
miljo og sikkerhet er
fordelt

organisasjonskart og beskrivelse av hvordan ansvar,
oppgaver og myndighet for arbeidet med HMS er
fordelt.

som er gitt, er det ikke identifisert
svakheter pa dette omradet.

Arlig HMS gjennomgang -
Kartlegging av farer og
problemer og pa denne
bakgrunn vurdere risiko,
samt utarbeide tilharende
planer og tiltak for a
redusere risikoforholdene

Det er ikke gjennomfert en fullstendig kartlegging av
farer og problemer knyttet til HMS, eller gjort en
systematisk vurdering av risiko med tilhgrende
utarbeidelse av tiltaksplan. Det er likevel gjort
kartlegging knyttet til personal, med vurdering av
arbeidsform og risikovurdering. Denne
risikovurderingen er dokumentert i den lokale HMS-
handboken. Basert pa risikokartleggingen for
personal er det delvis implementert tiltak.
Eksempelvis er det innfert rutine for arbeid pa tak og
kontroll av overtidsbruk, men det foreligger ikke en

Enheten har etter revisjonens
vurdering ikke gjennomfart en
fullstendig kartlegging av risiko pa
HMS-omradet, med tilhgrende
systematiske tiltak for & redusere de
viktigste risikoforholdene. Dette er
etter revisjonens vurdering ikke fullt
ut i samsvar med
internkontroliforskriften og Bergen
kommunes interne retningslinjer for
HMS.

Enheten bar foreta en
fullstendig
risikovurdering, og pa
denne bakgrunn
utarbeide tilhgrende
tiltaksplan for & redusere
risikoforholdene.

Tiltak: For & synliggjere ansvaret
innenfor HMS-omrade vil IKT Drift
integrere dette i Styringssystemet,
og se til at det avsettes
ngdvendige ressurs for &
gjennomfgre en fullstendig
risikovurdering og tiltaksplan for
HMS-omradet.




systematisk handlingsplan. Det fremgar av HMS-
handboken at ansatte i IKT Drift har stillesittende
jobber, men det er lagt til rette for at ansatte skal ha
de hjelpemidlene som trengs for & unnga
belastningsskader. Ansatte ved IKT Drift har blant
annet tilgang til trimrom og massasjestol pa
arbeidsplassen.

Handlingsplan for HMS

Enhetsleder opplyser at enheten ikke har en
gjeldende handlingsplan for HMS, men det er
planlagt & sette opp en handlingsplan etter at
vernerunder er gjennomfart.

Det blir opplyst at enheten har en handlingsplan for
Miljgfyrtarn som ifalge enhetsleder delvis overlapper
HMS.

Enhetsleder opplyser at HMS-tiltak fortlgpende blir
tatt opp tjenestevei, og det er fokus pa at det skal
veere lav terskel for & melde fra om avvik.

Mangel pa handlingsplan for HMS er
ikke i samsvar med kommunens
retningslinjer for HMS. Etter
revisjonens vurdering har ikke
enheten en tilstrekkelig
systematisert prosess for & handtere
risikoer pa HMS-omradet, og legge
dette til grunn for handlingsplan for
HMS.

Enheten bgr foreta en
risikovurdering og pa
bakgrunn av denne
utforme handlingsplan
for HMS (se ogsa over).

(se tiltak over)

Rutine for overvaking og
gjennomgang av HMS
arbeid

Enheten har ikke helhetlige rutiner for overvakning
og gjennomgang av HMS-arbeidet, selv om dette i
folge leder delvis dekkes gjennom handlingsplan for
Miljefyrtarn.

Enheten tilfredsstiller ikke krav i
internkontrollforskriften om
systematisk overvaking og
gjennomgang av internkontrollen.
Dette arbeidet skal veere
dokumentert.

Enheten ma utarbeide
rutiner for overvaking og
giennomgang av HMS-
arbeidet.

Tiltak: For & synliggjere ansvar og
arbeidsoppgaver innenfor HMS-
omrade vil IKT Drift integrere dette
i sitt Styringssystem, og se til at
ngdvendige ressurs for overvaking
og revisjon av prosedyrer
avsettes.

Gjennomfgring av arlige
vernerunder

Enhetsleder opplyser at enheten ikke har
giennomfgrt arlige vernerunder, men det er fokus pa
a fa pa plass et bedre system for vernerundene.

Manglende vernerunder er etter
revisors vurdering ikke i samsvar
med internkontrollforskriften og
kommunens retningslinjer.

Vernerunde ma
gjennomfgres, og
enheten bor sette opp
en systematisk
handlingsplan basert
blant annet pa funn fra

Tiltak: (tilsvarende tiltak over)

vernerundene.
Verneombud og REVO IKT Drift har to verneombud, og det ene Pa bakgrunn av de opplysninger IA oK
verneombudet er utpekt som som er gitt, er det ikke identifisert
resultatenhetsverneombud (REVO). Hvem som er svakheter pa dette omradet.
verneombud og REVO er dokumentert i den lokale
HMS-handboken.
Arbeidsmiljegruppe IKT Drift har en Arbeidsmiljggruppe (AMG), P4 bakgrunn av de opplysninger IA oK
(AMG) bestadende av enhetsleder, gkonomi- og som er gitt, er det ikke identifisert
personalansvarlig, REVO og verneombud. AMG har svakheter pa dette omradet.
faste mgter hvert kvartal.
Medarbeidersamtaler Det blir opplyst at enheten benytter Bergen P& bakgrunn av de opplysninger IA oK

kommunes standard skjema for gjennomfering av
medarbeidersamtaler, og medarbeidersamtalene
dokumenteres i form av referat. Enhetsleder opplyser
at enheten ikke oppnadde malet om & gjennomfgre
medarbeidersamtaler med alle medarbeidere i 2012.
Arsaken var at enheten uventet mistet forrige
enhetsleder.

som er gitt, er det ikke identifisert
svakheter pa dette omradet.
Manglende gjennomfaring av
medarbeidersamtaler skyldtes
ekstraordinzere forhold.




Gjennomfering av Det gar frem av HMS-handboken for IKT Drift at P& bakgrunn av de opplysninger IA OK
opplaring for ledere og REVO og verneombud har gjennomfgrt 4 dagers som er gitt, er det ikke identifisert
verneombud HMS grunnkurs. @konomi- og personalansvarlig star | svakheter pa dette omradet.
pa venteliste for HMS grunnkurs, og enhetsleder skal
pa HMS grunnkurs i april 2013.
Gjennomfering av Det er gjennomfart medarbeiderundersgkelse for P& bakgrunn av de opplysninger 1A OK

medarbeiderundersgkelse

enheten i 2012.

Enhetsleder opplyser at enheten har rutiner for
oppfelging av resultater fra
medarbeiderundersgkelser, med blant annet
gjennomgang i allmgter og avdelingsmgter.

som er gitt, er det ikke identifisert
svakheter pa dette omradet.

Avviksmeldesystem og
bruk av
skademeldingsskjema

Systematisk melding av HMS-avvik er avgrenset il
personskader, som skal meldes ved bruk av
kommunens standard skademeldingsskjema
(«Skjema for melding av personskade, trusler og vold
og tillgp til skade»). IKT Drift sin HMS-handbok
beskriver rutine for bruk av skademeldingsskjemaet.
Det er ikke forelagt andre system for melding av
awvik, feil eller mangler pa HMS-omradet som blir
benyttet av IKT Drift.

Enhetsleder opplyser at det er meldt inn to hendelser
pa skademeldingsskjema siste 1,5 ar.

Etter revisjonens vurdering har ikke
enheten i tilstrekkelig grad tatt i bruk
et fullstendig system for & melde og
folge opp avvik pa HMS-omradet.
For a tilfredsstille krav i
internkontroliforskriften om &
iverksette rutiner for & avdekke
overtredelser av krav i HMS-
lovgivningen, er det etter revisjonens
vurdering viktig at enheten har et
dekkende system for melding og
behandling av HMS-avvik.

Enheten ber sikre at det
er etablert et dekkende
system for melding og
behandling av HMS-
avvik.

Tiltak: Tilsvarende «Rutine for
overvaking og gjennomgang av
HMS arbeid»

Rutine for hvordan
enheten felger opp
medarbeidere som har
vaert utsatt for vold,
trusler eller tillgp til
skader

Det foreligger ingen rutine for oppfelging av
medarbeidere som har veert utsatt for vold, trusler
eller tillgp til skader.

Det blir opplyst at sykemeldte arbeidstakere blir fulgt
opp i samsvar med sentrale retningslinjer i
kommunen. Rutine for sykemeldte er dokumentert i
HMS-handbok.

| Bergen kommune blir det presisert
at hver enhet ma utarbeide sine
rutiner for oppfelging av
medarbeidere som har veert utsatt
for vold, trusler eller tillap til skader.
Enheten har ikke utarbeidet en slik
rutine i samsvar med Bergen
kommune sine retningslinjer.

Pa bakgrunn av de opplysninger
som er gitt, er det ikke identifisert
svakheter pa dette omradet.

Enheten bgr utarbeide
en rutine for oppfelging
av medarbeidere som
har veert utsatt for vold,
truser eller tillap til
skade.

Tiltak: Rutine utarbeides og
vedlegges styringssystemet.




Informasjonssikkerhet
IKT Drift har gjennomfgrt arlige IT-revisjoner med fokus pa informasjonssikkerhet siden 2008. | 2012 papekte revisor (KPMG) blant annet avvik fra vedtatt
IKT-organisering. Anmerkninger og anbefalinger fra senere ars IT-revisjoner er oppsummert i en egen tiltaksplan. Denne tiltaksplanen oppdateres
fortlgpende og gir oversikt over prioritet, ansvar, frist og status pa tiltakene. Tiltaksplanen er ment som et utgangspunkt for all aktivitet i IKT Drift, dvs at IKT
Drift jobber systematisk for kontinuerlig forbedring, forenkling og fornying av vare prosesser og tjenester.

Oversikt over IT-

Som driftsleverander for Bergen kommune, har Pa bakgrunn av de opplysninger 1A OK
systemer som er i bruk, | enheten oversikt over systemer som er i bruk og hvilke | som er gitt, er det ikke identifisert
og hvilken informasjon typer informasjon som kan behandles i systemene. svakheter pa dette omradet.
som behandles i de Ref «IT-Revisjonens
ulike systemene .
tiltaksplan» pkt 57
Behandling av IKT Drift er leverander pa IKT-omradet, og har tilgang Pa bakgrunn av de opplysninger A oK

personopplysninger

til alle IT-systemer, servere etc. som er i bruk i Bergen
kommune. Som resultatenhet behandler IKT Drift ogsa
personopplysninger lokalt som gjelder interne ansatte i
enheten. Enheten har en delvis bemannet resepsjon,
og alle darer som leder inn til lokalene er beskyttet
med elektronisk adgangskontroll. Besgkende ma
registrere seg ved ankomst, og fglges av autorisert
personell. Videre har enheten rutine for at alle ansatte
skal beere synlig ID pa arbeidsplassen. Lokalene er
sonedelt ut fra sikkerhetsniva, det er alarmanlegg og
kameraovervakning. IKT Drift har egne rutiner for blant
annet makulering av dokumenter for sikker
destruksjon, autentisering pa skriver for a fa ut
utskrifter, og kryptering av data.

som er gitt, er det ikke identifisert
svakheter pa dette omradet.

Ref «IT-Revisjonens
tiltaksplan» pkt 37

Risikokartlegging og
vurdering

Enhetsleder opplyser at det gjennomfgres skriftlige
risikovurderinger pa infrastruktur. Det er ikke gjort
helhetlige risikovurderinger av informasjonssikkerhet i
enheten.

Enheten har etter revisjonens
vurdering ikke i tilstrekkelig grad
gjennomfart risikokartlegging og
vurdering av lokal
informasjonssikkerhet.

Enheten bgr
gjennomfgre
risikokartlegging og
vurdering av ulike
forhold knyttet til
informasjonssikkerheten
i enheten.

Ref «IT-Revisjonens
tiltaksplan» pkt 82

Oppretting og fjerning
av brukertilganger

Enhetsleder opplyser at IKT Drift har rutine for
tilgangsstyring og autorisasjon. Tilgang gis ut fra
tjenstlig behov og autorisasjon. Det er egen prosedyre
for brukerkontoer som ikke har vaert i bruk over tid og
brukere som fratrer sin stilling.

Enhetsleder oppgir videre at signering av taushets- og
sikkerhetserkleering, og oppleering i systemene er en
forutsetning for a fa brukertilganger.

Etter revisjonens vurdering blir det i
IT-revisjonen papekt viktige forhold
som IKT Drift bar falge opp.

Enheten ber sikre at
tiltakene fra IT-
revisjonen blir fulgt opp.

Ref «IT-Revisjonens
tiltaksplan» pkt 78, 74, 13,
14




| IT-revisjonen fra 2012 er det papekt at enheten har
vide administratorrettigheter pa tvers av rolle og
ansvarsomrader, noe som kan gke risiko for utilsiktet
eller overlagt misbruk av systemene, eller at personer
som ikke har tilstrekkelig kompetanse eller ansvar gjar
utilsiktede endringer.

| IT-revisjonen fra 2012 er det anbefalt at enheten
tilstreber at prinsippet for tilgangsdeling pa tvers av
roller og ansvarsomrader overholdes. | IT-revisjonen
blir det videre pekt pa at eier av det respektive
ansvarsomrade bgr minimum arlig gjennomga og
bekrefte at

IKT-utstyr (maskinvare)

Det gar frem av IT-revisjonen fra 2012 at IKT Drift har
egne rutiner for avhending av IKT-utstyr, men at det er
manglende sporbarhet i rutine for avslutning av
arbeidsforhold og tilbakelevering av utstyr.

| IT-revisjonen fra 2012 er det papekt at manglende
kontroll med utstyr kan medfgre risiko for at utstyr
tilherende IKT Drift ikke blir tilbakelevert, og det blir
anbefalt at enheten sikrer sporbarhet i rutinen.

Etter revisjonens vurdering blir det i
IT-revisjonen papekt viktige forhold
som IKT Drift bar falge opp.

Enheten ber sikre at
tiltakene fra IT-

revisjonen blir fulgt opp.

Ref «IT-Revisjonens
tiltaksplan» pkt 75

Taushetserklaering

Enhetsleder opplyser at alle nyansatte i IKT Drift
signerer taushets- og sikkerhetserklaering (jf. over).
Enhetsleder opplyser at det ikke er satt sentrale krav
fra Bergen kommune om gkt sikkerhetsklareringsniva
for ansatte i IKT Drift.

Nar det gjelder eksterne konsulenter, er det i IT-
revisjonen fra 2012 papekt manglende etterlevelse av
krav til signering av taushet og sikkerhetsinstruks, noe
som er brudd pa intern policy. Det blir papekt i IT-
revisjonen at enheten ma sikre at rutine for signering
av taushets- og sikkerhetserklaering blir kommunisert til
relevante parter og etterlevd.

Etter revisjonens vurdering blir det i
IT-revisjonen papekt viktige forhold
som IKT Drift bar falge opp.

Enheten bar sikre at
tiltakene fra IT-

revisjonen blir fulgt opp.

Ref «IT-Revisjonens
tiltaksplan» pkt 74

Ansattes kjennskap til
regelverk og til
kommunens
retningslinjer

Enhetsleder opplyser at ansatte i IKT Drift
gjennomgaende har tilstrekkelig kompetanse pa IKT-
omradet. Ansattes kjennskap til kommunens
retningslinjer sikres ved at gjennomfgrt oppleering er en
forutsetning for a fa brukertilgang til kommunens
systemer, slik som f.eks. BK-sak.

Det gar frem av IT-revisjonen fra 2012 at enheten har
et system for & ivareta informasjonssikkerhet i enheten,
som inkluderer funksjonsbeskrivelser for alle roller som
har betydning for sikkerhetsarbeidet, bade internt og
eksternt. | funksjonsbeskrivelsene fremgar ansvar,
oppgave og rapporteringslinjer.

Enhetsleder opplyser at enheten har en egen dedikert
operativ sikkerhetsansvarlig. Enhetsleder opplyser at
nar det gjelder regelverk knyttet til
informasjonssikkerhet, har operativ sikkerhetsansvarlig
ved IKT Drift, i samarbeid med leder, et spesielt ansvar
for kjennskap til disse og a pase at eventuelle
endringer i regelverk blir fanget opp.

| IT-revisjonen fra 2012 er det papekt at IKT Drift ma
sgrge for at innholdet i styringssystemet for
informasjonssikkerhet i enheten blir kommunisert til

Etter revisjonens vurdering blir det i
IT-revisjonen papekt viktige forhold
som IKT Drift bar falge opp.

Enheten ber sikre at
tiltakene fra IT-

revisjonen blir fulgt opp.

Ref «IT-Revisjonens
tiltaksplan» pkt 66, 68, 70,
71




relevante parter/roller. Det blir videre presisert i IT-
revisjonen at enheten ma sgrge for at
funksjonsbeskrivelsene blir godkjent og at nadvendig
oppleering blir gitt i forhold til oppgaver, ansvar og
myndighet, samt at enheten méa serge for at alle blir
informert om hvordan sikkerhetsarbeidet skal veere
organisert.

Melding om avvik til
informasjonssikkerhets-
ansvarlig

Det blir opplyst at IKT Drift har en egen rutine for
avviksrapportering nar det gjelder
informasjonssikkerhet. Avvik eller mistanke om brudd
pa sikkerhetsinstruks skal rapporteres til neermeste
leder og/eller operativ sikkerhetsansvarlig.

| IT-revisjonen fra 2012 er det observert manglende
etterlevelse av avviksregistrering knyttet til
sikkerhetshendelser, og det er papekt at dette kan
medfere at det oppstar sikkerhetsbrudd eller
sarbarheter uten at det iverksettes tiltak for & begrense
eller hindre gjentakelse. Samtidig gar det frem at
enheten har intensjon om & anskaffe lgsning for dette
og etablere fastsatt prosess pa omradet.

Manglende melding om avvik knyttet
til informasjonssikkerhet er etter
revisjonens vurdering ikke i samsvar
med god internkontroll. Det er
positivt at enheten planlegger a
implementere et forbedret system for
avviksmeldinger som del av det nye
styringssystemet.

Enheten ber sikre at
tiltakene fra IT-
revisjonen blir fulgt opp.

Ref «IT-Revisjonens
tiltaksplan» pkt 66, 85




Vedlegg 2: Dokumentforesparsel

Behov for dokumentasjon i forbindelse
med planlagt revisjonsbesgk

Overordnet informasjon/dokumentasjon

e Lederavtale for resultatenheten

e Organisasjonskart for resultatenheten

e Rapporteringsstruktur og rapporteringskrav internt i resultatenheten

e Dokumentasjon pa fullmakter og delegering internt i resultatenheten

e Rutiner for kartlegging av kompetanse og kompetansebehov i resultatenheten
o Dokumentasjon som viser resultatenhetens internkontrollsystem

o Dokumentasjon som viser system for kartlegging og vurdering av risiko

e Prosedyrer for rapportering og behandling av avvik

e Utskrift av resultatenhetens svar pa sjekklisten om gkonomisk internkontroll som i 2012
ble sendt fra Enhet for gkonomisk internkontroll i Bergen kommune

o Dokumentasjon pa eventuell oppfalging i etterkant av besvarelse av sjekkliste om
gkonomisk internkontroll i 2012

e Rapport fra den siste arlige IT-revisjonene som er gjennomfgrt

e Dokumentasjon pa oppfelging av siste arlige IT-revisjon

Informasjon/dokumentasjon knyttet til mal- og resultatstyring

e Dokumentasjon pa resultatenhetens malsetninger for 2012 og 2013
e Dokumentasjon pa rapportering av maloppnaelse for 2012
e Dokumentasjon pa kartlegging og vurdering av risiko for manglende maloppnéaelse

e Dokumentasjon som viser eventuell iverksetting av tiltak for & redusere risikoen for
manglende maloppnaelse

Informasjon/dokumentasjon knyttet til gkonomistyring

e Rutiner og prosedyrer for oppgaver innen gkonomistyring

¢ Rutiner og fullmakter knyttet til budsjettjusteringer innenfor resultatenheten
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e Rapportering om gkonomisk status i resultatenheten for de siste 3 maneder
e De to siste tertialrapportene

o Arsregnskap for resultatenheten for de siste tre arene

Informasjon/dokumentasjon knyttet til offentlige anskaffelser

e Rutiner for gjennomfgring av innkjgp i resultatenheten

Informasjon/dokumentasjon knyttet til HMS

e Resultatenhetens HMS-handbok
e Dokumentasjon pa resultatenhetens mal for HMS
e Resultatenhetens arsplan for HMS

e Resultatenhetens rutiner for overvakning og giennomgang av det systematiske HMS-
arbeidet

e Dokumentasjon pa sist gjennomfarte risikovurdering knyttet til HMS
e Oversikt over verneombud i resultatenheten

e Oversikt over i hvilken grad verneombud og ledere i resultatenheten har fatt oppleering
innenfor HMS

e Dokumentasjon pa sist gjennomfgrte vernerunde/HMS-gjennomgang

e Handlingsplan utarbeidet pa grunnlag av sist gjennomfgrte vernerunde/HMS-
gjennomgang

e Resultatenhetens rutiner for oppfalging/bruk av handlingsplan for HMS

e Resultatenhetens rutiner for behandling av avvik og ugnskede hendelser knyttet til HMS
e Resultatenhetens rutiner for oppfalging av sykmeldte

¢ Resultat fra sist gjennomfarte medarbeiderundersgkelse

e Dokumentasjon som viser hvordan sist gjennomfgrte medarbeiderundersgkelse er fulgt
opp

Informasjon/dokumentasjon knyttet til informasjonssikkerhet
e Resultatenhetens prosedyrer knyttet til informasjonssikkerhet

e Dokumentasjon pa eventuelle risikovurderinger knyttet til informasjonssikkerhet i
resultatenheten
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Vedlegg 3: Oversikt over sentrale
dokumenter og litteratur

Lov, forskrift og forarbeid

Arbeidsdepartementet: Forskrift om systematisk helse-, miljg- og sikkerhetsarbeid i
virksomheter (Internkontrollforskriften). FOR-1996-12-06-1127

Arbeidsdepartementet: Lov om arbeidsmiljg, arbeidstid og stillingsvern mv.
(arbeidsmiljgloven). LOV-2005-06-17-62

Fornyings-, administrasjons- og kirkedepartementet: Forskrift om behandling av
personopplysninger (personopplysningsforskriften). FOR-2000-12-15-1265

Kommunal- og regionaldepartementet: Ot.prp. nr. 70. Om lov om endringer i lov 25.
september 1992 nr. 107 om kommuner og fylkeskommuner m.m. (kommunal revisjon)

Fornyings-, administrasjons- og kirkedepartementet: Lov om offentlige anskaffelser. LOV-
1999-07-16-69

Fornyings-, administrasjons- og kirkedepartementet: Forskrift om offentlige anskaffelser.
FOR-2006-04-07-402.

Helse- og omsorgsdepartementet: Forskrift om internkontroll i sosial- og helsetjenesten.
FOR-2002-12-20-1731.

Justis- og beredskapsdepartementet: Lov om behandling av personopplysninger
(personopplysningsloven). LOV-2000-04-14-31

Kommunal- og regionaldepartementet: Forskrift om arsbudsjett (for kommuner og
fylkeskommuner). FOR-2000-12-15-1423

Kommunal- og regionaldepartementet: Lov om kommuner og fylkeskommuner
(kommuneloven). LOV-1992-09-25-107.

Kommunal- og regionaldepartementet: Ot.prp. nr. 43. Om lov om endringer i lov 25.
september 1992 nr. 107 om kommuner og fylkeskommuner m.m.

Naerings- og handelsdepartementet: NOU 1997:21. Offentlige anskaffelser.

Litteratur/annet

Datatilsynet (2009): En veiledning om internkontroll og informasjonssikkerhet.
Klagenemnda for offentlige anskaffelser sak 2003/601
Klagenemnda for offentlige anskaffelser sak 2005/286

Kommunal- og regionaldepartementet (2008): Internkontroll i norske kommune. Status og
utviklingsbehov.

Kommunal- og regionaldepartementet (2009): 85 tilradingar for styrkt eigenkontroll i
kommunane.

Norges interne revisorers forening (1996). Internkontroll — et integrert rammeverk. Oslo:
Norges interne revisorers forening (NIRF).
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e Pettersen, Inger J., Magnussen, Jon, Nyland, Kari og Bjgrnenak, Trond (2008): @konomi
og helse — perspektiver pa styring. Cappelen Damm AS, Oslo.

Kommunale vedtak, styringsdokumenter og retningslinjer

o Etisk standard (Bystyresak 142/08)

e Satsning pa balansert malstyring (BMS) (Bystyresak 1003/11)

e @konomireglement og budsjettfullmakter (Byradssak 1082/12)

e Anvisningsmyndighet (BKDOK-2011-01006)

e Innkjgpsstrategi 2007-2011 (Bystyresak 134/07)

o Veileder for anskaffelser i Bergen kommune (2010)

o Enkel veileder for anskaffelser i Bergen kommune (2011)

e HMS-handbok (2011)

e Bergen kommunes strategi for informasjonssikkerhet 2011-2014
o Felles brukerinstruks IKT (Dok.nr. 1.2.02)

e Overordnet retningslinje for behandling av personopplysninger i Bergen kommune
(BKDOK-2004-00655.08)

e Bergen kommune og sosiale medier (2010)
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